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ชื่อเรื่อง ระบบถ่ายโอนข้อมูลแบบกึ่งปิด 
ผู้วิจัย อนุรักษ์ นันตา 
ประธานที่ปรึกษา ผู้ช่วยศาสตราจารย์ ดร.ธนะธร พ่อค้า  
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2566 
ค าส าคัญ ไวรัสคอมพิวเตอร์, ระบบไซเบอร์-กายภาพ, การเข้ารหัส AES, ไฟร์

วอลล์, มัลแวร ์
  

บทคัดย่อ 
  

งานวิจัยนี้ได้พัฒนาระบบถ่ายโอนข้อมูลแบบกึ่งปิดใช้ในการถ่ายโอนข้อมูลจากเครื่อง
คอมพิวเตอร์ที่ไม่มีการเชื่อมต่อกับเครื่องอ่ืนๆ ภายในองค์กร เป็นการลดความเสี่ยงจากการน าสื่อ
จัดเก็บข้อมูลจากภายนอกเข้ามาเชื่อมต่อ และลดปริมาณการใช้สื่อจัดเก็บข้อมูลที่เป็นวัสดุสิ้นเปลือง 
เช่น CD หรือ DVD โดยระบบที่พัฒนาขึ้นจะเชื่อมต่อกับเครื่องคอมพิวเตอร์ที่ไม่มีการเชื่อมต่อกับ
เครื่องอ่ืนๆ โดยตรงแต่จะเชื่อมต่อในลักษณะแบบกึ่งปิด เป็นการหลีกเลี่ยงความเสี่ยงที่อาจเกิดขึ้นได้
จากการเชื่อมต่อเข้ากับเครือข่ายแบบทั่วไป โดยระบบดังกล่าวจะอาศัยการควบคุมการเปิดหรือปิด
ของอินเตอร์เฟสของตัวกลางสลับกัน โดยอินเตอร์เฟสหนึ่งจะเชื่อมต่อกับเครื่อข่ายแบบปิด  ที่มี
คอมพิวเตอร์ที่ไม่มีการเชื่อมต่อกับเครื่องอ่ืนๆ เชื่อมต่อกับคอมพิวเตอร์ส าหรับจัดเก็บไฟล์ข้อมูลเพ่ือ
รอท าการโอนถ่ายข้อมูล และอีกหนึ่งอินเตอร์เฟสจะเชื่อมต่อกับเครือข่ายท้องถิ่นส่งข้อมูลไปยังเครื่อง
คอมพิวเตอร์แม่ข่ายส าหรับให้บริการข้อมูล นอกจากนี้การทดสอบหาความสัมพันธ์ขนาดไฟล์กับเวลา
ในการโอนถ่ายข้อมูลให้สอดรับกับการตั้งเวลาเปิดปิดของอินเตอร์เฟสท าเวลาเฉลี่ยร่วมดีที่สุดที่ 62.59 
วินาที โดยมีขนาดไฟล์อยู่ระหว่าง 500-560 MB ดังนั้นระยะเวลาเปิดและปิดอินเทอร์เฟซที่ 60 วินาที
และแบ่งขนาดไฟล์ที่ 550MB จึงถูกน ามาใช้เป็นพารามิเตอร์ในการพัฒนาระบบ ระบบที่ได้จะรองรับ
การโอนถ่ายข้อมูลที่มีประสิทธิภาพและข้อมูลที่ได้รับจากระบบมีความถูกต้อง  ได้ถูกน าเสนอใน
งานวิจัยนี้ 
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ABSTRACT 
  

The goal of this research is to develop a semi-closed data transfer system to 
move data from a network-isolated computer to other machines within an 
organization. This security measure helps mitigate the risk from USB malware attacks 
and reduce the consumption of optical storage media, e.g. CDs or DVDs. The proposed 
system connects to the isolated computer directly without any direct links to other 
machines due to its open-and-close control interface. The system, which acts as an air 
gap, allows a file to transfer from the isolated computer into a file storage while it is 
not connected to other machines. Once this transfer is completed, the system 
disconnected from the isolated computer and reconnected to other machines. The 
experimental results show the system feasibility and performance. The correlation 
between file sizes and open-and-close interface durations were analyzed to optimize 
for the file-size segmentation. The best average time was 62.59 seconds with the file 
sizes ranging 500-560 MB. Thus, the open-and-close interface duration of 60 seconds 
with the file size of 550MB were used as the parameters to develop a system that 
supports efficient data transfer. 
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ประกาศคุณูปการ 
 

ประกาศคุณูปการ 
  

งานวิจัยเรื่องระบบถ่ายโอนข้อมูลแบบกึ่งปิดประสบความส าเร็จได้ด้วยความกรุณาของศูนย์
ปฏิบัติการเครื่องมือวิทยาศาสตร์ คณะวิทยาศาสตร์ มหาวิทยาลัยนเรศวร ที่กรุณาอ านวยความสะดวก
ช่วยเหลือในการทดสอบและใช้งานระบบที่พัฒนา ขอกราบขอบพระคุณ ผู้ช่วยศาสตราจารย์.ดร.ธนะธร 
พ่อค้า ที่ได้กรุณาให้ค าปรึกษา แนะน าทางด้านวิชาการ ตลอดจนชี้แนะแนวทางแก้ไขปัญหาอุปสรรค 
ข้อบกพร่องต่างๆในระหว่างด าเนินการวิจัย ขอกราบขอบพระคุณ คุณธนวัน  ม่วงดี หัวหน้างานนโยบาย
และแผน ที่ได้ให้ค าปรึกษาด้านการวิเคราะห์ทางสถิติ คุณค่าและประโยชน์ของงานวิจัยฉบับนี้ ผู้วิจัยขอ
มอบเป็นกตัญญูกตเวทีแด่ บิดา มารดา ครู อาจารย์ ทุกท่านที่มีส่วนในการวางรากฐานการศึกษาให้แก่
ผู้วิจัย ตลอดจนผู้ที่มีส่วนเกี่ยวข้องทุกท่าน ที่กรุณาให้ความ ช่วยเหลือและเป็นก าลังใจแก่ผู้วิจัย 
จนกระท่ังท าให้งานวิจัยฉบับนี้ส าเร็จลุล่วงไปด้วยดี 

  
  

อนุรักษ์  นันตา 
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บทที่ 1 
บทน า 

 
ความเป็นมาและความส าคัญของปัญหา 

ปัจจุบันความก้าวหน้าทางวิทยาศาสตร์และเทคโนโลยีเป็นปัจจัยส าคัญต่อคุณภาพชีวิตของ
ทุกคน เครื่องมือต่าง ๆ ของใช้ในชีวิตประจ าวันตลอดจนถึงยารักษาโรคล้วนต้องใช้เทคโนโลยีขั้นสูงใน
การผลิตตรวจสอบวิเคราะห์ประสิทธิภาพเพ่ือให้ได้ผลผลิตที่เป็นที่ยอมรับและมีความปลอดภัย
ตลอดจนได้องค์ความรู้ใหม่ ๆ 
 เครื่องมือวิเคราะห์ทางวิทยาศาสตร์มีส่วนส าคัญอย่างมากช่วยสนับสนุนการศึกษาให้เกิดองค์
ความรู้ใหม ่ๆ พัฒนาเทคโนโลยี ใหม่ ๆ พร้อมกันนั้นเทคโนโลยีก็มีส่วนช่วยให้เกิดการพัฒนาเครื่องมือ
วิเคราะห์ให้มีประสิทธิภาพโดยใช้เทคโนโลยีขั้นสูงควบคุมการท างานด้วยคอมพิวเตอร์ร่วมกับ
ระบบปฏิบัติการและโปรแกรมเฉพาะทาง การใช้คอมพิวเตอร์ในการควบคุมมีข้อดีหลายอย่างเช่น
สามารถท าให้เครื่องมือท างานได้มากและไวขึ้น มีความถูกต้องแม่นย ามากขึ้น แต่บางครั้งก็ท าให้เกิด
ปัญหากับผู้ใช้งานโดยเฉพาะกับผู้ที่ไม่มีพ้ืนฐานทางคอมพิวเตอร์เมื่อเครื่องมือมีปัญหาก็ไม่รู้ว่าเป็น
ข้อบกพร่องของเครื่องมือ หรือคอมพิวเตอร์ที่ควบคุมการท างาน ปัญหาที่ส าคัญมากในการใช้
คอมพิวเตอร์ควบคุมและประมวลผลคือ Malware และไวรัสคอมพิวเตอร์ ถ้าเครื่องคอมพิวเตอร์ติด 
Malware หรือไวรัส จะส่งผลให้เครื่องคอมพิวเตอร์ท างานผิดผลาดหรือไม่สามารถท างานได้ แนว
ทางแก้ไขมีทางเดียวคือต้องให้ทางวิศวกรของบริษัทที่จ าหน่ายและผลิตเครื่ องมือชนิดนั้นเดินทางมา
แก้ไขโดยการลงระบบปฏิบัติการและโปรแกรมเฉพาะทางในการควบคุมนั้นใหม่เท่านั้น และในการลง
ระบบปฏิบัติการและโปรแกรมเฉพาะทางใหม่จะมีค่าใช้จ่าย License ที่มีราคาสูง ดังนั้นหน่วยงานที่มี
เครื่องมือวิเคราะห์ทางวิทยาศาสตร์ขั้นสูงไว้ให้บริการโดยเฉพาะเครื่องมือวิทยาศาสตร์ส าหรับ
วิเคราะห์ตัวอย่างชิ้นงานของคณะวิทยาศาสตร์มหาวิทยาลัยนเรศวร ได้น าไปใช้เพ่ือการเรียนการสอน
และเป็นศูนย์เครื่องมือวิทยาศาสตร์ตั้งอยู่ที่คณะวิทยาศาสตร์ มหาวิทยาลัยนเรศวร ให้บริการ
วิเคราะห์ตัวอย่างให้กับนิสิต บุคลากร ภายในและภายนอกมหาวิทยาลัย จึงมีมาตรการและแนวปฏิบัติ
ออกมาเพ่ือป้องกัน เช่นห้ามเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิเคราะห์ติดต่อกับ
เครือข่าย Internet และห้ามน าอุปกรณ์ภายนอกมาเชื่อมต่อกับเครื่องเช่น Flash drive, External 
hard drive โดยให้ใช้ได้แต่ CD หรือ DVD เท่านั้น แต่การใช้งาน CD หรือ DVD ก็ยังเกิดความไม่
ปลอดภัยถ้า CD หรือ DVD ถูกเขียนมาก่อนหน้าที่จะน ามาใส่ในเครื่องคอมพิวเตอร์ และมาตรการ
ดังกล่าวยังเกิดความไม่สะดวกกับผู้ใช้งานและผู้รับบริการและในปัจจุบัน CD หรือ DVD เริ่มหายาก
เพราะถูกแทนที่ด้วยสื่ออ่ืนและในอนาคตอาจต้องยุติการผลิต 
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ดังนั้นผู้วิจัยจึงได้ท าการพัฒนาระบบถ่ายโอนข้อมูลแบบกึ่งปิด (Semi-closed Data 
Transfer System) เ พ่ือแก้ไขปัญหาการน าผลการวิ เคราะห์ตัวอย่างชิ้นงานออกจากเครื่อง
คอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิเคราะห์ และป้องกันการโดนโจมตีจาก Malware ไวรัส
คอมพิวเตอร์ และจากผู้ไม่ประสงค์ดี ซึ่งงานวิจัยนี้มุ่งเน้นความปลอดภัยของเครื่องคอมพิวเตอร์
ควบคุมการท างานของเครื่องมือวิเคราะห์ ข้อมูลผลการวิเคราะห์ตัวอย่างและอ านวยความสะดวก
ให้กับนักวิทยาศาสตร์ นักวิจัยและผู้น าตัวอย่างมาวิเคราะห์อย่างเป็นระบบ 
 
จุดมุ่งหมายของการศึกษา 

1. ได้ระบบถ่ายโอนข้อมูลแบบกึ่งปิดท่ีน าข้อมูลขึ้นบนอินเตอร์เน็ตได้ 
2. ระบบจะหลีกเลียงการเพ่ิมช่องโหว่ทางด้านความปลอดภัยต่อเครื่องคอมพิวเตอร์ควบคุมการ

ท างานของเครื่องมือวิเคราะห์ และข้อมูลผลการวิเคราะห์ 
3. ระบบให้บริการข้อมูลผลการวิเคราะห์ผ่านทาง website 

 

ความส าคัญของการศึกษา 
1. ได้ระบบถ่ายโอนข้อมูลแบบกึ่งปิดที่สามารถน าข้อมูลผลการวิเคราะห์ตัวอย่างขึ้นบน

อินเตอร์เน็ตส่งต่อข้อมูลให้ผู้รับบริการผ่านทางเว็บไซต์ได้อย่างถูกต้องและปลอดภัย 
2. ระบบใช้งานได้จริง มีความปลอดภัยต่อเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือ

วิเคราะห์ และข้อมูลผลการวิเคราะห์ 

 

ขอบเขตของงานวิจัย 
 ด้านข้อมูล 

1. ข้อมูลที่เป็น Text 
2. ข้อมูลที่เป็นรูปภาพ 
3. ข้อมูลสถิติการใช้งาน และความพึงพอใจของผู้ใช้งานจริง 

  ด้านระบบ 
1. ระบบสามารถส่งข้อมูลผลการวิเคราะห์ตัวอย่างจากเครื่องคอมพิวเตอร์ในศูนย์

เครื่องมือวิทยาศาสตร์ที่ใช้ระบบปฏิบัติการเป็น windows เท่านั้น 
2. ระบบสามารถตรวจสอบและป้องกันการโจมตีที่มีต่อระบบขาเข้าเท่านั้น 
3. ระบบบริการข้อมูลจะถูกพัฒนารองรับการใช้งานกับศูนย์เครื่องมือของคณะ

วิทยาศาสตร์ มหาวิทยาลัยนเรศวรเท่านั้น 
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ด้านเทคโนโลยี 
1. หลักการ CPS ใช้ออกแบบระบบ 

1.1. ใช้ Raspberry Pi4 เป็นตัวกลางโอนถ่ายข้อมูลท าหน้าที่  เปิด – ปิด 
อินเตอร์เฟส Network และตรวจสอบป้องกันการโจมตี 

1.2. ใช้ Firewall ในการควบคุมการท างานของ Port การเชื่อมต่อและกรอง 
Packet ที่จะเข้ามาในระบบ 

1.3. ใช้ Snort เป็นเครื่องมือตรวจจับการบุกรุกทางเครือข่าย (Network 
intrusion detection) 

2. การเข้ารหัสลับ AES ใช้เข้ารหัสข้อมูลผลการวิเคราะห์ 
3. ภาษา Python ใช้ควบคุมการท างานของระบบ 

3.1. ใช้ PostgreSQL เป็นฐานข้อมูล 
3.2. ใช้ Paramiko library โอนถ่ายข้อมูลโดยใช้โปรโตคอล SFTP 
3.3. ใช้ Program 7zip จัดการไฟล์ที่มีขนาดใหญ่ 
3.4. Tkinter ส าหรับการพัฒนา GUI ในภาษา python 
3.5. ใช้ pycrypto library เข้ารหัสลับแบบ AES 

4. ภาษา PHP และฐานข้อมูล MySQL ใช้จัดการข้อมูลผลการวิเคราะห์ 

 

ข้อตกลงเบื้องต้น 
ได้ระบบถ่ายโอนข้อมูลแบบกึ่งปิดที่สามารถน าข้อมูลผลการวิเคราะห์ตั วอย่างขึ้นบน

อินเตอร์เน็ตส่งต่อข้อมูลให้ผู้รับบริการได้อย่างถูกต้องและระบบสามารถแจ้งเตือนป้องกันการโจมตี
จากภายนอกได้ 

 

นิยามศัพท์เฉพาะ 
SSH (Secure Shell) หมายถึงโปรโตคอลที่ใช้ในการติดต่อสื่อสารระหว่างเครื่องคอมพิวเตอร์

บนระบบเครือข่ายผ่านพอร์ทหมายเลข 22 
SFTP (Secured File Transfer Protocol) หมายถึงโปรโตคอลติดต่อสื่อสารระยะไกล

ระหว่าง Client และ Server เพ่ือให้ผู้ใช้งานเข้าถึงเอกสาร จัดการเอกสาร เคลื่อนย้ายเอกสาร ได้
อย่างปลอดภัย 

Paramiko หมายถึง SSH library บน Python ส าหรับ SSH ไปหาอุปกรณ์ปลายทาง 
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Firewall หมายถึงซอฟต์แวร์หรือฮาร์ดแวร์ในระบบเครือข่าย ท าหน้าที่เป็นตัวกรองข้อมูล
สื่อสาร 

CPS (Cyber physical systems) หมายถึงระบบไซเบอร์-กายภาพ เป็นการเชื่อมต่อทาง
วิศวกรรมที่บูรณาการโลกกายภาพ (Physical World) กับโลกไซเบอร์ (Cyber World) เข้าด้วยกัน 

AES (Advanced Encryption Standard) หมายถึงมาตรฐานการเข้ารหัสลับข้อมูลอิเล็ก
ทรอนิกที่ตั้งขึ้นโดยสถาบันมาตรฐานและเทคโนโลยีแห่งชาติสหรัฐ (NIST) ในปี 2001 

Snort หมายถึงโปรแกรม Open source เป็นเครื่องมือที่ใช้ตรวจจับการบุกรุกทางเครือข่าย 
(network intrusion detection) 

GUI หมายถึง graphical user interface เป็นการใช้ภาพเป็นตัวประสานกับผู้ใช้ เป็นวิธีการ
ให้ความสะดวกแก่ ผู้ใช้คอมพิวเตอร์ ให้ติดต่อสื่อสารกับเครื่องคอมพิวเตอร์โดยผ่านทางภาพ 

Tkinter หมายถึง TK Interface เป็น library ส าหรับการพัฒนา GUI บนภาษา python 

 

สมมติฐานของการวิจัย 
ระบบที่พัฒนาขึ้นสามารถแก้ไขปัญหาและเพ่ิมความสะดวกให้กับทางศูนย์เครื่องมือ

วิทยาศาสตร์ 
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บทที่ 2 
เอกสารและงานวิจัยที่เกี่ยวข้อง 

 
ทฤษฎีที่เกี่ยวข้อง 

จากการศึกษาระบบการท างานแบบเดิมของศูนย์เครื่องมือวิทยาศาสตร์และค้นคว้าเอกสาร
งานวิจัยที่เกี่ยวข้องเพ่ือน ามาออกแบบระถ่ายโอนข้อมูลแบบกึ่งปิดที่จะน าไปช่วยแก้ไขปัญหาให้กับ
ทางศูนย์เครื่องมือวิทยาศาสตร์ คณะวิทยาศาสตร์ มหาวิทยาลัยนเรศวร ผู้ศึกษาค้นคว้าได้ศึกษาระบบ
การท างานเดิมของทางศูนย์เครื่องมือวิทยาศาสตร์และเอกสารงานวิจัยที่เกี่ยวข้องดังนี้ 

1. มัลแวร์ (Malware) 
2. ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบเดิม 
3. ความแตกต่างของระบบเปิดกับระบบก่ึงปิด 
4. ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบใหม่ 
5. หลักการ CPS 
6. SSH โปรโตคอล 
7. SFTP โปรโตคอล 
8. Paramiko library 
9. โปรแกรม 7zib 
10. การเข้ารหัสลับ AES 
11. โปรแกรม Snort 
12. Firewall 
13. Raspberry Pi 
14. Tkinter 

 

1. มัลแวร์ (Malware) 
มัลแวร์ คือซอฟต์แวร์ที่เจตนาออกแบบมาเพ่ือสร้างความเสียหายให้กับคอมพิวเตอร์ เซิร์ฟเวอร์ 

ไคลเอนต์ หรือเครือข่ายคอมพิวเตอร์ มัลแวร์มีหลากหลายประเภท รวมถึงไวรัสคอมพิวเตอร์ หนอน
คอมพิวเตอร์ ม้าโทรจัน แรนซัมแวร์ สปายแวร์ แอดแวร์ และสแกร์แวร์  (Humayun et al., 2021) 
ได้น าเสนอ Internet of things and ransomware: Evolution, mitigation and prevention โดย
มีวัตถุประสงค์เพ่ือให้นักวิจัยและผู้ปฏิบัติงานได้ตระหนักถึงภัยคุกคามจาก Ransomware การ
ป้องกัน Ransomware และการบรรเทาจากการโจมตีจาก Ransomware ใน IoT ผลที่ได้จาก
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งานวิจัยนี้ ท าให้ทราบแนวโน้มค่าความเสียหายจาก Ransomware ที่จะมีแนวโน้มมากขึ้นเรื่อย ๆ ดัง
ภาพ 1 
 

 

ภาพ 1 Predicted damage cost of Ransomware attack (Humayun et al., 2021) 

 

ประเภทหลักของ Ransomware แบ่งออกเป็นสองประเภท คือ Crypto Ransomware 
และ locked Ransomware ดังภาพ 2 
 

 

ภาพ 2 Taxonomy of Ransomware attack (Humayun et al., 2021) 
 

ขั้นตอนการท างานของ Ransomware ประเภท Crypto Ransomware ดังภาพ 3 
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ภาพ 3 How crypto Ransomware Work.(Humayun et al., 2021) 

 
ขั้นตอนการท างานของ Ransomware ประเภท Locker Ransomware ดังภาพ 4 
 

 

ภาพ 4 How locker Ransomware Work.(Humayun et al., 2021) 

 

จากผลงานนี้ท าให้คาดการว่าการโจมตีของ Ransomware จะสูงขึ้น 5 เท่าในปี 2563 และ
จะเกิดความเสียหายมากกว่า 6 ล้านล้านดอลลาร์เนื่องจากค่าไถ่จากการโจมตีแรนซัมแวร์ งานวิจัยนี้
มุ่งเน้นไปที่ IoT ที่มีการเชื่อมโยงการโจมตี ransomware วิธีการบรรเทาผลกระทบและการป้องกันที่
แนะน าคือการการฝึกอบรมให้กับผู้ใช้งานจะเป็นกุญแจส าคัญในการปกป้องอุตสาหกรรมองค์กรและ
บุคคลจากการติด malware และไวรัส งานวิจัยนี้ให้ข้อมูลเพ่ือเป็นแนวทางการท างานแก่นักวิจัยเพ่ือ
ป้องกันงานวิจัยไม่ให้ถูกโจมตีจาก Ransomware ในอนาคต 
 จากงานวิจัยนี้จะเห็นว่าผลกระทบของ Malware และไวรัสคอมพิวเตอร์มีผลกระทบอย่าง
มากทั่วโลกและเป็นสิ่งที่ใกล้ตัวมากที่สุดท าให้ผู้วิจัยต้องออกแบบระบบแบบกึ่งปิดแทนระบบแบบ
ทั่วไปที่มีการเชื่อมต่อโดยตรงกับอินเตอร์เน็ตเพ่ือความปลอดภัยของเครื่องคอมพิวเตอร์ควบคุมการ
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ท างานของเครื่องมือวิเคราะห์ทางวิทยาศาสตร์  ที่ต้องตระหนักถึงอันตรายของ malware เช่น 
ransomware เพราะ 

1. เครื่องมือทางวิทยาศาสตร์ มีราคาแพง และมีค่าบ ารุงรักษาที่สูง 
2. Software ที่ใช้ท างานกับเครื่องมือส่วนใหญ่ท างานบนปฏิบัติการ Windows ที่เก่า และไม่มี

การป้องกัน Malware และ Virus computer 
3. จากสถิติผลงานวิจัยนี้ พบว่ า เป้ าหมายหลักของ Malware เช่น  Ransomware คือ

ระบบปฏิบัติการ Windows เป็นส่วนใหญ่ 
4. สิ่งที่ทางศูนย์เครื่องมือวิทยาศาสตร์และภาควิชามีความกังวลคือ กลัวเครื่องคอมพิวเตอร์ที่

ติดตั้ง Software ส าหรับวิเคราะห์ ติด Malware และ Virus computer ถ้าเครื่องติดแล้ว
ร้ายแรงสุดคือเครื่องนั้นอาจใช้งานไม่ได้ จะต้องเสียเวลาและค่าใช้จ่ายที่แพงที่จะให้บริษัทย์
ผู้ผลิตส่งวิศวกรมาแก้ไข Malware ที่น่ากลัวตัวหนึ่งก็คือ Ransomware 

จากรายงานสถิติภัยคุกคามทางไซเบอร์ระหว่างปี 2564 – 2566 ของส านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติพบว่าหน่วยงานทางการศึกษาถูกคุกคามทางไซเบอร์
มากขึ้นทุกปี และยังถูกโจมตีจาก Ransomware เพ่ิมข้ึน ดังภาพ 5 และ 6 

 

 

ภาพ 5 สถิติภัยคุกคามทางไซเบอร์ 3 ปีย้อนหลังจ าแนกตามหน่วยงาน (NCSA, 2567) 
 

0 100 200 300 400 500 600 700

สาธารณสขุ
การศกึษา

หน่วยงานของรฐั ที่ไม่ใช่ CII

ทกุหน่วยงานท่ีเกี่ยวขอ้งทัง้ภาครฐัและเอกชน

สาธารณสขุ การศกึษา หน่วยงานของรฐั ที่ไม่ใช่ CII
ทกุหน่วยงานท่ีเกี่ยวขอ้งทัง้ภาครฐั

และเอกชน

2564 11 8 7 6

2565 76 325 243 59

2566 67 632 40 461

2564 2565 2566
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ภาพ 6 สถิติภัยคุกคามทางไซเบอร์ 3 ปีย้อนหลังจ าแนกตามการโจมตี (NCSA, 2567) 

 

2. ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบเดิม 
ขั้นตอนการใช้งานเครื่องมือวิทยาศาสตร์แบบเดิมของผู้รับบริการจะเริ่มจากการสมัครเป็น

สมาชิกผ่านทางเว็บไซต์ของศูนย์เครื่องมือเมื่อผู้รับบริการต้องการใช้งานเครื่องมือวิเคราะห์ตัวอย่าง
ชิ้นงานจะต้อง Login ผ่านเว็บไซต์ศูนย์เครื่องมือ และท าการจองเครื่องมือตามตารางเวลาของเครื่อง
นั้น ๆ ที่นักวิทยาศาสตร์ได้เปิดคิวรับบริการไว้เมื่อจองการใช้งานเข้ามานักวิทยาศาสตร์จะท าการตรวจ
รับการจอง การใช้งานเครื่องมือผู้รับบริการสามารถเดินทางเข้ามาใช้งานด้วยตนเองที่ศูนย์เครื่องมือ
ภายใต้การแนะน าของนักวิทยาศาสตร์หรือจะให้นักวิทยาศาสตร์ท าการวิเคราะห์ตัวอย่างให้ เมื่อ
ผู้รับบริการหรือนักวิทยาศาสตร์น าตัวอย่างชิ้นงานมาวิเคราะห์ผลการวิเคราะห์ที่ได้จะอยู่ภายในเครื่อง
คอมพิวเตอร์ควบคุมการท างานของเครื่องมือ การน าผลการวิเคราะห์ออกจากคอมพิวเตอร์ควบคุม
การท างานของเครื่องมือจะใช้วิธีเขียนลงแผ่น CD หรือ DVD เท่านั้น ดังภาพ 7 
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ภาพ 7 ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบเดิม 

 

3. ความแตกต่างของระบบเปิดกับระบบกึ่งปิด 
ระบบเปิดเป็นระบบที่ยอมให้คอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิเคราะห์เชื่อมต่อกับ

เครือข่ายเน็ตเวิร์คและเอินเตอร์เน็ตเหมือนกับเครื่องคอมพิวเตอร์ใช้งานในส านักงานทั่ว ๆ ไปโดยไม่มี
อะไรมากั้นระหว่างเครื่องคอมพิวเตอร์กับระบบเครือข่ายมีการเชื่อมต่อกันอย่างอิสระเปิดโอกาสให้
นักวิทยาศาสตร์หรือผู้รับบริการสามารถน าผลการวิเคราะห์ตัวอย่างออกจากเครื่องควบคุมการท างาน
ของเครื่องมือได้หลายช่องทางเช่นทางระบบเครือข่ายและน าอุปกรณ์ต่าง  ๆ มาเชื่อมต่อเช่น Flash 
drive, External hard drive, CD และ DVD ดังภาพ 8 จากภาพ 8 สามารถอธิบายขั้นตอนการ
ท างานได้ดังนี้ ผู้รับบริการหรือนักวิทยาศาสตร์น าตัวอย่างชิ้นงานมาวิเคราะห์เมื่อท าการวิเคราะห์เสร็จ
ข้อมูลผลการวิเคราะห์จะถูกจัดเก็บในเครื่องควบคุมการท างานของเครื่องมือ ผู้รับบริการหรือ
นักวิทยาศาสตร์สามารถน าผลการวิเคราะห์ออกจากเครื่องควบคุมการท างานของเครื่องมือผ่านระบบ
เครือข่ายเช่นการแชร์ข้อมูล น าข้อมูลไปเก็บไว้บนคลาวด์ น าข้อมูลบริการผ่านเว็บไซต์และน าเอา
อุปกรณ์อ่ืน ๆ มาเชื่อมต่อน าข้อมูลออกไปใช้งาน 
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ภาพ 8 ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบระบบเปิด 

 

ส่วนระบบแบบกึ่งปิดเครื่องคอมพิวเตอร์ควบคุมการท างานจะไม่มีการเชื่อมต่อโดยตรงกับ
ระบบเครือข่ายและอินเตอร์เน็ตโดยจะมีระบบหนึ่งระบบเข้ามาขั้นกลางคอยควบคุมการเปิดปิด
อินเตอร์เฟสเน็ตเวิร์คและมีระบบรักษาความปลอดภัย จะไม่มีการน าเอาอุปกรณ์ต่าง  ๆ เข้ามา
เชื่อมต่อเหมือนระบบแบบเปิดดังภาพ 9 จากภาพ 9 สามารถอธิบายขั้นตอนการท างานได้ดังนี้ 
ผู้รับบริการหรือนักวิทยาศาสตร์น าตัวอย่างชิ้นงานมาวิเคราะห์เมื่อท าการวิเคราะห์เสร็จข้อมูลผลการ
วิเคราะห์จะถูกจัดเก็บในเครื่องควบคุมการท างานของเครื่องมือและจะถูกส่งต่อให้ระบบขั้นกลาง
จัดการส่งต่อข้อมูลผลการวิเคราะห์ให้ผู้รับบริการอย่างเป็นระบบ 
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ภาพ 9 ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบระบบกึ่งปิด 

 

จะเห็นว่าระบบแบบเปิดจะไม่มีความปลอดภัยในการน าเอาผลการวิเคราะห์ไปใช้งาน  
เนื่องจากเครื่องคอมพิวเตอร์ควบคุมการท างานมีระบบปฏิบัติการ windows ที่เก่าและล้าสมัยและยัง
ไม่มีโปรแกรมป้องกัน malware และไวรัสคอมพิวเตอร์เมื่อเชื่อมต่อเครือข่ายอินเตอร์เน็ตและน าเอา
อุปกรณ์ต่าง ๆ มาเชื่อมต่อเครื่องคอมพิวเตอร์อาจถูกโจมตีจาก malware และไวรัสคอมพิวเตอร์และ
อาจถูกดักจับข้อมูลผลการวิเคราะห์จากผู้ไม่ประสงค์ดี ส่วนระบบแบบกึ่งปิดจะมีระบบขั้นกลางคอย
บริหารจัดการและรักษาความปลอดภัยไม่ให้ถูกโจมตีจาก malware และไวรัสคอมพิวเตอร์ และ
ปกป้องข้อมูลผลการวิเคราะห์จากผู้ไม่ประสงค์ดี 
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4. ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบใหม่ 
ระบบแบบใหม่ถูกพัฒนาขึ้นมาเพ่ือแก้ไขปัญาหาด้านความปลอดภัยของเครื่องคอมพิวเตอร์

ควบคุมการท างานของเครื่องมือและปกป้องข้อมูลผลการวิเคราะห์และเพ่ือเพ่ิมความสะดวกให้
นักวิทยาศาสตร์และผู้รับบริการน าออกข้อมูลผลการวิเคราะห์ได้รวดเร็ว 

 

ภาพ 10 ขั้นตอนการใช้เครื่องมือวิทยาศาสตร์แบบใหม่ 

 

จากภาพที่ 10 สามารถอธิบายขั้นตอนได้ดังนี้เริ่มจากการสมัครเป็นสมาชิกผ่านทางเว็บไซต์ของ
ศูนย์เครื่องมือเมื่อผู้รับบริการต้องการใช้งานเครื่องมือวิเคราะห์ตัวอย่างชิ้นงานจะต้อง Login ผ่าน
เว็บไซต์ศูนย์เครื่องมือ และท าการจองเครื่องมือตามตารางเวลาของเครื่องนั้นๆ ที่นักวิทยาศาสตร์ ได้
เปิดคิวรับบริการไว้เมื่อจองการใช้งานเข้ามานักวิทยาศาสตร์จะท าการตรวจรับการจอง การใช้งาน
เครื่องมือผู้รับบริการสามารถเดินทางเข้ามาใช้งานด้วยตนเองที่ศูนย์เครื่องมือภายใต้การแนะน าของ
นักวิทยาศาสตร์หรือจะให้นักวิทยาศาสตร์ท าการวิเคราะห์ตัวอย่างให้  เมื่อผู้รับบริการหรือ
นักวิทยาศาสตร์น าตัวอย่างชิ้นงานมาวิเคราะห์ผลการวิเคราะห์ที่ได้จะอยู่ภายในเครื่องคอมพิวเตอร์
ควบคุมการท างานของเครื่องมือและจะถูกส่งต่อให้ระบบ ถ่ายโอนข้อมูลแบบกึ่งปิดระบบจะส่งต่อผล
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การวิเคราะห์ให้ผู้รับบริการ Download ผ่านทางเว็บไซต์ โดยนักวิทยาศาสตร์และผู้รับบริการไม่ต้อง
น าเอาอุปกรณ์ต่าง ๆ มาเชื่อมต่อ 

 
5. หลักการ CPS 

(มีทรัพย์หลาก, 2562) ได้อธิบายหลักการ CPS เป็นการเชื่อมต่อทางวิศวกรรมที่บูรณาการโลก
กายภาพ (Physical World) กับโลกไซเบอร์ (Cyber World) เข้าด้วยกัน โลกกายภาพประกอบด้วย
สิ่งต่าง ๆ เช่น อุปกรณ์ เครื่องจักร มนุษย์ ระบบต่าง ๆ ที่มนุษย์สร้างขึ้นหรือเกิดขึ้นเองตามธรรมชาติ
รวมถึงสภาพแวดล้อม ส่วนโลกไซเบอร์หรือโลกดิจิทัลเป็นโลกแห่งการประมวลผลและการควบคุมการ
ผนวกสองโลกเข้าด้วยกันเริ่มจากการเชื่อมต่อของสิ่งต่าง ๆ ในโลกกายภาพเข้าเป็นเครือข่าย ซึ่ง
เทคโนโลยี Internet of Things (IoT) ก็เป็นตัวช่วยหนึ่งที่ท าให้เกิดการเชื่อมต่อ (Connectivity) การ
สื่อสาร (Communication) และการน าข้อมูลจากอุปกรณ์ เครื่องจักร หรือสภาวะแวดล้อมต่าง ๆ ใน
โลกกายภาพส่งต่อไปให้โลกของไซเบอร์ช่วยประมวลผล (Computing) วิเคราะห์ค านวณ หรือ
ตัดสินใจ เพ่ือส่งข้อมูลย้อนกลับมาควบคุม (Feedback Control) โลกกายภาพอีกทีอย่างเป็นอัตโนมัติ
เมื่อน าหลักการนี้มาใช้งานสิ่งที่ขาดไม่ได้คือเรื่องของความปลอดภัยของข้อมูลและสิ่งต่าง ๆ ทาง
กายภาพที่น ามาเชื่อมต่อกันในเครือข่ายดังนั้นจึงมีผลงานวิจัยที่ได้ท าการศึกษาเรื่องความปลอดภัย
ขอ ง  CPS (Ashibani & Mahmoud, 2017) ไ ด้ ท า ก า ร ศึ กษ า เ รื่ อ ง  Cyber physical systems 
security: Analysis, challenges and solutions จากผลงานวิจัยนี้ ได้ระบุโครงสร้างของระบบ 
Cyber Physical Systems ประกอบด้วยสาม Layer คือ 

1. Application Layer ตัวอย่างเช่น Smart Home, Smart City, Smart Industry, Smart 
Building, Smart Transportation และ Smart Health เป็นต้น 

2. Transmission Layer ตัวอย่างเช่น WI-FI, Bluetooth, Access Point, Router, The 
Internet และ Lan เป็นต้น 

3. Perception Layer ตัวอย่างเช่น Sensors, RFID, Actuators และ GPS เป็นต้น 
งานวิจัยนี้พบว่าการโจมตี CPS สามารถถูกโจมตีได้ทั้งสาม Layer ซึ่งงานวิจัยนี้ได้เกี่ยวข้องกับงานที่
ก าลังด าเนินการท าอยู่เพราะภาพรวมโครงสร้างของระบบถ่ายโอนข้อมูลแบบกึ่งปิดเป็นการน าเอา
เครื่องมือวิเคราะห์ทางวิทยาศาสตร์และคอมพิวเตอร์ควบคุมการท างานที่ไม่มีการเชื่อมต่อ Network 
ซึ่งเป็นโลกกายภาพเชื่อมต่อเข้ากับโลกไซเบอร์เพ่ือน าออกไฟล์ข้อมูลผลการวิเคราะห์ไปยัง Web 
server เพ่ือใช้งานซึ่งก็เป็นส่วนหนึ่งของหลักการ CPS แต่การน าเอาเครื่องคอมพิวเตอร์ควบคุมการ
ท างานของเครื่องมือต่าง ๆ เชื่อมต่อเข้ากับระบบ Network และ Internet สิ่งที่น่าสนใจคือความ
ปลอดภัยของเครื่องคอมพิวเตอร์และข้อมูลที่จะถูกโจมตีจากผู้ไม่ประสงค์ดี งานวิจัยนี้ได้เสนอแนว
ทางการโจมตีและแนวทางป้องกันเพื่อใช้เป็นแนวทางการออกแบบระบบให้มีความปลอดภัยดังนี้ 
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1. Perception Layer ได้ แนะน าวิ ธีป้ องกัน โดย Data encryption, Secure routing 
protocol, Authentication 

2. Transmission Layer ได้ แนะน า วิ ธี ป้ อ งกัน โดย  Attack detection mechanism, 
Network access control, hop by hop data encryption 

3. Application Layer ได้แนะน าวิธีป้องกันโดย  End to end encryption, Intrusion 
detection, User authentication and authorization 

นอกจากนี้ยังได้มีงานวิจัยที่ได้น าเอาหลักการ CPS มาประยุกต์ใช้ (Qiu et al., 2020) ได้ท าการศึกษา
เรื่อง Secure Health Data Sharing for Medical Cyber-Physical Systems for the Healthcare 
4.0 งานวิจัยนี้ประกอบด้วยองค์ประกอบหลักสองประการคือ (1) ออกแบบวิธีการจัดเก็บและแบ่งปัน
ข้อมูลที่เน้นผู้ใช้เป็นศูนย์กลางใน MCPS บนระบบคลาวด์ที่มีความปลอดภัยและมีความเป็นส่วนตัว
ของข้อมูล EHR ของผู้ใช้ซึ่งสามารถปกป้องความปลอดภัยของข้อมูลและความเป็นส่วนตัวแม้ว่า
เซิร์ฟเวอร์คลาวด์และคีย์จะถูกบุกรุก (2) ประเมินความเป็นไปได้ของระบบนี้ตาม Mobile Edge 
Computing (MEC) โดยใช้สมาร์ทโฟนพิสูจน์ปรับปรุงประสิทธิภาพเปรียบเทียบกับอัลกอริธึมการเข้า
รหัสมาตรฐานจากการศึกษางานวิจัยนี้สรุปได้ว่าการเข้ารหัสข้อมูลด้วยอัลกอริทึมสามารถหลีกเลี่ยง
การรั่วไหลของข้อมูลได้แม้คีย์จะถูกบุกรุก งานวิจัยนี้เกี่ยวข้องกับงานที่ท าในส่วนของการแชร์ข้อมูล
จากเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือมือต่างๆผ่าน Network ไปยังคลาวด์หรือ 
Web server ส าหรับให้บริการข้อมูลผลการวิเคราะห์ มีการป้องกันภัยคุกคามต่อความปลอดภัยของ
ข้อมูลโดยการเข้ารหัสข้อมูลแต่ในส่วนของงานวิจัยนี้ไม่เหมือนกับงานที่จะท าคือมีการป้องกันการ
โจมตีของแหล่งข้อมูล 

 

6. SSH โปรโตคอล 
SSH โปรโตคอล (SSH.COM, 2021b) เป็นโปรโตคอลที่ใช้ในการติดต่อสื่อสารระหว่างเครื่อง

คอมพิวเตอร์บนระบบเครือข่ายที่อนุญาตให้ผู้ใช้งานสามารถควบคุมหรือสั่งการเครื่องคอมพิวเตอร์
เครื่องนั้น ๆ อย่างปลอดภัย โปรโตคอล SSH จะท างานแบบ Client และ Server ประกอบไปด้วย
โปรแกรม 2 ส่วนคือ โปรแกรมส่วนของ Server ซึ่งจะติดตั้งลงบน เครื่องที่ให้บริการ เป็นการเปิด
ช่องทางให้ผู้ใช้งานสามารถเข้ามาควบคุมการท างานหรือสั่งการเครื่องที่ติดตั้งโปรแกรมนี้ได้เช่น 
OpenSSH และโปรแกรมส่วนของ Client ซึ่งจะติดตั้งลงบนเครื่อง Client หรือเครื่องคอมพิวเตอร์ที่
จะท าหน้าที่เป็นผู้เชื่อมต่อไปยังเครื่องที่ให้บริการ เช่น Putty, WinSCP เป็นต้น OpenSSH เป็น
โปรแกรม open source ที่ใช้โปรโตคอล SSH ในการติดต่อสื่อสารกันระหว่างหลายๆ application 
ไม่ว่าจะเป็น การใช้ remote file transfer อย่าง sftp, remote terminal, remote file copy อย่าง 
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scp ซึ่งการสื่อสารแบบนี้มีความปลอดภัยเพราะ SSH ใช้วิธีเข้ารหัสข้อมูลที่ส่งผ่านระหว่างเครื่องผ่าน
ทางพอร์ต 22 ดังภาพที่ 11 

 

 

ภาพ 11 ขั้นตอนการท างานของโปโตคอล SSH (SSH.COM, 2021c) 

 

ในการออกแบบระบบถ่ายโอนข้อมูลแบบกึ่งปิดได้น าเอาโปรโตคอล SSH มาใช้ในการติดต่อสื่อสาร
ระหว่าง File server กับ Raspberry Pi และ Raspberry Pi กับ Web server เพ่ือเพ่ิมประสิทธิภาพ
ด้านความปลอดภัยในการติดต่อสื่อสาร 
 
7. SFTP โปรโตคอล 

SFTP (SSH Secure File Transfer Protocol) (SSH.COM, 2021a) เป็นโปรโตคอลที่ท างาน
บน SSH โปรโตคอล น ามาใช้แทน FTP (File Transfer Protocol) ที่มีความปลอดภัยน้อย โดยมี 
sftp server เป็นโปรแกรมที่รันอยู่ที่ฝั่งเซิร์ฟเวอร์ รอรับการติดต่อจากไคลเอ็นต์ผ่านทางค าสั่ง sftp 
ท าหน้าที่ช่วยในการติดต่อสื่อสารระยะไกลระหว่าง Client-Server เพ่ือให้ผู้ใช้งานเข้าถึงเอกสาร 
จัดการเอกสาร เคลื่อนย้าย ได้ปลอดภัยมากยิ่งขึ้น ในการออกแบบระบบถ่ายโอนข้อมูลแบบกึ่งปิดได้
น าเอาโปรโตคอล SFTP มาใช้ในการโอนถ่ายข้อมูลผลการวิเคราะห์ตัวอย่างระหว่าง File server ไป
ยัง Raspberry Pi และ Raspberry Pi ไปยัง Web server เพ่ือเพ่ิมประสิทธิภาพด้านความปลอดภัย
ในการโอนถ่ายข้อมูล 

 
8. Paramiko library 

Paramiko คือ SSH library บน Python (Forcier, 2021) ที่ค่อนข้างดีและมีความยืดหยุ่น
ส าหรับ SSH ไปหาอุปกรณ์ปลายทาง หรือจะใช้ transfer ไฟล์ด้วย SFTP (Khaokaew, 2563) มี
ฟังก์ชันการท างานเบื้องต้นดังนี้ 
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- set_missing_host_key_policy (paramiko.AutoAddPolicy()) เพ่ิม SSH key ไป
ยังไฟล์ known_hosts 

- client.connect() เริ่ม connect ไปยัง SSH server 
- client.close() ปิด SSH connection 
- client.invoke_shell() สร้าง session 
- session.send() ส่ง command ผ่าน session จาก invoke_shell() 
- session.recv() รับ response จาก server ผ่าน session จาก invoke_shell() 

ในการออกแบบระบบถ่ายโอนข้อมูลแบบกึ่งปิดได้น าเอา Paramiko library SFTP ส่งไฟล์จาก File 
server ไปยัง Raspberry Pi และส่งจาก Raspberry Pi ไปยัง Web server ดังภาพที่ 12 

 

 

ภาพ 12 ตัวอย่างการใช้ Paramiko library โอนถ่ายข้อมูลไป Raspberry Pi 

 

9. โปรแกรม 7-zib 
โปรแกรม 7-Zip เป็นโปรแกรมส าหรับบีบอัดไฟล์ท าให้ไฟล์มีขนาดเล็กลง มีความสามารถบีบอัด 

ไฟล์หลาย ๆ ไฟล์เข้าเป็นไฟล์เดียว เพ่ือสะดวกในการคัดลอกจัดเก็บในอุปกรณ์เก็บข้อมูล หรือส่ง E-
Mail และยังมีความสามารถแบ่งไฟล์ออกเป็น part ตามขนาดที่ต้องการเหมาะส าหรับส่งไฟล์ขนาด
ใหญ่ในเครือข่ายเน็ตเวิร์ค โปรแกรมนี้มีหลักการท างานเช่นเดียวกันกับโปรแกรมบีบอัดไฟล์ตาม
ท้องตลาดทั่วไป คือ WinZIP และ WinRAR โปรแกรม 7-Zip เป็น Freeware สามารถท างานกับไฟล์
โดยใช้ฟังก์ชันบีบอัด (Add) และแตกไฟล์ (Extract) ไฟล์นามสกุล 7z, ZIP, GZIP, BZIP2 และ TAR 
และสามารถใช้ฟังก์ชันแตกไฟล์ (Extract) ได้อย่างเดียวกับไฟล์นามสกุล RAR, CAB, ISO, ARJ, LZH, 
CHM, Z, CPIO, RPM, DEB และ NSIS สามารถ Download โปรแกรมนี้ ได้ที่  https://www.7-
zip.org/download.html ในการออกแบบระบบถ่ายโอนข้อมูลแบบกึ่งปิดจะใช้งานโปรแกรม 7-zip 
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บีบอัดไฟล์ข้อมูลผลการวิเคราะห์และถ้าไฟล์ข้อมูลผลการวิเคราะห์มีขนาดใหญ่ให้ท าการแบ่งไฟล์
ออกเป็น part เพ่ือประสิทธิภาพในการโอนถ่ายข้อมูลทางเครือข่ายเน็ตเวิร์ค ในการเลือก Download 
โปรแกรม 7-zip มาใช้งานส าหรับ Windows x86 / x64 จะเลือกใช้ 7-Zip Extra: standalone 
console version, 7z DLL, Plugin for Far Manager ซึ่งสามารถใช้งานผ่านค าสั่งใน Command 
ได ้

 

 

ภาพ 13 ตาราง download โปรแกรม 7-zip (7-zip download, 2021) 
 

 

ภาพ 14 ตัวอย่างการใช้งานโปรแกรม 7-zip 

 

10. การเข้ารหัสลับ AES 
แนวทางการปกป้องข้อมูลในระบบเครือข่ายที่เป็นที่นิยมคือการเข้ารหัสลับข้อมูลเพ่ือป้องกัน

ข้อมูลไม่ให้ผู้ไม่ประสงค์ดีน าไปใช้งานได้ซึ่งได้มีผลงานวิจัยที่ใช้วิธีการปกป้องข้อมูล (ชัยพร ปานยินดี 
พุธภรณ์ เอ่ียมภาษี นิษฐา อรุณสินประเสริฐ , 2560) ได้น าเสนอการรวมกันของสองขั้นตอนวิธี
ประกอบด้วยการอ าพรางข้อมูลแบบที่สามารถกู้คืนกลับได้ (Reversible Data Hiding: RDH) และ
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การเข้ารหัสลับ (Advanced Encryption Standard: AES) เพ่ือเพ่ิมประสิทธิภาพความปลอดภัยใน
การเข้าถึงข้อมูล ในการศึกษาการรวมกันของวิทยาการอ าพรางข้อมูลกับวิทยาการเข้ารหัสลับส าหรับ
ภาพทางการแพทย์ ผลลัพธ์ส าหรับงานวิจัยนี้แสดงให้เห็นถึงความบิดเบือนที่ต่ าส าหรับประสิทธิภาพ
ในการอ าพรางและความปลอดภัยที่สูงขึ้นส าหรับการเข้าถึงข้อมูล ในการออกแบบระบบถ่ายโอน
ข้อมูลแบบกึ่งปิดได้น าวิธีการเข้ารหัสลับมาประยุกต์ใช้งานเพ่ือเพ่ิมประสิทธิภาพความปลอดภัยในการ
เข้าถึงข้อมูลผลการวิเคราะห์ตัวอย่างโดยการเข้ารหัสลับ Advanced Encryption Standard: AES 

 

11. โปรแกรม Snort 
Snort เป็นโปรแกรม Open source ที่นิยมน ามาป็นเครื่องมือตรวจสอบแจ้งเตือนการถูกโจมตี

ทางเครื่อข่ายคอมพิวเตอร์ (Tongpagdee, 2561) ได้อธิบายว่า “การท างานของโปรแกรม Snort จะ
ใช้ไลบรารีพ้ืนฐานชื่อ libpcab ซึ่งนิยมใช้กันใน network sniffer และ network analyzer ส าหรับ
โปรแกรม Snort ยังสามารถท า protocol analysis, content searching หรือ matching, ตรวจจับ
การถูกโจมตีและ probe เช่น buffer overflow, stealth port scan, CGI attack, SMB probe, OS 
Fingerprint และอ่ืนๆ” นอกจากนี้ยังมีงานวิจัยของ (Karahan & Berat, 2020) ได้ประยุกต์ใช้
โปรแกรม Snort มาท า IDS (Intrusion detection system) หรือระบบตรวจจับการถูกโจมตีทาง
เครือข่ายเพ่ือรักษาความปลอดภัย ตรวจจับความพยายามที่จะโจมตีเข้ามายังเครือข่าย โดยระบบ
จะแจ้งเตือนผู้ดูแลระบบเมื่อมีการโจมตีหรือมีการพยายามที่จะโจมตีเครือข่าย โดย IDS ไม่ใช่ระบบที่
ใช้ป้องกันการถูกโจมตีแต่เป็นระบบที่แจ้งเตือนภัยเท่านั้น ปัญหาที่พบเจอของ IDS คือบางที IDS ไม่
สามารถตรวจพบการโจมตีระบบเครือข่ายได้เนื่องจากมีปัญหาเรื่องการท างานกับสภาวะแวดล้อมของ
อุปกรณ์ Network และปัญหาที่ส าคัญของ IDS คือ IDS ไม่สามารถป้องกันการถูกโจมตีได้โดยทันที
หรือแบบเรียลไทม์ เช่น การโจมตีแบบ DoS (Denial of Services) หรือ DDos (Distributed Denial 
of Services) จากปัญหาเหล่านี้จึงมีการคิดค้นระบบที่เรียกว่า IPS (Intrusion Prevention System)
ซึ่งสามารถตรวจจับการถูกโจมตีและหยุดการการโจมตีได้อย่างทันที ในปัจจุบันภัยคุกคามจาก
อินเทอร์เน็ตและระบบเครือข่ายคอมพิวเตอร์มีแนวโน้มสูงมากขึ้น การติดตั้งไฟร์วอล อย่างเดียวยังไม่
เพียงพอIDS/IPS จึงเป็นสิ่งจ าเป็นที่จะต้องมีในระบบการรักษาความปลอดภัยในเครือข่ายของทุก
องค์กรต่อไปนี้คือเหตุผลว่าท าไมต้องมีระบบ IDS/IPS 

1. เพ่ือใช้ตรวจสอบส าหรับค้นหาต้นเหตุแหลงที่มาที่โจมตหีรือบุกรุก 
2. เพ่ือตรวจจับความพยายามที่จะโจมตีเครือข่ายและป้องกันก่อนที่จะถูกโจมตี 
3. เพ่ือเก็บสถิติความพยายามที่โจมตี และน าข้อมูลไปวิเคราะห์ภัยคุกคามที่อาจจะเกิดขึ้นกับ

องค์กร 
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4. เพ่ือเป็นเครื่องมือในการวัดประสิทธิภาพในการป้องกันภัยของระบบการรักษาความปลอดภัย
อ่ืนเช่นไฟร์วอล เป็นต้น 

นอกจากนี้ (Gogoi, 2018) ได้ใช้งานโปรแกรม Snort ตรวจจับการโจมตีแบบ DDoS ได้ทั้ง ICMP 
flooding และ SYN flooding และยังสามารถค้นหาไอพีของผู้อยู่เบื้องหลังการโจมตีได้ และยังได้
แสดงโครงสร้างของโปรแกรม Snort ดังภาพ 15 

 

 

ภาพ 15 Snort Architecture (Gogoi, 2018) 

 

ดังนั้นในการออกแบบระบบถ่ายโอนข้อมูลแบบกึ่งปิดจึงได้น าเอา Snort มาใช้งานเพ่ือเพ่ิม
ประสิทธิภาพด้านความปลอดภัยให้กับระบบร่วมกับไฟร์วอลล์ 
 

12. Firewall 
(ThaiFirewall, 2564) ได้ระบุว่ า  Firewall เป็นระบบรักษาความปลอดภัยของเครื่ อง

คอมพิวเตอร์ ไม่ให้ถูกโจมตีจากผู้ไม่หวังดีหรือการสื่อสารที่ไม่ได้ รับอนุญาต ซึ่งส่วนใหญ่จะมาจาก
ระบบเครือข่ายอินเตอร์ เน็ต รวมถึงเครือข่าย LAN ในปัจจุบัน Firewall มีทั้งอุปกรณ์ที่ เป็น 
Hardware และ Software 

1. Software Firewall 
เป็นโปรแกรม Firewall ที่ต้องมีการติดตั้งลงบนเครื่อง PC (Personal Server) หรือบน

เครื่องแม่ข่าย ซึ่ ง Software Firewall มีให้ เลือกใช้งานทั้งแบบฟรีที่ เป็น Open Source เช่น 
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IPTABLES , IPCOP , Endian Firewall และแบบมีการคิ ดค่ า  License เ ช่ น  Kerio WinRoute 
Firewall ,ISA Firewall 

2. Hardware Firewall 
เป็น Firewall ที่มีประสิทธภาพการท างานที่ เร็ วกว่า Software Firewall เนื่องจาก 

Hardware Firewall มีการประมวลผลโดยใช้ ASIC CHIP ซึ่งปัจจุบันมีการรวมความสามารถหลาย ๆ
อย่างเข้ามาในอุปกรณ์ประเภท Hardware Firewall เช่น Anti-Virus, Anti-Spam , IPS 

Firewall ท าหน้าที่ตรวจสอบการเชื่อมต่อต่าง ๆ ให้เป็นไปตามกฏ ซึ่ง Firewall จะเป็นตัว
กรองข้อมูลและวิ เคราะห์ว่าข้อมูลชนิดนี้คืออะไร (Source) ตัวข้อมูลต้องการจะไปที่ ไหน 
(Destination) และข้อมูลชิ้นนี้จะบริการอะไรหรือท าอะไร (Service/Port) ถ้ารู้ว่าข้อมูลไม่ปลอดภัย
หรือมีความเสี่ยงที่จะมาท าความเสียหาย Firewall ก็จะท าหน้าที่ก้ันไม่ให้ข้อมูลเข้าไปได้ ประเภทของ 
Firewall มี 5 ประเภทดังนี้ 

1. Packet Filtering Firewall จะท าหน้าที่พิจารณาเปรียบเทียบ Packet กับกฎที่ผู้ใช้งาน
ก าหนดไว้ถ้าน่าเชื่อถือจะส่ง Packet ไปยังปลายทางแต่ถ้าไม่น่าเชื่อถือจะปฏิเสธ 

2. Circuit-level Gateway ท าหน้าที่ตรวจสอบเส้นทางการเชื่อมต่อเครือข่าย และจะสร้าง
เส้นทางเสมือนขึ้นมาเพ่ือพิจารณาว่าเครือข่ายที่เข้ามามีความน่าเชื่อถือหรือไม่ Firewall 
ประเภทนี้จะไม่สามารถตรวจสอบ Packet เองได้ แต่การตรวจสอบ Packet ของ Firewall 
จะท างานบน Transport Layer ใน OSI Model 

3. Stateful Inspection Firewall ท าหน้าที่ตรวจสอบสถานะ ตรวจสอบ Packet และยัง
ติดตาม Packet นั้นว่าเคยเข้ามาในเครือข่ายนี้แล้ว หรือเคยเข้ามาครั้งแรก โดยจะน าเอา
ข้อมูลของ Packet และข้อมูลที่ได้จาก Packet ก่อนหน้านี้มาพิจารณารวมกัน ซึ่งประเภทนี้
จะมีความปลอดภัยมากกว่าการตรวจสอบเส้นทาง หรือการกรอง Packet เพียงอย่างเดียว 

4. Application-level Gateway เป็น Firewall ชนิดที่ติดตั้งบนเครื่องคอมพิวเตอร์แยกตัวออก
จากเครื่อง Router แต่ยังเชื่อมต่อกับเครื่อง Router เพ่ือค้นหาเส้นทางของการส่ง Packet 
ท าหน้าที่กรอง และตรวจสอบดูแลเนื้อหาภายใน Packet สามารถตรวจจับ และปิดกั้นการ
โจมตีที่มองไม่เห็นบนเครือข่าย OSI Model ได้ บางครั้งท าหน้าที่คล้าย Proxy Firewall ที่
เป็นระบบรักษาความปลอดภัยเครือข่ายที่ปกป้องข้อมูลเครือข่ายโดยการควบคุม และ
ตรวจสอบข้อมูลที่มีความผิดปกติได้ 

5. Next-generation Firewall ท าหน้าที่รวมการตรวจสอบเส้นทางเครือข่ายเข้ากับการ
ตรวจสอบ Packet และยังรวมถึง Deep Packet Inspection (DPI) ซึ่งเป็นวิธีการขั้นสูงใน
การตรวจสอบ และจัดการรับส่งข้อมูลเครือข่าย ถือเป็นการรวมรูปแบบของ Packet ที่
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หลากหลาย รวมทั้งระบบรักษาความปลอดภัยเครือข่ายอ่ืน ๆ เช่น การตรวจจับหรือป้องกัน
การบุกรุกการกรองมัลแวร์ และโปรแกรมป้องกันไวรัส 

ก่อนการเลือกใช้งาน Firewall จะต้องเข้าใจก่อนว่าแต่ละประเภทของ Firewall ท างานแบบใด มีข้อ
แตกต่างกันอย่างไร รวมทั้งต้องวิเคราะห์ความต้องการว่าเราจะน า Firewall มาใช้ในด้านใดบ้าง 

ตาราง 1 เปรียบเทียบข้อดีข้อเสียของ Firewall แต่ละประเภท (kankann, 2563) 
ประเภท ข้อดี ข้อเสีย 

Packet Filtering Firewall มี ป ร ะ สิ ท ธิ ภ า พ ใ น ก า ร
ประมวลผล Packet 

มีความเสี่ยงในการถูกโจมตี 

Circuit-level Gateway ก า ร รั บ ส่ ง ข้ อ มู ล แ ล ะ ก า ร
ประมวลผลมีประสิทธิภาพสูง
กว่าระดับ Application-level 
Gateway 

ไม่สามารถกรองเนื้อหาของ
ข้อมูลที่จะเข้ามาได้ 

Stateful Inspection 
Firewall 

สามารถปิดกั้นและป้องกันการ
โจมตีที่ช่องโหว่ Protocol ได ้

ต้องใช้ทักษะระดับสูงในการ
ก าหนดค่าเพ่ือความปลอดภัย 

Application-level 
Gateway 

มีความสามารถในการตรวจจับ
และปิดกั้นการโจมตีที่มองไม่
เห็นบนเครือข่ายแบบจ าลอง 
OSI 

มีค่าใช้จ่ายในการประมวลผล
สูงและต้องมีการตั้งค่า Proxy 
ส าหรับแอปพลิเคชันเครือข่าย
ทุกตัวที่ใช้งานอยู่ 

Next-generation Firewall ร ว ม ค ว า ม ส า ม า ร ถ ข อ ง 
Firewall ประเภทอ่ืนๆ และ
รวมความสามารถในเรื่องความ
ป ล อ ด ภั ย  ร ว ม ถึ ง ร ะ บ บ
ตรวจจับ / ป้องกันการบุกรุก, 
ภัยคุกคามขั้ นสู ง  และการ
สแกนมัลแวร์ 

ต้องใช้การลงทุนสูงทั้งในการ
ก าหนดกฎ และปรับปรุงให้  
Firewall สามารถท างานบน
เครือข่ายที่มีความซับซ้อนได้
อย่างมีประสิทธิภาพ 

 

ในการออกแบบระบบถ่ายโอนข้อมูลแบบกึ่งปิดจะน า Firewall ที่เป็น Software firewall ท าหน้าที่
ตรวจสอบ Packet จากภายนอกท่ีจะส่งเข้ามาในระบบและให้ Firewall ควบคุมการท างานของ port 
การเชื่อมต่อให้ packet ออกได้อย่างเดียว 
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13. Raspberry Pi 
(PoundXI, 2560) ได้กล่าวว่า Raspberry Pi เป็นบอร์ดคอมพิวเตอร์ขนาดเล็ก (Single-Board 

Computer หรือ  SBC) ที่ ถู ก พัฒนาขึ้ น โดย Raspberry Pi Foundation มีคุณสมบัติ เด่น  คือ
ติดต่อสื่อสาร และเป็นคอมพิวเตอร์ที่รวบรวมอัลกอริทึมของ Internet of things (IoT) หรือจะใช้
ท างานด้านควบคุมหุ่นยนต์และอุปกรณ์อิเล็กทรอนิกส์ Raspberry Pi ใช้ลินุกซ์เป็นระบบปฏิบัติการ 
โดยระบบปฏิบัติการที่นิยมใช้กัน คือ ระบบปฏิบัติการ Raspbian เพราะเป็นระบบปฏิบัติการที่ถูก
สนับสนุนโดยตรงจากทาง Raspberry Pi Foundation ซึ่งในงานวิจัยนี้จะใช้งาน Raspberry Pi4 ดัง
ภาพ 16 เป็นตัวจัดการเปิดปิดอินเตอร์เฟสของโมดูล Network และใช้ท าหน้าที่เป็น Firewall 
ตรวจสอบ Packet จากภายนอกท่ีจะเข้ามาในระบบ 

 

 

ภาพ 16 Raspberry Pi4 model B (Raspberrypi.org, 2021) 

 

นอกจากนี้ยังมีงานวิจัยที่ได้น าเอา Raspberry Pi มาท าหน้าที่เป็น Firewall ส าหรับธุรกิจขนาดเล็ก
ถึงขนาดกลาง (Karahan & Berat, 2020) ได้น าเสนอบทความวิจัยเรื่อง Raspberry Pi Firewall 
and Intrusion Detection System ซึ่งได้น าเสนอวิธีการก าหนดค่า Firewall ในระดับพ้ืนฐานและ
ขั้นสูงส าหรับธุรกิจขนาดเล็กไปจนถึงขนาดกลางโดยการน าเอา Raspberry Pi มาติดตั้ง Firewall 
และ Snort ไว้ก่อน Network Switch เพ่ือป้องกันผู้บุกรุกดังภาพสถาปัตยกรรมระบบดังภาพ 17 
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ภาพ 17 Designed system architecture (Karahan & Berat, 2020) 

 

และยังมี Intrusion Detection Systems ดังภาพที่18 เป็นซอฟต์แวร์ส าหรับการตรวจสอบกิจกรรม
ที่เป็นอันตรายหรือการละเมิดนโยบายกับเครือข่ายหรือระบบ ระบบ IDS มีฐานข้อมูลที่ตรวจจับภัย
คุกคามที่เกิดขึ้นบ่อยกับเครื่อข่ายมีการบันทึกเหตุการณ์ที่เกี่ยวข้องหยุดการโจมตีและรายงานต่อ
ผู้ดูแลระบบความปลอดภัย เมื่อเกิดการโจมตีนอกจากนี้ยังก าหนดค่าอุปกรณ์เครือข่ายใหม่เช่น 
Firewall หรือเราเตอร์บล็อกการโจมตีในลักษณะเดียวกัน 

 

 

ภาพ 18 Intrusion Detection Systems (Karahan & Berat, 2020) 

 

จากการศึกษาสรุปได้ว่ามีแอพพลิเคชั่นและอุปกรณ์ในตลาดมีหลากหลายชนิดที่มีฟิวเจอร์
ส าหรับตรวจจับการบุกรุกจึงควรเลือกใช้งานให้เหมาะสมกับความต้องการ การศึกษานี้ได้แสดงระบบ 
Proxy ตรวจจับการบุกรุกที่ประหยัด โดยใช้ Raspberry Pi และโปรแกรม Open source Snort โดย
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ได้ท าการทดสอบด้วยการโจมตีพ้ืนฐานสองแบบเพ่ือดูว่าระบบสามารถตรวจจับเหตุการณ์ท่ีไม่ต้องการ
ได้หรือไม่บนเครือข่ายที่ถูกขยายด้วย Network Switch และผลลัพธ์แสดงให้เห็นว่าระบบท างานได้
ส าเร็จในเครื่อข่ายขนาดเล็กและในอนาคตสามารถทดสอบระบบกับจ านวนโฮสต์ที่มากขึ้นและการ
โจมตีที่ซับซ้อนมากขึ้น งานวิจัยนี้เกี่ยวข้องกับงานที่ท าตรงที่ใช้ Raspberry Pi ติดตั้ง Firewall และ 
Snort เป็นตัวกลางป้องกันการโจมตีจาก Network ภายนอกที่จะโจมตีเครื่องคอมพิวเตอร์ควบคุม
การท างานของเครื่องมือวิทยาศาสตร์ และแตกต่างกันตรงที่งานในวิจัยนี้ได้น าเสนอการป้องกันและ
แจ้งเตือนการโจมตีเพียงอย่างเดียวส่วนงานที่ท าอยู่จะมีการปกป้องข้อมูลด้วยการเข้ารหัสข้อมูล 
นอกจากนี้ก็มีผลงานวิจัยที่ได้น าเอา Raspberry Pi firewall ส าหรับหน่วยงานธุรกิจขนาดเล็ก (SMEs) 
(นพดล จินตสุนทรอุไร ตรีรัตน เมตต์การุณ์จิต , 2558) ได้น าเสนอแนวคิดเกี่ยวกับการน าบอร์ด 
Raspberry Pi ที่เป็นบอร์ดสมองกลฝังตัว (Embedded board) ชนิดหนึ่งที่เป็นที่นิยมในปัจจุบัน 
ประยุกต์การใช้งานเป็น firewall ที่ได้เปรียบเทียบ Raspberry Pi firewall กับบอร์ดสมองกลอ่ืนๆ ที่
ใช้เป็น firewall และ firewall ของเราท์เตอร์ขนาดกลาง ซึ่งผลออกมานั้นเห็นได้ว่า Raspberry Pi 
นั้นเมื่อเทียบกับคิวบี้บอร์ดประสิทธิภาพการท างานในแงของทรูพุต (throughput) กับจ านวนกฏของ 
firewall คิวบี้บอร์ดท างานได้ดีกว่า Raspberry Pi firewall แต่ก็ไม่แตกต่างกันมาก นอกจากนี้ 
Raspberry Pi firewall มีความสามารถเทียบเคียงกับ firewall ของเราท์เตอร์ขนาดกลางในแง่การตั้ง
กฏของ firewall รวมถึงการตรวจจับและป้องกันภัยคุกคาม โดยจุดเด่นของ Raspberry Pi firewall 
คือมีราคาถูกกว่าเราท์เตอร์ขนาดกลางมาก ที่เป็นทางเลือกส าหรับธุรกิจขนาดกลางและขนาดเล็กที่จะ
น าไปใช้งานได้ 

 

14. Tkinter 
Tkinter หรือ TK Interface (digitalschool.club, 2565) เป็น library ของภาษา python ที่ใช้

พัฒนา GUI ของภาษา python ซึ่ง TK จะประกอบไปด้วย 4 องค์ประกอบหลัก ๆ ที่ส าคัญคือ 
widgets, geometry management, event handling และ Command Callbacks มีรายละเอียด
ดังนี้ 

1. Widgets คือองค์ประกอบต่ างๆที่ปรากฎบนหน้าจอ เช่น Button, Label, Frame, 
checkbox, tree views, scrollbars, text areas เ ป็ นต้ น  Widgets ต่ า ง  ๆ  เหล่ านี้ ถู ก
ออกแบบให้มีลักษณะการท างานแบบล าดับชั้นดังนั้นการสร้าง GUI ใด ๆ ให้ปรากฏบน
จอภาพ จะเริ่มต้นสร้างจากล าดับชั้น ที่เรียกว่า root window (root) เป็นอันดับที่ 1 ล าดับ
ชั้นที่ 2 จึงสร้างเฟรม (Content frame) เพ่ือบรรจุ widgets ต่างๆ ลงบน root window 
และในล าดับชั้นที่ 3 เป็นการเพ่ิม Widgets ต่าง ๆ ที่ได้ออกแบบไว้ลงบนเฟรม ที่ได้จัดเตรียม
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ไว้ ส าหรับการควบคุมการท างานของ Widgets จะท างานเป็นแบบล าดับชั้น Widgets ใน
ภาษาไพธอนถูกเขียนขึ้นด้วยโปรแกรมเชิงวัตถุ ดังนั้นทุกๆ Widget ที่สร้างขึ้นจะถูกเรียกว่า 
อ๊อปเจ็กต์ (Object) หรือวัตถุ เมื่อท าการสร้างอินสแตนซ์ของ Widget ใดๆ ขึ้นจะต้องส่ง
พารามิเตอร์ให้กับคลาสแม่ตามล าดับชั้น ยกเว้น Root ซึ่งเป็นคลาสแม่ท่ีอยู่ในต าแหน่งบนสุด 
(Top level window) ของล าดับชั้น คลาสลูกทุก ๆ คลาสจะถูกสร้างภายใน root เท่านั้น 
การเรียกใช้งาน Widget แสดงดังภาพ 19 ซึ่งเป็นตัวอย่างการสร้าง Root, Content frame 
และ Widgets 
 

 

ภาพ 19 ตัวอย่างการสร้าง Root, Content frame และ Widgets 

 

2. Geometry management คือการจัดการรูปทรงเรขาคณิตให้กับ Widgets การวาง 
Widgets ลงบนเฟรมนั้นจะต้องก าหนดต าแหน่งในการวาง โดยอาศัยศาสตร์ทางด้าน
เรขาคณิตเข้าช่วย เพ่ือให้ Widgets ที่จะวางอยู่ในต าแหน่งที่เหมาะสม ซึ่งไพธอนมี 3 เมธอด
ในการจัดการเกี่ยวกับเรขาคณิตของ Widgets ประกอบไปด้วยเมธอด pack(), grid() และ 
place()  ส าหรับปัญหาการวาง Widgets ที่เกิดขึ้นเสมอ คือ การปรับขนาดของเฟรมหรือ 
Widgets จะส่งผลกระทบซึ่งกันและกัน เช่น ถ้าผู้ใช้งานย่อหรือขยายขนาดของหน้าต่างหลัก 
จะส่งผลกระทบกับอ๊อปเจ็กต์ต่าง ๆ ที่อยู่ภายในหน้าต่างหลักนั้น ๆ ทันที ซึ่งอาจจะท าให้ปุ่ม 
ตัวอักษร ลาเบล เกิดความผิดเพ้ียนไปจากเดิม ปัญหาต่าง  ๆ เหล่านี้จะถูกจัดการด้วย 
Geometry management ที่อยู่ใน Tk โดยใช้เทคนิคที่เรียกว่า Master and Slave โดย 
Master คืออ๊อปเจ็กต์ที่ท าหน้าที่รองรับ Widgets ต่าง ๆ ที่จะท างาน เช่น root หรือ 
content frame ส าหรับ Slave คือ Widgets ต่าง ๆ ที่วาดหรือวางลงบน Master ส าหรับ
การท างานของ Geometry management นั้นจะใช้วิธีสอบถามไปยัง Widgets ต่าง ๆ ที่
ก าลังจะท างานว่าแต่ละ Widgets ต้องการพ้ืนที่ ๆ ใช้ส าหรับการท างานมากน้อยเพียงใด 
จากนั้น Geometry management จะค านวณพ้ืนที่ทั้ งหมดในภาพรวม เ พ่ือจัดวาง 
Widgets เหล่านั้นในต าแหน่งที่เหมาะสมต่อไป 

3. Event handling คือ การจัดการกับเหตุการณ์ต่าง ๆ ที่ผู้ใช้งานกระท ากับ Widgets ใด ๆ 
บน GUI เช่น การกดปุ่ม การกดปุ่มใด ๆ บนแป้นพิมพ์ การเคลื่อนเมาส์ การปรับขนาดของ
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หน้าต่างวินโดวส์ เป็นต้น ซึ่งเหตุการณ์ต่าง ๆ เหล่านี้จะถูกจัดการโดย Tk ซึ่งเรียกว่า event 
loop โดยจะท างานร่วมกับระบบปฏิบัติการโดยตรง เช่น เมื่อเคลื่อนเมาส์ไปยังปุ่มจะส่งผล
ให้ปุ่มดังกล่าวจะเปลี่ยนสี และเม่ือเคลื่อนเมาส์ออกจากปุ่มจะท าให้สีของปุ่มกลับไปเป็นสีเดิม 
เป็นต้น 

4. Command Callbacks คือการตอบสนองต่อ เหตุการณ์ที่ เ กิ ดขึ้น  มีหลาย Widgets 
จ าเป็นต้องกระท าอย่างใดอย่างหนึ่งเมื่อมีการคลิกหรือกระท ากับ Widgets เหล่านั้น ในไพ
ธอนจะใช้ค าสั่ง "command" หรือเรียกว่า "Callbacks" ในการตอบสนองต่อเหตุการณ์ต่าง 
ๆ ที่เกิดข้ึนกับ Widgets โดยมีรูปแบบค าสั่งคือ command = functionName 
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บทที่ 3 
วิธีด าเนินงานวิจัย 

 
ในบทนี้จะกล่าวถึงวิธีการด าเนินการท าวิจัยโดยจะแบ่งออกเป็น 5 ขั้นตอนได้แก่การก าหนด

ปัญหา, ศึกษาเอกสารและงานวิจัยที่เกี่ยวข้อง, วิเคราะห์และออกแบบสถาปัตยกรรมระบบ, ขั้นตอน
การติดต้ังและการท างานของระบบ, วิธีการทดลองประเมินผล มีรายละเอียดดังนี้ 

 
1. ก าหนดปัญหา 
 ได้ศึกษาและวิเคราะห์ปัญหาจากศูนย์เครื่องมือคณะวิทยาศาสตร์ซึ่งมีรายละเอียดดังนี้ 

1.1. การน าข้อมูลผลการวิเคราะห์ตัวอย่างออกจากเครื่องคอมพิวเตอร์ควบคุมการท างานเกิด
ความไม่สะดวกกับนักวิทยาศาสตร์นักวิจัยและผู้รับบริการเนื่องจากต้องเขียนลงแผ่น CD 
หรือ DVD เท่านั้น 

1.2. ป้องกันเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิเคราะห์ติด Malware และ 
ไวรัสคอมพิวเตอร์จากข้อที่ 1.1 และจากวิธีการอ่ืน ๆ ซึ่งมีผลสามารถท าให้เกิดปัญหาติด 
Malware และ ไวรัสคอมพิวเตอร์ถ้ามีการน าอุปกรณ์ไปต่อหรือเชื่อมต่อกับเครือข่าย 
Internet 

1.3. จ าเป็นที่จะต้องพัฒนาเครื่องมือที่สามารถแก้ปัญหาในข้อ 1.1 และข้อ 1.2 เพ่ือเพ่ิมความ
สะดวกในการน าขอมูลผลการวิเคราะห์ออกมาใช้งานอย่างปลอดภัย 
 

2. ศึกษาเอกสารและงานวิจัยท่ีเกี่ยวข้อง 
2.1. ศึกษาหลักการ CPS เพ่ือออกแบบโครงสร้างระบบเพ่ือแก้ไขปัญหาด้านความปลอดภัยใน

การโอนถ่ายข้อมูลจากเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิทยาศาสตร์จาก
ภัยคุกคามภายนอกเช่นการโจมตีจาก malware และไวรัสคอมพิวเตอร์เข้ามาท าความ
เสียหายให้กับเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิทยาศาสตร์และเพ่ือเพ่ิม
ความสะดวกในการน าออกไฟล์ผลการวิเคราะห์ให้กับนักวิจัยด้วยความรวดเร็วและเป็น
ปัจจุบัน โดยหลักการ CPS เป็นการน าเอาระบบทางกายภาพเชื่อมต่อเข้ากับระบบไซเบอร์ 
ดังนั้นจึงได้ออกแบบระบบโดยการน าเอาเครื่องคอมพิวเตอร์ที่ควบคุมการท างานของ
เครื่องมือวิเคราะห์ทางวิทยาศาสตร์ในส่วนของกายภาพเชื่อมต่อกับระบบไซเบอร์คือ ไฟล์
เซิร์ฟเวอร์เพ่ือท าการประมวลผลและจัดการข้อมูลผลการวิเคราะห์ผ่านตัวกลางอย่าง 
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Raspberry Pi4 ที่เชื่อมต่อกับเครือข่ายอินเตอร์เน็ตไปยังเครื่องให้บริการข้อมูลเช่น เว็บ
เซิร์ฟเวอร์ 

2.2. ศึกษาการใช้งาน Raspberry Pi4 เพ่ือเป็นตัวกลางโอนถ่ายข้อมูลและตรวจสอบป้องกันการ
โจมตี โดยน า Raspberry Pi4 ท าหน้าที่เป็น gateway ชึ่งการท างานจะประกอบไปด้วย 
การเปิด-ปิด Network interface, Firewall, Snort, log  และการแจ้งเตือนเมื่อมีการโจมตี
จากภายนอก 

2.3. ศึกษา Paramiko library ใช้โปรโตคอลส าหรับโอนถ่ายข้อมูล sftp โอนถ่ายข้อมูลจาก 
เครื่องมือควบคุมการท างานของเครื่องมือวิทยาศาสตร์ไปยัง File server จาก File server 
ไปยัง Raspberry Pi4 และจาก Raspberry Pi4 ไปยังเครื่องบริการข้อมูล Web server 

2.4. ศึกษาการใช้ Firewall ในการควบคุมการท างานของ Port การเชื่อมต่อและกรองตรวจสอบ 
Packet ที่จะเข้าและออกจากระบบโดยจะติดตั้ง Firewall ใน Raspberry Pi4 ชึ่งเป็นส่วน
แรกท่ีติดต่อกับเครือข่ายอินเตอร์เน็ต 

2.5. ศึกษาการใช้งานโปรแกรม Snort ใช้เป็นเครื่องมือตรวจจับการบุกรุกทางเครือข่ายโดยจะ
ติดต้ังใน Raspberry Pi4 ชึ่งเป็นส่วนแรกที่ติดต่อกับเครือข่ายอินเตอร์เน็ต 

2.6. ศึกษาการใช้งานโปรแกรม 7zip ใช้ในการบีบอัดและแบ่งไฟล์ผลการวิเคราะห์ให้เป็นไฟล์
ขนาดเล็กลงเพ่ือเพ่ิมความเร็วในการโอนถ่ายข้อมูล โดยติดตั้งที่ File server 

2.7. ศึกษาการเข้าและถอดรหัสลับ AES เพ่ือใช้เข้าและถอดรหัสข้อมูลผลการวิเคราะห์เพ่ือเพ่ิม
ความปลอดภัยของข้อมูลที่อาจจะถูกผู้ไม่หวังดีดักจับข้อมูลระหว่างการโอนถ่ายโดยใช้  
PyCrypto ซึ่งเป็น library ของ python รองรับเข้ารหัสและถอดรหัส เช่น SHA256 
,RIPEMD160 ,AES, DES, RSA, ElGamal, และอ่ืน ๆ เป็นต้น รองรับทั้ง Python 2 และ 
Python 3 โดยจะติดตั้งที่ File server เพ่ือท าการเข้ารหัส และ Web server เพ่ือท าการ
ถอดรหัส 

2.8. ศึกษาการใช้งาน Tkinter library เพ่ือใช้สร้างโปรแกรมถ่ายโอนข้อมูลผลการวิเคราะห์
ร่วมกับ Paramiko library ติดตั้งไว้ที่เครื่องควบคุมเครื่องมือวิเคราะห์เพื่อเป็นเครื่องมือช่วย
น าผลการวิเคราะห์ไปยัง File server เพ่ือท าการบีบอัดข้อมูลผลการวิเคราะห์ เข้ารหัสลับ
ไฟล์ที่ถูกบีบอัดแบบ AES  

2.9. ศึกษาภาษา Python, PHP, Postgresql และฐานข้อมูล MySQL ใช้จัดการข้อมูลผลการ
วิเคราะห์โดยใช้ภาษา PHP พัฒนาเว็บแอพพลิเคชั่น และใช้ฐานข้อมูล MySQL เป็น 
database จัดเก็บข้อมูลผลการวิเคราะห์ 

2.10. ท าการศึกษางานวิจัยที่เกี่ยวข้องเพ่ือน ามาประยุกต์ใช้ในงานวิจัย 
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จากภาพ 20 สามารถอธิบายการท างานได้ดังนี้ 
1. นักวิทยาศาสตร์ นักวิจัย ท าการวิเคราะห์ตัวอย่าง 
2. นักวิทยาศาสตร์ นักวิจัย น าผลการวิเคราะห์มาเก็บไว้ใน File server ส าหรับเก็บผลการวิเคราะห์

ด้วยเครื่องมือที่พัฒนาขึ้นชื่อ Nano data transfer โดยจะเก็บข้อมูลผลการวิเคราะห์ไว้ใน
โฟลเดอร์ File_book และสร้าง copy queue ในฐานข้อมูลเพ่ือเก็บล าดับคิวข้อมูลผลการ
วิเคราะห์ 

3. ระบบท าการตรวจสอบข้อมูลในฐานข้อมูลว่ามีคิวข้อมูลผลการวิเคราะห์หรือไม่ 
4. ถ้ามีคิวข้อมูลผลการวิเคราะห์ให้ตรวจสอบไฟล์หรือโฟลเดอร์ใน File_book ของ file server 

และท าการบีบอัดไฟล์หรือโฟลเดอร์ ถ้าไฟล์หรือโฟลเดอร์มีขนาดใหญ่ให้ท าการแบ่งไฟล์ที่บีบอัด
ให้เป็นไฟล์ขนาดเล็กๆด้วยโปรแกรม 7zip ตามล าดับคิวที่อ่านได้จากฐานข้อมูล 

5. ท าการเข้ารหัสลับไฟล์ที่ถูกบีบอัดด้วยโปรแกรม 7zip แบบ AES ด้วย PyCrypto 
6. หาขนาดไฟล์ น าชื่อไฟล์และขนาดไฟล์มาเก็บไว้ในฐานข้อมูลเพ่ือสร้าง queue, logfile และเก็บ

ไฟล์ที่ถูกบีบอัดพร้อมเข้ารหัสลับไว้ในโฟลเดอร์ Temp_file ของ File server ท าการลบคิวใน 
copy queue ที่ท าเสร็จ 

7. เริ่มการโอนถ่ายข้อมูล File server ตรวจสอบ connection ของ Raspberry Pi4 ถ้ายังไม่มี 
connection ก็ให้ตรวจสอบต่อไปเรื่อย ๆ แต่ถ้ามี connection ให้ File server เชื่อมต่อกับ
Raspberry Pi4 และอีกอินเตอร์เฟสของ Network ของ Raspberry Pi4 จะปิดไม่มีการเชื่อมต่อ
Network ภายนอก เริ่มการโอนถ่ายข้อมูลตามคิวโดยใช้ โปรโตคอล SFTP ของ Paramiko 
library ไปยัง Raspberry Pi4 ในระหว่างโอนถ่ายข้อมูลจะมีการตรวจสอบความสมบูรณ์ของไฟล์
ไฟล์ข้อมูลไหนโอนถ่ายเสร็จสมบูรณ์แล้วให้ลบรายการชื่อไฟล์นั้นออกจาก Queue และลบไฟล์
นั้นจากโฟลเดอร์ Temp_file ของ File server เมื่อโอนไฟล์ถึงเวลาที่ก าหนดระบบจะปิดการ
เชื่อมต่อระหว่าง File server กับ Raspberry Pi4 และเปิด connection กับ Web server 

8. Raspberry Pi4 จะท าหน้าที่เปิดปิด connection ตามช่วงเวลาที่ก าหนด ถ้ามี connection กับ 
File server และมีไฟล์ข้อมูลส่งมาให้ท าการส ารองข้อมูลใน Temp file transfer ไฟล์ไหนโอน
ถ่ายสมบูรณ์ให้สร้าง Queue ในฐานข้อมูลตามล าดับจนถึงเวลาที่ก าหนดระบบจะปิด 
connection กับ File server 

9. Raspberry Pi4 เชื่อมต่อ Wi-Fi / LAN เริ่มโอนถ่ายไฟล์ข้อมูลตามคิวโดยใช้ โปรโตคอล SFTP 
ของ Paramiko library ไป Web server มีการตรวจสอบความสมบูรณ์ของขนาดไฟล์ของแต่ละ
ไฟล์ เมื่อไฟล์ไหนโอนถ่ายสมบูรณ์ให้ลบชื่อไฟล์รายการนั้นออกจาก Queue.พร้อมกับสร้างคิวใน 
Web server เขียน Logfile. เพ่ือเก็บ log และท าการลบไฟล์นั้นออกจาก Temp file transfer 
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และเมื่อโอนถ่ายเสร็จสมบูรณ์ connection จะถูกปิดตัดการเชื่อมต่อกับ Web server และเปิด 
connection กับ File server 

10. ในระหว่างโอนถ่ายข้อมูลไป web server ให้เก็บ Log packet ผ่าน Firewall และให้ Snort แจ้ง
เตือนเมื่อมี packets จากภายนอกพยายามผ่าน Firewall เข้ามาในระบบ 

11. Web server ถอดรหัสและจัดการข้อมูลผลการวิเคราะห์และให้บริการผ่านทางเว็บไชต์ 
 

4. ขันตอนการติดตั้งและการท างานของระบบ 
ขั้นตอนการติดตั้งระบบและทดลองจะประกอบไปด้วยอุปกรณ์ดังนี้ 
1. คอมพิวเตอร์ 2 เครื่อง เพ่ือใช้งานเป็น File server และเครื่องให้บริการไฟล์ผลการวิเคราะห์ 

Web server 
2. Raspberry Pi4 1 เครื่องท าหน้าที่เป็นตัวกลางในการถ่ายโอนข้อมูลผลการวิเคราะห์จาก 

File server ไปยัง Web server และยังท าหน้าที่เป็น Firewall แจ้งเตือนการบุกรุกจาก
ภายนอกที่จะเข้ามาในระบบ 

3. USB hard drive ขนาด 32 Gb ติดต้ังไว้ใน Raspberry Pi4 เอาไว้เก็บ Temp file transfer 
4. Network switch และ Wireless access point 
หลังจากเตรียมอุปกรณ์เสร็จจะน าเอาอุปกรณ์มาต่อดังภาพ 21 โดยจะแบ่งโซนการท างาน

ออกเป็น Internal network และ External network โดย Internal network จะเป็นกลุ่มของ
เครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิทยาศาสตร์และ File server ส่วน External 
network จะเป็นเครื่องให้บริการไฟล์ผลการวิเคราะห์ Web server มีตัวกลางขั้นเป็น Raspberry 
Pi4 Internal network จะไม่มีการเชื่อมต่อกับเครื่อข่ายภายนอกโดยตรง มีการก าหนด IP Address 
ให้กับอินเตอร์เฟส Network ของอุปกรณ์ต่าง ๆ แยกออกจากเครือข่าย Network หลักเพ่ือเพ่ิมความ
ปลอดภัย ส่วนที่มีการเชื่อมต่อเข้ากับเครือข่าย Network หลักคือ อินเตอร์เฟส Network อันที่สอง
ของ Raspberry Pi4 ที่รับ IP Address แบบอัตโนมัติจาก DHCP server สามารถเชื่อมต่อกับ Web 
server ได ้
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ภาพ 21 ขั้นตอนการติดตั้งระบบถ่ายโอนข้อมูลแบบกึ่งปิด 

 

จากภาพ 21 อธิบายขั้นตอนการติดตั้งระบบถ่ายโอนข้อมูลแบบกึ่งปิดได้ดังนี้ 
1. ส่วนของเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือจะถูกน ามาเชื่อมต่อเข้ากับ 

Network switch หรือ Wireless access point อย่างใดอย่างหนึ่งขึ้นอยู่กับต าแหน่งที่อยู่
ของเครื่องคอมพิวเตอร์เองว่าอยู่ใกล้กับ Network switch มากน้อยแค่ไหน ถ้าอยู่ใกล้กับ 
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Network switch จะใช้สาย Lan ในการเชื่อมต่อ แต่ถ้าอยู่ไกลจะใช้เป็น USB WIFI ในการ
เชื่อมต่อเพ่ือแยก Network ออกมาเป็น Private network และมีการก าหนด IP Address 
แบบ Static โดยจะเริ่มจาก IP 192.168.0.5 ไปจนถึง IP 192.168.0.254 และเครื่อง
คอมพิวเตอร์ควบคุมการท างานของเครื่องมือจะติดตั้งโปรแกรม Nano data transfer ดัง
ภาพ 22 ที่พัฒนาใช้เป็นเครื่องมือส าหรับนักวิทยาศาสตร์หรือนักวิจัยที่มาใช้งานเครื่องมือ
โอนถ่ายข้อมูลผลการวิเคราะห์ไปยัง File server โดยใช้โปรโตคลอ SFTP 
 

 
ภาพ 22 โปรแกรม Nano data transfer 

 
2. ส่วนของ File Server จะมี  Network interface card 2 อันคือ Eth0 และ Eth1 โดย 

Network interface card Eth0 จะเชื่อมต่อเข้ากับ Network switch ก าหนด IP Address 
เป็น 192.168.0 .2 และ Eth1 จะเชื่ อมต่อกับ Network interface card Eth0 ของ 
Raspberry Pi4 ซึ่งเป็นตัวกลางในการถ่ายโอนข้อมูลผลการวิเคราะห์ก าหนด IP Address 
เป็น 192.168.0.3 ในส่วนนี้จะติดตั้งโปรแกรม process_send_file.exe ดังภาพ 23  
 

 
ภาพ 23 โปรแกรม process_send_file.exe 

 
โดยโปรแกรมจะตรวจสอบและท างานวนซ้ า ๆ ตามเวลาที่ตั้งค่าไว้ เวลาตรงนี้

สามารถตั้งค่าเพ่ิมหรือลดได้ขึ้นอยู่กับความเหมาะสมว่าจะให้โปรแกรมท างานบ่อยแค่ไหนใน
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การตรวจสอบคิวเตรียมไฟล์ส าหรับส่งต่อไปยัง Raspberry Pi4 สาเหตุที่ไม่ตั้งเวลาให้
โปรแกรมท างานถี่หรือบ่อยเกินไปเพราะอาจจะท าให้โปรแกรมแฮงค์ระบบจะหยุดท างานได้ 
โปรแกรมมีข้ันตอนการท างานโดยเริ่มจากการอ่าน Copy queue.จากฐานข้อมูลว่ามีรายการ
ที่ถูกสร้างขึ้นโดยโปรแกรม Nano data transfer หรือไม่ ถ้ามีให้ตรวจสอบว่ามี File หรือ 
Directory ผลการวิเคราะห์นั้นอยู่ใน path ตามที่อ่านได้จาก Copy queue. ถ้ามี File หรือ 
Directory จริงใช้โปรแกรม 7zip บีบอัดและแบ่ง File หรือ Directory นั้นออกเป็นไฟล์ย่อย
เก็บไว้ใน Directory Temp_file/7Z_FILE ดังภาพ 24  
 

 
ภาพ 24 ตัวย่างการบีบอัดและแบ่งไฟล์ด้วยโปรแกรม 7zib ท่ี 550MB 

 
ในการแบ่งไฟล์ออกเป็นไฟล์ย่อยจะต้องหาขนาดการแบ่งที่เหมาะสมเพ่ือโอนถ่าย

ไฟล์ให้ได้เต็มประสิทธิภาพกับเวลาที่เปิด Network interface card และ ไฟล์ที่ได้จะมี
นามสกุล .7z.001.ไปจนถึง .7z.xxx ตัวอย่างดังภาพ 25  
 

 
ภาพ 25 ภาพผลตัวอย่างการบีบอัดและแบ่งไฟล์ด้วยโปรแกรม 7zip ท่ี 100MB 
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จ านวนไฟล์ขึ้นอยู่กับการก าหนดขนาดการแบ่ง การที่ก าหนดขนาดแบ่งไฟล์เล็ก
เกินไปจะท าให้ได้ไฟล์จ านวนมากโปรแกรมจะท างานช้าลงเพราะต้องวนลูปมากขึ้นและการ
เขียนไฟล์ลงแหล่งเก็บข้อมูลปลายทางจะช้าลงเนื่องจากการสร้างไฟล์ในระบบไฟล์จ านวน
ไฟล์ที่น้อยจะสร้างเร็วกว่าจ านวนไฟล์ที่มากทั้ง ๆ ที่จ านวนไฟล์ที่มากมีขนาดไฟล์เล็กกว่า
ขนาดของไฟล์ที่มีจ านวนน้อยเช่นไฟล์ 10 ไฟล์ขนาดไฟล์ละ 10Mb จะมีความเร็วในการสร้าง
ไฟล์ในแหล่งเก็บข้อมูลมากกว่าไฟล์ที่มีจ านวน 100 ไฟล์ไฟล์ละ 1Mb และได้ Output จาก 
Web server ช้าลงเนื่องจากในกรณีที่ถ่ายโอนไฟล์จาก Raspberry Pi4 ไปยัง Web server 
ไม่ครบท าให้ไม่สามารถถอดรหัสลับและรวมไฟล์ด้วยโปรแกรม 7zip ได้ พอเสร็จจากการบีบ
อัดด้วยโปรแกรม 7zip ก็จะน าไฟล์ที่ได้เริ่มท าการเข้ารหัสลับแบบ AES โดยใช้ library 
pyAesCrypt ดั ง ตั ว อย่ า งภ าพ  26 เ ก็ บ ไฟล์ ที่ เ ข้ า รหั ส แบบ  AES ไ ว้ ใ น  Directory 
Temp_file/AES_FILE โดยไฟล์ที่ได้จะมีนามสกุล .aes ดังตัวอย่างภาพ 27 เมื่อเสร็จจาก
การเข้ารหัสลับแบบ AES จะมีการเขียน logfile, Queue ในฐานข้อมูลและลบรายการนั้น
ออกจาก Copy queue 
 

 
ภาพ 26 ตัวอย่างการเข้ารหัสลับแบบ AES ด้วย pyAesCrypt 

 

 
ภาพ 27 ผลตัวอย่างการเข้ารหัสลับแบบ AES ด้วย pyAesCrypt 

 
และในส่วนของ File server ยังได้ติดตั้งโปรแกรม send_fileto_raspberry.exe ดังภาพ 28 
ซึ่งเป็นโปรแกรมถ่ายโอนไฟล์ที่ถูกบีบอัดด้วยโปรแกรม 7zip และเข้ารหัสลับแบบ AES จาก 
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File Server ไป Raspberry Pi4 โดยมีขั้นตอนการท างานเริ่มจากตรวจสอบ Network 
interface card Eth0 ว่ามี Connection หรือไม่ถ้าไม่มีก็ให้แสดงผล “Eth0 of raspberry 
pi is offline...........” และให้ท าการตรวจสอบต่อไปจนกว่าจะมี Connection .ให้เริ่มอ่าน 
Queue ว่ามีจ านวนเรคคอร์ดหรือไม่ถ้าไม่มีให้แสดงผล “No data in Temp_file and 
logfile on File server........” แต่ถ้ ามี ให้ท าการ เชื่ อมต่อ  Connection กับ  Network 
interface card Eth0 ของ Raspberry Pi4 และเริ่มท าการถ่ายโอนข้อมูลไป Raspberry 
Pi4 ถ้าไฟล์ไหนถ่ายโอนส าเร็จทางฝั่งของ File server ให้ลบรายการนั้นออกจาก Queue 
และบันทึก log_time_send และลบไฟล์รายการนั้นทิ้งไปและทางฝั่งของ Raspberry Pi4 
ให้เขียน Queue และ logfile รายการที่ส่งส าเร็จจาก File server ท างานแบบนี้ไปเรื่อย ๆ 
จนกว่า Connection จะถูกตัดตัวอย่างดังภาพ 29 
 

 
ภาพ 28 โปรแกรม send_fileto_raspberry.exe 

 

 
ภาพ 29 ตัวอย่างการเขียนไฟล์เมื่อถ่ายโอนไฟล์ส าเร็จ 

 

3. ส่วนของ Raspberry Pi4 จะมี Network interface card 2 อันคือ Eth0 และ Eth1 โดย 
Network interface card Eth0 จะเชื่อมต่อเข้ากับ Network interface card Eth1 ของ 
File server ก าหนด IP Address เป็น 192.168.0.4 และ Network interface card Eth1 
จะเชื่อมต่อกับ Network ภายนอกรับ IP Address แบบอัตโนมัติจาก DHCP Server การ
ท างานในส่วนนี้จะติดตั้งโปรแกรม send_file_service.py ท าหน้าที่ควบคุมการเปิดปิด 
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Network interface และส่งไฟล์ผลการวิเคราะห์ที่ถูกบีบอัด แบ่งไฟล์ด้วยโปรแกรม 7zip 
และเข้ารหัสลับแบบ AES ไปยัง Web server โดยขั้นตอนการท างานของโปรแกรมจะเริ่มท า
การปิดการท างานของ Network interface card Eth0 ที่เชื่อมต่อกับ File Server และท า
การเปิดการท างาน Network interface card Eth1 ที่เชื่อมต่อกับ Web server ตามเวลา
ที่ตั้งค่าไว้หลังจากปิดการท างานของ Network interface card Eth0 และเปิด Network 
interface card Eth1 ให้อ่านคิวการท างานว่ามีคิวหรือไม่ ถ้าไม่มีให้แสดงผล “No data in 
queue raspberry pi.....” แต่ถ้ามีให้ท าการ ssh เชื่อมต่อกับ Web server และถ่ายโอน
ไฟล์ด้วยโปรโตคอล sftp ตามคิวถ้าไฟล์รายการไหนถ่ายโอนส าเร็จให้ทางฝั่งของ Raspberry 
Pi4 ให้ลบรายการนั้นออกจาก Queue.เขียน log_time_send และลบไฟล์รายการนั้นทิ้งไป
และทางฝั่งของ Web server ให้เขียน Queue รายการที่ส่งส าเร็จจาก Raspberry Pi4 
ท างานแบบนี้ไปเรื่อย ๆ จนกว่า Connection จะถูกตัดตามเวลาที่ได้ตั้งค่าไว้ 

4. ส่วนของ Web Server จะมี Network interface card 1 อันคือ Eth0 ก าหนด IP Address 
เป็น 10.31.46.12 

5. ขนาดไฟล์ท่ีใช้ในการทดลอง 
จากการส ารวจข้อมูลผลการวิเคราะห์ด้วยเครื่องมือวิทยาศาสตร์ในช่วงเวลา 6 ปีย้อนหลัง 

(พ.ศ. 2561 – พ.ศ. 2566) จากจ านวนเครื่องมือวิทยาศาสตร์ทั้งหมด 22 รายการ สามารถสรุป
รายละเอียดการส่งข้อมูลผลการวิเคราะห์ของเครื่องมือวิทยาศาสตร์ประกอบด้วยจ านวนคิวของ
การให้บริการ จ านวนตัวอย่างที่ส่งตรวจวิเคราะห์ และขนาดไฟล์ทั้งหมดที่ท าการส่งให้กับ
ผู้รับบริการของแต่ละเครื่องมือได้ดังที่แสดงในตารางที่ 2 

 

ตาราง 2 ข้อมูลผลการวิเคราะห์ด้วยเครื่องมือวิทยาศาสตร์ 6 ปีย้อนหลัง 

เครื่องมือวิทยาศาสตร์ พ.ศ. 2561 – พ.ศ. 2566 ขนาดไฟล์ท่ีส่งท้ังหมด 

จ านวนคิว จ านวนตัวอย่าง 

AAS 22 1795 1GB 

CAA 34 34 1GB 

SFM-4 63 564 1GB 

DFLS 12 53 1GB 

GFAAS 10 1920 1GB 

ICP-OES 17 2310 1GB 
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Titan-MPS 2 15 1GB 

GC-MS/MSTQ 16 16 1GB 

FESEM 115 905 1GB 

HPLC-1100 74 74 600MB 

HPLC-1260 73 73 600MB 

SEM 208 1454 500MB 

Instron-5965 112 112 200MB 

NMR 621 621 100MB 

FT-IR 245 245 100MB 

DSC 33 133 100MB 

LCMS 328 328 100MB 

ZS 35 253 10MB 

MR 154 3958 10MB 

UV-VS 30 665 10MB 

XRD-BRUKER 251 1010 10MB 

BET 136 342 1MB 

 
จากตาราง 2 สามารถจ าแนกเครื่องมือตามช่วงของขนาดไฟล์ผลการวิเคราะห์ที่ท าการส่งให้

ผู้รับบริการได้ 3 ช่วงซึ่งแสดงในตารางที่ 3 

 
ตาราง 3 ข้อมูลข้อมูลจ านวนเครื่องมือวิทยาศาสตร์จ าแนกช่วงขนาดของไฟล์ 

ล าดับ ช่วงขนาดไฟล์ จ านวน
เครื่องมือ 

จ านวนตัวอย่าง
ทั้งหมด 

จ านวนตัวอย่าง
เฉลี่ยต่อ 1 วัน 

1 ต่ ากว่า 500 MB 10 7,666 33 

2 ระหว่าง 500 MB ถึง 1 GB 12 9,213 40 

3 สูงกว่า 1 GB 2 362 2 
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จากตาราง 3 แสดงข้อมูลจ านวนเครื่องมือวิทยาศาสตร์จ าแนกช่วงขนาดของไฟล์ที่ส่งให้
ผู้รับบริการ จะเห็นได้ว่าจ านวนเครื่องมือที่อยู่ในช่วงขนาดไฟล์ระหว่าง 500 MB ถึง 1 GB มี
จ านวนมากที่สุดที่ 12 เครื่อง และมีจ านวนการส่งตัวอย่างเฉลี่ยต่อ 1 วันสูงที่สุดอยู่ที่ 40 ตัวอย่าง 
ผู้วิจัยจึงเลือกใช้ตัวอย่างไฟล์ขนาดที่ 1 GB เป็นขนาดไฟล์ที่สูงที่สุดส าหรับการทดลอง ซึ่งเป็น
ขนาดไฟล์ที่มีค่าเฉลี่ยในการใช้งานส าหรับการส่งตัวอย่างการทดลองส าหรับเครื่องมือ
วิทยาศาสตร์มากที่สุดนั่นเอง 

 
6. ขั้นตอนการทดลอง 

1. ใชโ้ปรแกรม 7zip แบง่ไฟล ์1000MB เป็นไฟลข์นาดเล็กลงโดยเริ่มแบง่จาก 
10MB ไปจนถึง 1000MB พรอ้มเขา้รหสัแบบ AES 

2. ตัง้คา่ให ้Raspberry Pi4 เปิด interface network ทกุ 55, 60, 65, 70, 75 
วินาที 

3. บนัทกึเวลาโอนถ่ายขอ้มลูแตล่ะไฟลท่ี์โอนถ่ายส าเรจ็ หาเวลารวม และเวลา
เฉล่ีย 

4. หาขนาดการแบง่ไฟลแ์ละเวลาเปิด ปิด interface network ท่ีท  าเวลาเฉล่ีย
โอนถ่ายขอ้มลูดีท่ีสดุ 

ในการทดลองการโอนถ่ายไฟลข์อ้มลูจาก File Server ไปยงั Raspberry PI4 และจาก 
Raspberry PI4 ไปยงั Web server จะเป็นการโอนถ่ายขอ้มลูแบบ Half-duplex ดงัภาพ 30 เป็น
การโอนถ่ายไฟลข์อ้มลูจาก File server ไป Raspberry Pi4 ผา่นทาง USB Gigabit ethernet 

adapter ไปยงั Local ethernet adapter ของ Raspberry Pi4 
 
7. ข้อมูลด้านฮาร์ดแวร์และระบบปฏิบัติการ 

1. File server 
- Intel(R) Core(TM) i3-2100 CPU @3.1.0GHz 3.10 GHz 

- RAM 4 GB 

- HARD DISK 300GB 7200 rpm 
- OS Windows server 2019 

2. Raspberry Pi4 Model B 
- Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 

1.5GHz 
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- 4GB LPDDR4-2400 SDRAM (depending on model) 
- 2.4 GHz and 5.0 GHz IEEE 802.11ac wireless, Bluetooth 5.0, BLE 

Gigabit Ethernet 
- 2 USB 3.0 ports; 2 USB 2.0 ports. 
- Raspberry Pi standard 40 pin GPIO header (fully backwards compatible 

with previous boards) 
- 2 × micro-HDMI ports (up to 4kp60 supported) 
- 2-lane MIPI DSI display port 
- 2-lane MIPI CSI camera port 
- 4-pole stereo audio and composite video port 
- H.265 (4kp60 decode), H264 (1080p60 decode, 1080p30 encode) 

OpenGL ES 3.0 graphics 
- Micro-SD card slot for loading operating system and data storage 

3. Web server 
- Intel(R) Core(TM) i3-2100 CPU @3.1.0GHz 3.10 GHz 

- RAM 4 GB 

- HARD DISK 300GB 7200 rpm 
- OS Ubuntu 20.04 

 

 
ภาพ 30 ความเร็วโอนถ่ายไฟล์ข้อมูลจาก File server ไป Raspberry Pi4 
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ความเร็วในการโอนถ่ายข้อมูลจาก File server ไป Raspberry Pi4 ผา่นทาง USB Gigabit 

Ethernet adapter ไปยงั Local Ethernet adapter ของ Raspberry PI4 สูงสุดอยู่ที่ 135 Mbps 

แต่การโอนถ่ายจริงๆ ความเร็วจะไม่คงที่ มีขึ้นมีลงตามการประมวลผลของ CPU ของ Raspberry Pi4 
และประสิทธิภาพของเครื่อง File server จึงท าให้เวลารวมของการโอนถ่ายข้อมูลไม่คงที่ดังตัวอย่าง

ภาพ 31 เป็นกราฟแสดงเวลาโอนถ่ายข้อมูล 1000MB 20 ครัง้จาก File Server ผา่นทาง USB gigabit 

ethernet adapter ไปยงั Local ethernet adapter ของ Raspberry Pi4  
 

 
ภาพ 31 เป็นกราฟแสดงเวลาโอนถ่ายข้อมูล 1000MB 20 ครั้ง จาก File server ไป 

Raspberry Pi4 
 

ทดลองเปล่ียนเครื่อง File server เป็นเคร่ืองท่ีมีประสิทธิภาพดีขึน้ดงันี ้
- Intel(R) Core (TM) i7-8700 CPU @3.20GHz 3.19 GHz 

- RAM 16 GB 

- HARD DISK SSD 450GB  
- OS Windows 10 64 bit 

และท าการทดสอบโอนถ่ายขอ้มลูจาก File server ไป Raspberry Pi4  
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ภาพ 32 กราฟแสดงเวลาโอนถ่ายข้อมูลจาก USB Gigabit Ethernet adapter ของ File 

server ไปยงั Local Ethernet adapter ของ Raspberry Pi4 
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ภาพ 33 กราฟแสดงเวลาโอนถ่ายข้อมูลจาก USB Gigabit Ethernet adapter ของ File 

server ไปยงั USB Gigabit Ethernet adapter ของ Raspberry Pi4 

 

 
ภาพ 34 กราฟแสดงเวลาโอนถ่ายข้อมูลจาก Local Ethernet adapter ของ File server ไป

ยงั Local Ethernet adapter ของ Raspberry Pi4 
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จากภาพ 32 33 และ 34 ตามล าดบัเป็นการโอนถ่ายขอ้มูลจาก USB Gigabit Ethernet 

adapter ของ File server ไปยัง Local Ethernet adapter ของ Raspberry Pi4 ท าความเร็วได้
ประมาณ 203 Mbps การโอนถ่ายข้อมูลจาก USB Gigabit Ethernet adapter ของ File server ไป
ยงั USB Gigabit Ethernet adapter ของ Raspberry Pi4 ท าความเรว็ไดป้ระมาณ 182 Mbps และ
การโอนถ่ายข้อมูลจาก Local Ethernet adapter ของ File server ไปยงั Local Ethernet adapter 

ของ Raspberry Pi4 ท าความเร็วไดป้ระมาณ 230 Mbps ถ้าเปรียบเทียบความเร็วการโอนถ่าย
ข้อมูลจาก USB Gigabit Ethernet adapter ของ File server ไปยัง Local Ethernet adapter 

ของ Raspberry Pi4 พบว่าสเปค Hardware ของ File server ท่ีแตกต่างกันจะมีผลต่อความเร็ว
โอนถ่ายขอ้มลูดงัภาพ 35 
 

 
ภาพ 35 กราฟแสดงเวลาโอนถ่ายข้อมูลจาก File server ไปยงั Raspberry Pi4 

 

จากการทดสอบนีส้รุปไดว้่าประสิทธิภาพของเครื่องมีผลต่อการโอนถ่ายขอ้มลู แต่
ผลการทดลองท่ีไดน้  าเสนอนีจ้ะอา้งอิงความเร็วดังภาพ 30 ซึ่งเป็นความเร็วโอนถ่าย
ไฟลข์อ้มลูจาก File server สเปคต ่า ไป Raspberry Pi4 
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8. การประเมินและวัดผลการทดลอง 
1. ทดลองหาความสัมพันธ์ขนาดไฟล์กับเวลาในการโอนถ่ายข้อมูลให้สอดรับกับการตั้งเวลาเปิด

ปิด Interface network ของ Raspberry Pi4 เช่ือมตอ่กบั File server โดยการปรับขนาด
ของไฟล์ ปรับเวลาเปิดปิด Interface network และบันทึกเวลา 

1.1 สมมตฐิาน 

1. เวลาในการเปิด Interface network ของ Raspberry Pi4 เช่ือมตอ่กบั File 

server มีคา่เฉล่ียเวลาในการโอนถ่ายขอ้มลูแตกตา่งกนัอยา่งมีนยัส าคญัทาง
สถิต ิท่ีระดบันยัส าคญั 0.05 

2. ปรมิาณของจ านวนไฟลท่ี์แตกตา่งกนัใชร้ะยะเวลาโอนถ่ายขอ้มลูแตกตา่งกนั
อยา่งมีนยัส าคญัทางสถิติ ท่ีระดบันยัส าคญั 0.05 

3. เวลาในการเปิด Interface network ของ Raspberry Pi4 ขนาดไฟลแ์ละ
จ านวนขอ้มลูมีผลตอ่ระยะเวลาโอนถ่ายขอ้มลูอยา่งมีนยัส าคญัทางสถิต ิที
ระดบันยัส าคญั 0.05 

2. ทดลองจ าลองสถานะการโดยการ Scan port และยิง Packet เข้าระบบและดูว่าโปรแกรม 
Snort สามารถตรวจจับ Packets ได้กี่เปอร์เซ็นและระบบสามารถจัดเก็บ log packets ที่ 
Firewall ตรวจสอบและ Block ได้กี่เปอร์เซ็น 

3. วัดร้อยละความถูกต้องของข้อมูลผลการวิเคราะห์ที่ได้รับผ่านทาง website 
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บทที่ 4 
ผลการวิจัย 

 
1. ผลการทดลองหาความสัมพันธ์ขนาดไฟล์กับเวลาในการโอนถ่ายข้อมูลให้สอดรับกับการตั้ง
เวลาเปิดปิด Interface network ของ Raspberry Pi4 เชื่อมต่อกับ File server 

การวิจัยเพื่อหาความสัมพันธ์ขนาดไฟล์กับเวลาในการโอนถ่ายข้อมูลให้สอดรับกับการตั้งเวลา
เปิดปิด Interface network ของ Raspberry Pi4 เช่ือมต่อกับ File server โดยการปรับขนาดไฟล์ 
ปรับเวลาเปิดปิด Interface network เพ่ือให้ได้ขนาดไฟล์ที่เหมาะสมกับเวลาเปิดปิด Interface ที่ท า
เวลาในการโอนถ่ายข้อมูลได้ดีที่สุด โดยการทดลองแบ่งไฟล์ขนาด 1000Mb เป็นไฟล์ขนาดต่างๆ 
ตั้งแต่ 10Mb ถึง 1000Mb แล้วถ่ายโอนไปยัง Raspberry Pi4 ที่เวลาเปิดปิด Interface network 
ของ Raspberry Pi ที่เวลา 55, 60, 65, 70 และ 75 วินาที แล้วหาเวลาโอนถ่ายข้อมูลเฉลี่ย ข้อมูลที่
ได้จากการทดลองน ามาท าการวิเคราะห์การถดถอยเชิงพหุคูณ (Multiple regression analysis), 
เพ่ือทดสอบความสัมพันธ์ของตัวแปรอิสระหลายตัวที่มีผลต่อตัวแปรตามเพียงตัวเดียว ใช้ระดับความ

เชื่อมั่น 95% ความน่าจะเป็นส าหรับบอกค่านัยส าคัญทางสถิติ (α) ในงานวิจัยครั้งนี้ก าหนดค่าไว้ที่ 
0.05 ตามสมมตุฐิานของการวิจัย 

สัญลักษณ์ท่ีใช้ในการวิเคราะห์ข้อมูล 
p  แทน  ระดับของความมีนัยสาคัญ 
t  แทน  ค่าทดสอบของนัยส าคัญของค่าเฉลี่ย 2 กลุ่ม (ค่าสถิติ t-test) 
R  แทน  ค่าสัมประสิทธิ์สัมพันธ์ระหว่างตัวแปรอิสระ (Multiple R) 
R square  แทน  ค่าสัมประสิทธิ์การพยากรณ์ 
Adjusted R square  แทน  ค่าสัมประสิทธิ์การพยากรณ์เมื่อปรับแล้ว 
B  แทน  ค่าสัมประสิทธิ์การถดถอยของตัวพยากรณ์ในรูปคะแนนดิบ 
Beta  แทน  ค่าสัมประสิทธิ์ถดถอยของตัวพยากรณ์ในรูปคะแนนมาตรฐาน เป็น 

ค่าท่ีแสดงน้ าหนักของความส าคัญหรืออิทธิพลของตัวแปรอิสระแต่ละ 
ตัวที่มี ต่อตัวแปรตาม 

SE (est.)  แทน  ค่าความคลาดเคลื่อนมาตรฐานจากการประมาณค่าที่เกิดจาก 
การ ถดถอยพหุคูณ 

Sig.  แทน  ความน่าจะเป็นส าหรับบอกค่านัยส าคัญทางสถิติ (Significance) 

*  แทน  นัยส าคัญทางสถิติในการวิจัยครั้งนี้ ก าหนดระดับนัยสาคัญ (𝛼) 
ไว้ที่ 0.05 
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ตาราง 4 ผลการทดสอบสมมติฐาน โดยใช้ Multiple regression analysis ในการวิเคราะห์
หาเวลาในการโอนถ่ายข้อมูล 

ปัจจัยด้านขนาด
ไฟล์ จ านวน
ไฟล์และเวลา
เปิดปิด 
Interface 
network 

Unstandardized 
coefficients 

Standardized 
coefficients 

t Sig. 
 

B SE Beta   

ค่าคงท่ี 61.110 0.488  125.288 0.000* 

เวลาเปิด ปิด 
Interface 
network ของ 
Raspberry Pi4 

0.0555 0.007 0.174 7.486 0.000* 

จ านวนไฟล์ที่ได้
จากการแบ่ง 

0.1615 0.005 0.891 33.885 0.000* 

ขนาดไฟล์ที่แบ่ง 0.0005 0.000 0.061 2.314 0.021* 
R  0.8766    

R square  0.7684    

Adjusted R 
square  

0.77    

SE (est.)  1.08    
Durbin-Watson  2.02    

* Pevalue ≤ 0.05 

จากการวิเคราะห์ตารางที่ 4 การทดสอบเงื่อนไขของการวิเคราะห์การถดถอยเชิงพหุคูณ 
(Multiple regression analysis) พบว่า ปัจจัยที่มีอิทธิพลต่อตัวแปรตาม “เวลาในการโอนถ่ายข้อมูล” 
คือ จ านวนไฟล์ที่ได้จากการแบ่ง เวลาในการเปิดปิด Interface network ของ Raspberry Pi4 และ 
ขนาดไฟล์ที่แบ่ง โดยจ านวนไฟล์จะมีความสัมพันธ์กับขนาดไฟล์ที่แบ่ง ที่ Sig. เท่ากับ 0.000, 0.000 
และ 0.021 ตามล าดับซึ่งน้อยกว่านัยส าคัญทางสถิติที่ระดับ 0.05 ค่าสัมประสิทธิ์สหสัมพันธ์ R ระหว่าง
ตัวแปรอิสระ “ขนาดไฟล์ จ านวนไฟล์และเวลาเปิดปิด Interface network” และตัวแปรตาม “เวลา
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ในการโอนถ่ายข้อมูล” ซึ่งเท่ากับ 0.8766 ดังนั้น ขนาดไฟล์ จ านวนไฟล์และเวลาเปิดปิด Interface 
network กับ เวลาในการโอนถ่ายข้อมูล มีความสัมพันธ์กันโดยมีค่า R square เท่ากับ 0.7684 หรือ
เท่ากับร้อยละ 76.84 
สมมติฐานข้อที่ 1 เวลาในการเปิด Interface network ของ Raspberry Pi4 เชื่อมต่อกับ File 
server มีค่าเฉลี่ยเวลาในการโอนถ่ายข้อมูลแตกต่างกันอย่างมีนัยส าคัญทางสถิติ ที่ระดับ
นัยส าคัญ 0.05 

ผลการทดสอบสมมตฐิานดว้ยการวิเคราะหก์ารถดถอยพหคุณู (Multiple regression 
analysis) ตวัแปรอิสระ ดา้นเวลาเปิด ปิด Interface network ของ Raspberry Pi4 (X2) มีคา่ Sig. 
เท่ากับ 0.000 ซึ่งน้อยกว่านัยส าคัญทางสถิติที่ระดับ 0.05 มีค่า B เท่ากับ 0.0555 และ Beta เท่ากับ 
0.174 หมายความว่าปัจจัยด้านเวลาเปิด ปิด Interface network ของ Raspberry Pi4 (X2) มี
ความส าคัญหรืออิทธิพลต่อตัวแปรตาม “เวลาในการโอนถ่ายข้อมูล” อย่างมีนัยส าคัญทางสถิติ 
สมมติฐานข้อที่ 2 ปริมาณของจ านวนไฟล์ท่ีแตกต่างกันใช้ระยะเวลาโอนถ่ายข้อมูลแตกต่างกัน
อย่างมีนัยส าคัญทางสถิติ ที่ระดับนัยส าคัญ 0.05 

ผลการทดสอบสมมตฐิานดว้ยการวิเคราะหก์ารถดถอยพหคุณู (Multiple regression 
analysis) ตวัแปรอิสระ ดา้นจ านวนไฟลท่ี์ไดจ้ากการแบง่ (X1) มีคา่ Sig. เท่ากับ 0.000 ซึ่งน้อยกว่า
นัยส าคัญทางสถิติที่ระดับ 0.05 มีค่า B เท่ากับ 0.1615 และ Beta เท่ากับ 0.891 หมายความว่าปัจจัย
ด้านจ านวนไฟลท่ี์ไดจ้ากการแบง่ (X1) มีความส าคัญหรืออิทธิพลต่อตัวแปรตาม “เวลาในการโอนถ่าย
ข้อมูล” อย่างมีนัยส าคัญทางสถิติ 
สมมติฐานข้อที่ 3 เวลาในการเปิด Interface network ของ Raspberry PI4 ขนาดไฟล์และ
จ านวนข้อมูลมีผลต่อระยะเวลาโอนถ่ายข้อมูลอย่างมีนัยส าคัญทางสถิติ ทีระดับนัยส าคัญ 0.05 

ผลการทดสอบสมมติฐานด้วยการวิเคราะห์การถดถอยพหุคูณ (Multiple regression 
analysis) ให้ค่าสัมประสิทธิ์สหสัมพันธ์ (R) ระหว่างตัวแปรอิสระ คือขนาดไฟล์ จ านวนไฟล์และเวลา
เปิดปิด Interface network  ด้านจ านวนไฟล์ที่ได้จากการแบ่ง (X1) มีค่า Sig. เท่ากับ 0.000 ซึ่งน้อย
กว่านัยส าคัญทางสถิติที่ระดับ 0.05 มีค่า B เท่ากับ 0.1615 และ Beta เท่ากับ 0.891 ด้านเวลาเปิด 
ปิด Interface network ของ Raspberry Pi4 (X2) มีค่า Sig. เท่ากับ 0.000 ซึ่งน้อยกว่านัยส าคัญทาง
สถิติที่ระดับ 0.05 มีค่า B เท่ากับ 0.0555 และ Beta เท่ากับ 0.174 ด้านขนาดไฟล์ที่แบ่ง (X3) มีค่า 
Sig. เท่ากับ 0.021 ซึ่งน้อยกว่านัยส าคัญทางสถิติที่ระดับ 0.05 มีค่า B เท่ากับ 0.0005 และ Beta 
เท่ากับ 0.061 ตัวแปรตามคือ เวลาในการโอนถ่ายข้อมูล มีค่า R เท่ากับ 0.8766 หมายความว่า ปัจจัย
ด้านขนาดไฟล์ จ านวนไฟล์และเวลาเปิดปิด Interface network มีผลต่อเวลาในการโอนถ่ายข้อมูล
ร้อยละ 87.66  
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ดังนั้นตัวแปรอิสระที่สามารถน าไปใช้พยากรณ์ได้ คือ ด้านจ านวนไฟล์ที่ได้จากการแบ่ง (X1)  
ด้านเวลาเปิด ปิด Interface network ของ Raspberry Pi4 (X2)  และ ด้านขนาดไฟล์ที่แบ่ง (X3) 

สามารถเขียนสมการพยากรณ์เวลาท่ีใชใ้นการโอนถ่ายขอ้มลูเมื่อน าตัวแปรจ านวนไฟล์ที่ได้จากการ
แบ่ง (X1)  เวลาเปิด ปิด Interface network ของ Raspberry Pi4 (X2)  และ ขนาดไฟล์ที่แบ่ง (X3) 
เข้าสมการของ Multiple linear regression ดังนี้ 

จากผลการทดลองสามารถเขียนสมการทดถอยไดด้งันี ้
Y  = 61.1106+0.1615(X1) +0.0555 (X2) +0.0005(X3) 

โดย  Y   คือเวลาท่ีใชใ้นการโอนถ่ายขอ้มลู 
       (X1) คือจ านวนไฟลข์อ้มลู 
 (X2) คือเวลาในการเปิดปิด Interface network ของ Raspberry Pi4 
 (X3) คือขนาดของไฟล ์

 สมการนีส้ามารถใช้พยากรณ์หาเวลาท่ีใชใ้นการโอนถ่ายขอ้มลูมีความแมน่ย าท่ี 76.84%  

 การทดลองนี้เป็นการทดลองแสดงให้เห็นถึงความสัมพันธ์ของ เวลาเปิด ปิด Interface 
network ของ Raspberry Pi4 กับขนาดไฟล์ที่ใช้ในการแบ่งข้อมูลผลการวิเคราะห์เพ่ือใช้เป็นแนวทาง
ในการหาเวลาเปิดปิด Interface network ที่เหมาะสมกับขนาดไฟล์ที่จะแบ่งที่ท าเวลาถ่ายโอนข้อมูล
เฉลี่ยดีที่สุด 
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จากภาพ 36, 37 แผนภูมิแสดงเวลารวมการโอนถ่ายข้อมูลเฉลี่ยเทียบกับขนาดการแบ่งไฟล์แยกตาม

เวลาเปิดปิด Interface ของ Raspberry Pi4 สรุปได้ว่าการแบ่งไฟล์ 1000Mb ที่ขนาดไฟล์ 500 – 

560Mb เป็นช่วงการแบ่งขนาดไฟล์ที่ท าเวลาในการโอนถ่ายข้อมูลเฉลี่ยร่วมได้ดีแต่ในระบบถ่ายโอน

ข้อมูลแบบกึ่งปิดผู้วิจัยจะท าการแบ่งไฟล์ข้อมูลด้วยโปรแกรม 7zip ที่ขนาดไฟล์ 550Mb ที่ท าเวลา

การถ่ายโอนข้อมูลได้ดีที่สุดที่ 62.59 วินาที และเปิดปิด Interface network ของ Raspberry Pi4 ที่ 

60 วินาที 

2. ผลการทดลองจ าลองสถานะการโดยการ Scan port และยิง Packet เข้าระบบและดูว่าโปรแกรม 

Snort สามารถตรวจจับ Packets ได้กี่เปอร์เซ็นและระบบสามารถจัดเก็บ log packets ที่ Firewall 

ตรวจสอบและ Block ได้กี่เปอร์เซ็น 

 การทดลองนี้มีจุดมุ่งหมายแสดงให้เห็นถึงประสิทธิภาพด้านความปลอดภัยของระบบ การ
ทดลองทดสอบการโจมตีผู้วิจัยใช้โปรแกรม hping3 เป็นเครื่องมือในการทดสอบในการยิง Packet 
และ Port scan โจมตีระบบจากภายนอก โดยจะโจมตีทาง Interface Network ของ Raspberry Pi4 
ที่เชื่อมต่อกับ Network ภายนอก ในการทดสอบ Port scan ได้ท า TCP port scan ทดสอบสามครั้ง 
ครั้งละ 10 IP address scan port ของ IP ปลายทางของ Raspberry Pi4 แล้วดูว่าโปรแกรม Snort 
สามารถตรวจจับการโจมตีได้หรือไม่ ผลดังตารางที่ 5 
 

ตาราง 5 ผลการทดสอบ Port scan ของ Raspberry PI4 

Sourse IP Snort detect Snort detect Snort detect 

192.168.1.2 YES YES YES 
192.168.1.3 YES YES YES 

192.168.1.4 YES YES YES 

192.168.1.5 YES YES YES 
192.168.1.6 YES YES YES 

192.168.1.7 YES YES YES 
192.168.1.8 YES YES YES 

192.168.1.9 YES YES YES 

192.168.1.10 YES YES YES 
192.168.1.11 YES YES YES 
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จากตารางที่ 5 สรุปได้ว่า โปรแกรม Snort สามารถตรวจจับการโจมตีแบบ Port scan ได้ 100% 
และ ได้ท าการทดสอบ Scan port 22 ของ Raspberry PI4 ด้วยโปรโตคลอ TCP ดังภาพ 38 
 

 
ภาพ 38 ทดสอบ Scan port 22 

 
จากภาพ 38 จะเห็นว่า port 22 ไม่มีการตอบสนองเนื่องจากระบบได้ใช้ Firewall block แต่
โปรแกรม Snort ก็ยังสามารถตรวจจับและแจ้งเตือนได้ดังภาพ 39 สาเหตุที่ Snort สามารถตรวจจับ
และแจ้งเตือนได้เพราะ Snort ท างานใน Layer 2 Data link ซึ่งสามารถแยกประเภทโปรโตคลอ
ต่างๆในระดับ Layer นี้ส่วน Application firewalls จะตรวจสอบข้อมูลในระดับ Layer 3, 4, 5 และ
7 Network, Transport, Session และ Application ของ OSI Model 
 

 
ภาพ 39 Snort detect scan port 22 

 

 การทดสอบยิง Packet เข้าระบบด้วยค าสั่ง hping3 -1 10.31.10.86 -c 1000 เป็นการ 
ping ส่ง Packet จ านวน 1000 packet ดังภาพ 40 โปรแกรม Snort สามารถตรวจจับได้ 100% ดัง
ภาพ 41 และ 42 
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ภาพ 40 Ping packets 1000 packet 

 

 
ภาพ 41 Snort detect ICMP 
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ภาพ 42 Snort log detect ICMP 

 
จากภาพ 42 พบว่า โปรแกรม Snort จัดเก็บ log ping 1 packet จะเก็บ 3 record คือ Type 8 
ECHO 2 recoed และ Type 0 ECHO REPLY 1 record จากการสรุปภาพรวมพบว่า Snort ตรวจ
เจอ ICMP 3000 ครั้ง เมื่อน ามาหารด้วยจ านวน record ของ 1 Packet ก็จะได้จ านวน Packet ที่ส่ง
มาคือ 1000 packet 
 ทดสอบ Scan port 22 ของ Raspberry Pi4 ด้วยค าสั่ง hping3 --scan 22 -S 10.31.10.86 
10 ครั้งแล้วตรวจสอบ log ของ firewall พบว่าทุกครั้งที่ท าการ Scan port firewall สามารถ Block 
และเก็บ log ไว้ได้ทุกครั้ง คิดเป็น 100% ดังภาพ 43 
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ภาพ 43 แสดง log firewall block scan port 22 

 
2. ผลการทดลองความถูกต้องของข้อมูลผลการวิเคราะห์ที่ได้รับผ่านทาง website 

 

 
ภาพ 44 แสดงล าดับการถ่ายโอนและการตรวจสอบความถูกต้องของข้อมูล 

 
ในการทดลองนี้ผู้วิจัยได้ท าการทดลองโอนถ่ายข้อมูลผ่านระบบด้วยไฟล์ข้อมูลขนาดสูงสุดที่ 

1000MB โดยมีการแบ่งไฟล์ขนาด 1000MB เป็นไฟล์ขนาดต่าง ๆ ตั้งแต่ 10MB ถึง 1000MB ถ่าย
โอนที่เวลาเปิด ปิด Interface network ของ Raspberry Pi4 ที่ 55, 60, 65, 70 และ 75 วินาที ผล
การทดลองพบว่าในการถ่ายโอนข้อมูลที่เวลาเปิด ปิด Interface network ของ Raspberry Pi4 ที่ 
55, 60, 65, 70 และ 75 วินาทีระบบสามารถโอนถ่ายไฟล์ข้อมูลได้ถูกต้องสูงสุดที่ 760MB, 860MB , 
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910MB, 1000MB, 1000MB ตามล าดับ ในขั้นตอนการถ่ายโอนข้อมูลระบบมีการตรวจสอบความ
ถูกต้องของข้อมูลดังภาพ 44 ตั้งแต่การใช้งาน Transfer queuing software ถ่ายโอนข้อมูลจาก
เครื่องต้นทางไปเก็บไว้ยัง File server โดยตรวจสอบไฟล์หรือไดเรกทอรีทีโ่อนถ่ายส าเร็จ (Yes) จะถูก
เขียนคิวลงฐานข้อมูลตาราง Process queue ของ File server ถ้าไม่ส าเร็จ (No) จะมีการแจ้งเตือน
ผู้ใช้งาน การตรวจสอบความถูกต้องของข้อมูลจาก File server โอนถ่ายข้อมูลไปยัง Raspberry Pi4 
จะเริ่มจากขั้นตอนการแบ่งไฟล์และเข้ารหัสลับข้อมูลแบบ AES มีการหาจ านวนไฟล์ที่แบ่งได้และ
ขนาดไฟล์ที่แบ่ง เก็บในฐานข้อมูลตาราง Transfer queue มีรูปแบบจัดเก็บเป็น จ านวนไฟล์ที่แบ่ง
จากโปรแกรม7zip@ขนาดไฟล์ที่แบ่งได้@ชื่อไฟล์.7z.xxx.aes การตรวจสอบความถูกต้องจะเริ่มจาก
อ่านคิวจากตาราง Transfer queue แล้วโอนถ่ายไฟล์ไปยัง Raspberry Pi4 ถ้าไฟล์ไหนโอนถ่าย
ส าเร็จ (Yes) ให้ลบคิวไฟล์นั้นออกจากตาราง Transfer queue ของ File server และเขียนคิวใน
ตาราง Transfer queue ของ Raspberry Pi4 โดยใช้วิธีตรวจสอบจากขนาดไฟล์ที่โอนถ่ายไปมีขนาด
เท่ากับขนาดไฟล์ที่แบ่งได้จากโปรแกรม 7ZIP ที่เก็บในฐานข้อมูลตาราง Transfer queue และถ้า
ไฟล์ไหนโอนถ่ายไม่ส าเร็จ (No) ก็ให้ท าการโอนถ่ายใหม่หรือถ้า Connection ตัดก็ให้โอนถ่ายในรอบ
ต่อไปจนกว่าคิวในตาราง Transfer queue ของ File server จะถูกลบ การตรวจสอบความถูกต้อง
ของการโอนถ่ายไฟล์จาก Raspberry Pi4 ไปยัง Web server จะเริ่มจากการอ่านข้อมูลจากตาราง 
Transfer queue และโอนถ่ายข้อมูลตามคิวไป Web server ถ้าไฟล์ไหนโอนถ่ายส าเร็จ (Yes) ให้ลบ
คิวไฟล์นั้นออกจากตาราง Transfer queue ของ Raspberry Pi4 และเขียนคิวใน Web server ถ้า
ไฟล์ไหนโอนถ่ายไม่ส าเร็จ (No) ก็ให้ท าการโอนถ่ายใหม่หรือถ้า Connection ตัดก็ให้โอนถ่ายในรอบ
ต่อไป Web server จะท าการตรวจสอบคิวถ้ามีคิวและมีไฟล์ระบบจะท าการถอดรหัสลับแบบ AES 
เก็บไฟล์ที่ถอดรหัสส าเร็จไว้ในไดเรกทอรี 7ZIP_FILE ในขณะเดียวกัน Web server จะท าการ
ตรวจสอบว่าไฟล์ที่อยู่ใน 7ZIP_FILE มีจ านวนครบตามการแบ่งหรือไม่ถ้าครบก็จะท าการรวมไฟล์และ
ให้บริการผ่านทางเว็บไซต์ ข้อดีของการใช้โปรแกรม 7ZIP ในระบบคือโปรแกรมจะช่วยในการ
ตรวจสอบความถูกต้องสมบูรณ์ของไฟล์เพ่ือให้ได้ไฟล์ข้อมูลครบถ้วนพร้อมที่จะท าการรวมไฟล์ ถ้าไฟล์
ไม่สมบูรณ์หรือมีจ านวนไม่ครบโปรแกรมจะไม่สามารถรวมไฟล์และให้บริการได้ ดังนั้นสามารถสรุปได้
ว่าไฟล์ข้อมูลที่ได้จากระบบมีความสมบูรณ์พร้อมให้บริการผ่านทางเว็บไซต์ได้ถูกต้อง 
2.1 การใช้งานระบบถ่ายโอนข้อมูลแบบกึ่งปิดมีข้ันตอนดังนี้ 
 2.1.1 ในการใช้งานระบบถ่ายโอนข้อมูลแบบกึ่งปิดจ าเป็นต้องมีการตั้งชื่อไฟล์และ Folders 

ให้เชื่อมโยงไปยังเลขที่จองเพ่ือให้ข้อมูลและเลขที่จองมีการเชื่อมโยงกัน รูปแบบการตั้งชื่อไฟล์หรือ 

Folders มีรูปแบบดังนี้ ชื่อเครื่องมือ--เลขที่จอง เช่น ตั้งชือ่ Folders เก็บไฟล์ข้อมูลผลการวิเคราะห์
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ของเครื่อง FT-IR เลขที่จองที่ 13959 จะได้เป็น FT-IR--13959 และตั้งชื่อไฟล์ผลการวิเคราะห์เครื่อง 

NMR เลขที่จอง 13957 จะได้เป็น NMR--13957.docx ดังภาพ 45 

 

ภาพ 45 แสดงตัวอย่างการตั้งชื่อไฟล์ และ Folders 

 
2.1.2 เปิดโปรแกรม Nano data transfer ที่เป็น Transfer queuing software ที่เครื่อง

ควบคุมการท างานเครื่องมือวิทยาศาสตร์ดังภาพ 46 เพ่ือท าการส่งไฟล์หรือ Folders ไปยัง File 
server ท าการประมวลผลส่งต่อไปยัง Raspberry Pi4 และ Raspberry Pi4 ส่งต่อไปยัง Web server 
เช่นต้องการส่งไฟล์ข้อมูลผลการวิเคราะห์ของเครื่อง FT-IR เลขที่จองที่ 13959 ให้คลิกที่ Select 
Directory Upload แล้วเลือก Folders FT-IR--13959 แล้วคลิกที่ Upload to File server แล้วรอ
ให้ระบบท าการประมวลผลและส่งต่อข้อมูลไปยังเครื่อง Web server 

 

 
 

 
ภาพ 46 แสดงโปรแกรม Nano data transfer 

 



 73 

 

ภาพ 47 แสดงขนาด Folders จ านวนไฟล์และจ านวน Folders ก่อนส่งไปยัง File server 
 

 2.1.3 เข้าเว็บไซต์ตรวจสอบข้อมูลผลการวิเคราะห์ที่ส่งผ่านระบบและดาวโหลดมาใช้งานใน

เว็บไซต์ให้บริการข้อมูลจะแยกประเภทผู้ใช้งานออกเป็นสองประเภทคือ Admin และ Clients โดย

Admin คือนักวิทยาศาสตร์ที่ดูแลเครื่องมือวิทยาศาสตร์ และ Clients คือผู้รับบริการ เมื่อ Admin

หรือนักวิทยาศาสตร์เข้าสู่ระบบในหน้าเว็บไซต์จะเห็นรายการจองเครื่องมือวิทยาศาสตร์ที่ดูแลเท่านั้น

ดังภาพ 48 
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ภาพ 48 แสดงรายการจองเครื่องมือวิทยาศาสตร์ทั้งหมดที่นักวิทยาศาสตร์รับผิดชอบดูแล 
 

จากภาพ 48 คอลัมน์ผลการวิเคราะห์จะเห็นไอคอนรูปกระดาษเป็นสีแดงแสดงว่ายังไม่มีข้อมูลผลการ

วิเคราะห์ ถ้าไอคอนรูปกระดาษเป็นสีเขียวแสดงว่ามีข้อมูลผลการวิเคราะห์สามารถดาวโหลดข้อมูลได้

ดังภาพ 49 

 

 

ภาพ 49 แสดงรายการจองเครื่องมือวิทยาศาสตร์ทั้งหมดที่นักวิทยาศาสตร์รับผิดชอบดูแล
ท่ีมีข้อมูลผลการวิเคราะห์ 
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จากภาพ 49 จะเห็นว่ารายการจองที่ slcs-13959 มีข้อมูลผลการวิเคราะห์ที่ได้ท าการ Upload เข้า

ระบบในหัวข้อ 2.1.2 ถ้านักวิทยาศาสตร์ต้องการน าผลการวิเคราะห์ส่งให้ผู้รับบริการให้คลิกที่ไอคอน

กระดาษสีเขียว เมื่อคลิกระบบจะท าการสร้างไฟล์ zip และดาวโหลดอัตโนมัติดังภาพ 50 

 

ภาพ 50 แสดงไฟล์ที่โหลดจากระบบ และผลจากการ unzip ไฟล์ 
 

 

ภาพ 51 แสดงขนาด Folders จ านวนไฟล์และจ านวน Folders ท่ีได้จากระบบ 

 

จากภาพ 47 และ 51 จะพบว่าข้อมูลที่ได้จากระบบมีขนาดและจ านวนไฟล์และ Folders เท่ากันกับ

ข้อมูลก่อนน าเข้าสู่ระบบ ส่วน clients หรือผู้รับบริการเมื่อเข้าสู่ระบบก็จะเห็นรายการจองของตนเอง

และสามารถดาวโหลดผลการวิเคราะห์ผ่านเว็บไซต์ได้เหมือนนักวิทยาศาสตร์ ถ้ารายการจองนั้น

ไอคอนกระดาษเป็นสีเขียวดังภาพ 52 
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ภาพ 52 แสดงรายการจองเครื่องมือวิทยาศาสตร์ทั้งหมดของผู้รับบริการที่มีข้อมูลผลการ
วิเคราะห์ 
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บทที่ 5 
สรุปผลการวิจัย อภิปรายผล และข้อเสนอแนะ 

 

การวิจัยเรื่อง ระบบถ่ายโอนข้อมูลแบบกึ่งปิด มีวัตถุประสงค์เพ่ือ 1) ได้ระบบถ่ายโอนข้อมูล
แบบกึ่งปิดที่น าข้อมูลขึ้นบนอินเตอร์เน็ตได้ 2) ระบบจะหลีกเลียงการเพ่ิมช่องโหว่ทางด้านความ
ปลอดภัยต่อเครื่องคอมพิวเตอร์ควบคุมการท างานของเครื่องมือวิเคราะห์ และข้อมูลผลการวิเคราะห์ 
3) ระบบให้บริการข้อมูลผลการวิเคราะห์ผ่านทาง website การวิจัยครั้งนี้เป็นการพัฒนาระบบขึ้นมา
เพ่ืออ านวยความสะดวกให้กับนักวิทยาศาสตร์และผู้รับบริการของศูนย์เครื่องมือวิทยาศาสตร์ให้
สามารถน าผลการวิเคราะห์ตัวอย่างออกจากเครื่องคอมพิวเตอร์ควบคุมการท างานเครื่องมือ
วิทยาศาสตร์มาใช้งานได้อย่างถูกต้องและปลอดภัยผ่านระบบเครือข่าย  network แทนการใช้ CD 
หรือ DVD เนื่องจากทางศูนย์เครื่องมือวิทยาศาสตร์มีนโยบายห้ามน าอุปกรณ์ภายนอกมาเชื่อมต่อกับ
เครื่องควบคุมการท างานเครื่องมือวิทยาศาสตร์เช่น Flash drive, External hard drive เพ่ือป้องกัน
ไม่ให้เครื่องควบคุมการท างานเครื่องมือวิทยาศาสตร์ถูกโจมตีด้วย Malware , ไวรัสคอมพิวเตอร์ และ
จากผู้ไม่ประสงค์ด ี
1.สรุปผลการวิจัย 

การวิจัยครั้งนี้ได้ระบบถ่ายโอนข้อมูลแบบกึ่งปิดที่มีการแบ่งขนาดไฟล์ จ านวนไฟล์และเวลา
เปิดปิด Interface network สัมพันธ์กับเวลาในการโอนถ่ายข้อมูลที่มีค่า R square เท่ากับ 0.7684 
หรือเท่ากับร้อยละ 76.84 โดยมีช่วงการแบ่งไฟล์ที ่500-560MB และเวลาเปิดปิด Interface network 
ของ Raspberry Pi4 ที่ 60 วินาที ระบบได้มีการตั้งค่าการแบ่งไฟล์ที่ 550MB ซึ่งท าเวลาเฉลี่ยโอนถ่าย
ข้อมูลดีที่สุด ระบบที่พัฒนาขึ้นจะประกอบไปด้วยโปรแกรม Nano data transfer ส าหรับส่งข้อมูลผล
การวิเคราะห์จากเครื่องควบคุมการท างานเครื่องมือวิทยาศาสตร์ไปยัง File server เพ่ือท าการ
ประมวลผลและเข้ารหัสลับข้อมูลก่อนส่งต่อไปยังตัวกลางการโอนถ่ายข้อมูลคือ Raspberry Pi4 โดย
โปแกรม Nano data transfer จะถูกติดตั้งในเครื่องควบคุมการท างานของเครื่องมือวิทยาศาสตร์ ส่วน
ใน File server จะมีโปรแกรมท างานอยู่สองโปรแกรมคือ process_send_file และ 
send_fileto_raspberry โปรแกรม process_send_file จะท าหน้าที่น าไฟล์หรือไดเร็คทรอรี่ที่ได้
จากโปรแกรม Nano data transfer บีบอัดและแบ่งไฟล์หรือไดเร็คทรอรี่ ออกเป็นไฟล์ละ 550MB ซ่ึง
เป็นขนาดไฟล์ที่ท าเวลาโอนถ่ายเฉลี่ยร่วมได้ดีที่สุดจากการทดลองข้างต้น พร้อมกับเข้ารหัสลับแบบ 
AES เพ่ิมความปลอดภัยให้กับข้อมูล โปรแกรม send_fileto_raspberry จะท าหน้าที่ตรวจสอบ 
Connection กับ Raspberry Pi4 ถ้ามี Connection จะน าเอาไฟล์ข้อมูลที่เข้ารหัสลับแบบ AES ส่งไป
ยัง Raspberry Pi4 ตามคิว ส่วน Raspberry Pi4 ท าหน้าที่เป็นตัวกลางในการโอนถ่ายข้อมูลที่ถูก



 78 

เข้ารหัสลับแบบ AES แล้วส่งไปยังเครื่อง Web server โดยควบคุมการท างานด้วยโปแกรม 
send_fileto_fileservice ซ่ึง Raspberry Pi4 มีการท างานประกอบไปด้วย 

1) ท าหน้าที่ควบคุมการเปิดปิด interface network ทุก ๆ  60 วินาที เวลานี้จะมีความสัมพันธ์
กับขนาดการแบ่งไฟล์ที่ 550MB ที่ท าเวลาโอนถ่ายข้อมูลเฉลี่ยรวมได้ดีที่สุดจากผลการทดลองข้างต้น 

2) ท าหน้าที่เป็น Firewall โดยจะก าหนดให้สามารถรับ income packet จาก IP address 
ของเครื่อง File server เท่านั้นส่วน interface network ที่เชื่อมต่อกับ network ภายนอกไปยังเครื่อง 
Web server จะก าหนดให้ Packet outcome อย่างเดียวและ Block income ทั้งหมด filewall 
สามารถจัดเก็บ log ได้ 100% 

3) ท าหน้าที่เป็น network intrusion detection โดยใช้งานโปรแกรม Snort แจ้งเตือนเมื่อ
มีการพยายาม Scan port หรือยิง packet จากภายนอกเข้ามายังตัวของ Raspberry Pi4 ซึ่งระบบ
สามารถท าการตรวจสอบเจอ 100% ถึงแม้ firewall จะ block เพราะ Snort ท างานใน Layer 2 Data 
link ซึ่งสามารถแยกประเภทโปรโตคลอต่าง ๆ ในระดับ Layer นี้ได ้

4) ท าหน้าที่โอนถ่ายข้อมูลที่ถูกเข้ารหัสลับแบบ AES แล้วส่งไปยังเครื่อง Web server ตามคิว
เมื่อมีการเชื่อมต่อกับ Web server และตัดการเชื่อมต่อกับ File server 

เครื่อง Web server มีหน้าที่ถอดรหัสลับ AES และรวมไฟล์ด้วยโปรแกรม 7zip ตามคิวที่
ได้รับจาก Raspberry Pi4 และท าหน้าที่เป็นเว็บแอปพลิเคชันให้บริการข้อมูลแก่นักวิทยาศาสตร์และ
ผู้รับบริการ ข้อมูลที่ได้รับจากระบบมีความถูกต้อง 100% จากผลการทดลองข้างต้นที่ระบบมีการ
ตรวจสอบความถูกต้องของข้อมูลระหว่างการถ่ายโอนและมีการน าโปรแกรม 7ZIP ใช้งานในระบบ
ช่วยในการตรวจสอบความถูกต้องสมบูรณ์ของไฟล์เพ่ือให้ได้ไฟล์ข้อมูลครบถ้วนพร้อมที่จะท าการรวม
ไฟล์ ถ้าไฟล์ไม่สมบูรณ์หรือมีจ านวนไม่ครบโปรแกรมจะไม่สามารถรวมไฟล์และให้บริการได้ 

 
2. อภิปรายผล 
 ระบบถ่ายโอนข้อมูลแบบกึงปิดที่ได้จากการวิจัยครั้งนี้ระบบสามารถท างานได้ถูกต้องสามารถ
ที่จะน าผลการวิเคราะห์ออกจากเครื่องควบคุมการท างานของเครื่องมือวิทยาศาสตร์และให้บริการ
ข้อมูลแก่นักวิทยาศาสตร์และผู้รับบริการได้แต่ต้องใช้เวลาในการส่งต่อและประมวลผลนานพอสมควร
ทั้งนี้ข้ึนอยู่กับการตั้งค่าเวลาการท างานภายในของระบบเช่น ตั้งค่าการท างานของโปรแกรมย่อย ๆ ใน
ระบบที่มีการท างานแบบวนช้ า ๆ เวลาในการเปิดปิด Interface network ขนาดไฟล์ จ านวนไฟล์ที่
แบ่งได้ ประสิทธิภาพของเครื่อง File server, Raspberry Pi4, Web server และระบบ Network ซ่ึง
ในการวิจัยและพัฒนาครั้งนี้เครื่องคอมพิวเตอร์ที่ใช้ท าเป็นเครื่อง File server และ Web server เป็น
คอมพิวเตอร์ PC ธรรมดามีสเปคต่ า จึงส่งผลต่อเวลาในการใช้งานระบบ ในการใช้งานระบบ
จ าเป็นต้องมีกฎการตั้งชื่อเพ่ือให้ไฟล์ข้อมูลผลการวิเคราะห์เชื่อมโยงกับเลขที่การจองในเว็บไซต์
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ส าหรับให้บริการข้อมูลผลการวิเคราะห์ การให้บริการผลการวิเคราะห์ผ่านทางเว็บไซต์เป็นการบริการ
ภายในมหาวิทยาลัยเพราะผู้รับบริการส่วนใหญ่เป็นนิสิตและบุคลากร และเพ่ือป้องกันไม่ให้ถูกโจมตี
จากผู้ไม่ประสงค์ดีจากภายนอกมหาวิทยาลัย การใช้งาน Raspberry Pi4 ท าหน้าที่เป็น Firewall 
Network intrusion detection และ Database พร้อมกับรันโปรแกรม send_fileto_fileservice 
ที่คอยเปิด ปิด Interface network และส่งไฟล์ข้อมูลไปยัง Web server ทรัพยากรของ Raspberry 
Pi4 จะไม่พออาจจะส่งผลท าให้ระบบท างานช้าลง 
 
3.ข้อเสนอแนะ 
 ระบบถ่ายโอนข้อมูลแบบกึ่งปิดที่พัฒนาขึ้นจะสามารถท างานได้เต็มประสิทธิภาพนั้น
ทรัพยากรด้านฮาร์ดแวร์มีความส าคัญมาก เครื่องคอมพิวเตอร์ที่ท าหน้าที่เป็น File server และ Web 
server ควรจะมีสเปคที่ดีหรือควรเป็นเครื่องแม่ข่าย ไม่ใช่คอมพิวเตอร์ PC ท างานทั่วไปเพราะ File 
server ต้องท าหน้าที่บีบอัดและแบ่งไฟล์หรือ Folder พร้อมกับเข้ารหัสลับแบบ AES ท าหน้าที่เป็น 
Database server และส่งต่อไฟล์ที่ได้ไปยัง Raspberry Pi4 ซึ่งทั้งหมดนี้จะท างานพร้อม ๆ กัน ส่วน
เครื่อง Web server ท าหน้าที่ถอดรหัสลับ AES รวมไฟล์ด้วยโปรแกรม 7zip และให้บริการดาวโหลด 
ไฟล์หรือ Folder ผ่านทางเว็บไชต์ ในการให้บริการดาวโหลดระบบจ าเป็นต้องมีการเตรียมไฟล์ Zip 
เพ่ือดาวโหลดไฟล์และ Folder จึงใช้ทรัพยากรมากเพ่ือเตรียม การเลือกใช้งานตัวกลางการโอนถ่าย
ข้อมูลควรเลือกใช้งานคอมพิวเตอร์แทน Raspberry Pi4 เพราะบริการต่าง ๆ ที่รันในตัวของ 
Raspberry Pi4 มีหลายบริการเช่น เปิดปิด Interface Network, Database server, Network 
intrusion detection, ส่งไฟล์ข้อมูลไปเครื่อง Web server และ Firewall บริการดังกล่าวข้างต้นจะ
ท างานพร้อมกันจึงท าให้ Raspberry Pi4 ท างานหนัก การใช้งานระบบควรใช้สาย Lan ในการ
เชื่อมต่อ Network ภายในแทน WIFI เพราะสาย Lan มีประสิทธิภาพการโอนถ่ายข้อมูลบริมาณมาก 
ๆ ไวกว่า WIFI ในขั้นตอนการโอนถ่ายข้อมูลด้วยโปโตคลอ SFTP ควรใช้วิธีเขียนโปรแกรมแบบกระ
จ่ายการประมวลผลของ CPU เพ่ือเพ่ิมความเร็วในการโอนถ่ายข้อมูลในงานครั้งนี้ผู้วิจัยยังไม่ได้
ปรับแก้ไขตัวอย่างเช่น CPU ของ Raspberry Pi4 ที่ใช้ในการวิจัยครั้งนี้ท าการประมวลผลตัวเดียวจาก 
CPU ทั้งหมด 4 ตัว ดังภาพ 53 จากภาพ 53 จะเห็นว่าอินเทอร์รัปต์ที่ 31 รับผิดชอบในการส่งข้อมูล 
และอินเทอร์รัปต์ที่ 32 ส าหรับรับข้อมูลซึ่งท างานบน CPU0 เพียงที่เดียวจึงไม่เหมะสม ซึ่งผู้วิจัย
จะต้องปรับแก้ไขในเวอร์ชั่นต่อไป การให้บริการดาวโหลดผลการวิเคราะห์ข้อมูลยังเป็น Intranet อยู่
ซึ่งสามารถใช้งานได้แค่ในมหาวิทยาลัยเท่านั้น เพ่ือลดการถูกโจมตี Web server แต่ในอนาคตจะต้อง
มีแบบ Internet เพ่ือให้บริการกับผู้รับบริการจากข้างนอกมหาวิทยาลัยด้วย 
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ภาพ 53 แสดงการกระจายอินเทอร์รัปต์บน CPU ท้ัง 4 ตัวบน Raspberry PI4 
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