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บนัทกึเหตกุารณ,์ การทดสอบประสิทธิภาพ 
  

บทคัดย่อ 
  

งานวิจยันีมี้วตัถปุระสงคเ์พื่อที่เพิ่มความสามารถและเพิ่มประสิทธิภาพการท างานของ
ระบบบนัทึกเหตกุารณเ์พื่อบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคามต่อระบบการประมวลผล
แบบกลุ่มเมฆประเภทการใหบ้รกิารโครงสรา้งพืน้ฐาน ผูว้ิจยัจึงมีแนวคิดในการด าเนินการวิจยั 1) 
เพื่อปรบัปรุงการท างานของระบบบนัทึกเหตกุารณ์ 2) เพื่อเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างาน
ของระบบบนัทึกเหตกุารณ์  3) เพื่อวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้รกิารต่อการ
ใชง้านระบบบันทึกเหตุการณ์ โดยการทดสอบประสิทธิภาพของระบบบันทึกเหตุการณ์เพื่อหา
ปัญหา ขอ้จ ากดั และด าเนินการปรบัปรุง ผลการวิจยัพบว่า 1) สามารถเพิ่มประสิทธิภาพของการ
ท างานของระบบบนัทึกเหตุการณโ์ดยลดขอ้จ ากัดที่ไดจ้ากการศึกษาระบบบนัทึกเหตุการณเ์ช่น  
การจดัการเวลาการท างาน การจดัการหน่วยความจ า 2) สามารถเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการ
ท างานของระบบบนัทึกเหตุการณเ์พื่อใชใ้นการพิจารณาหาผูร้บัผิดชอบต่อการกระท าที่มีความ
ผิดปกติไดอ้ย่างถกูตอ้งและแม่นย า 3) สามารถบอกถึงประสิทธิภาพการท างานของผูใ้ชบ้รกิารเม่ือ
มีการใชง้านระบบบันทึกเหตุการณ์ โดยผูใ้ชบ้ริการสามารถพิจารณาตัดสินใจเลือกรูปแบบการ
ท างานของระบบบนัทกึเหตกุารณไ์ดอ้ย่างเหมาะสมตามความตอ้งการ 
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ABSTRACT 
  

This research aims to performance and threat mitigation enhancements of 
logging systems for Infrastructure as a Service Cloud. The researcher, therefore, has a 
concept for conducting research 1) To improve the operation of the logging system. 2) 
To increase information in the log file from the operation of the logging system. 3) To 
measure and test users' computer work performance when using the logging system. 
The researcher tested the performance of the logging system operation for problems 
limitations and develop. The results showed that 1) the performance of the logging 
system could be increased by reducing the limitations obtained from the study of the 
logging systems, such as time operating management and memory management. 2) 
Able to increase information in the log file from the operation of the logging system to be 
used in determining the person responsible for the abnormal actions accurately and 
precisely. 3) Able to show the performance of computer operating of users when using 
the logging system. The users can consider and decide on the type of operation of the 
logging system according to their needs. 
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ประกาศคุณูปการ 
 

ประกาศคุณูปการ 
  

การด าเนินการจัดท าวิทยานิพนธ์ฉบับนี้ส  าเร็จลุล่วงได้ด้วยความกรุณาของท่านผู้ช่วย
ศาสตราจารย ์ดร. วินัย วงษ์ไทย ประธานท่ีปรึกษาวิทยานิพนธ์ ท่ีไดส้ละเวลาอันมีค่ามาเป็นท่ีปรึกษาได้
ทุ่มเทอบรมสั่งสอนใหค้วามรู  ้พรอ้มทัง้ใหค้  าปรกึษาในดา้นเทคนิคต่างๆ ท่ีเก่ียวขอ้ง ตลอดจนขอ้เสนอแนะ
ปรบัปรุงพฒันาการท าวิทยานิพนธฉ์บบันี ้จนเสรจ็สมบรูณเ์ป็นอย่างดียิ่ง ผูว้ิจยัตอ้งขอขอบพระคณุท่านเป็น
อย่างสงู ไว ้ณ โอกาสนี ้

ขอกราบขอบพระคุณท่านคณาจารยก์รรมการสอบป้องกันวิทยานิพนธ์ทุกท่าน  ประกอบดว้ย 
ผู้ช่วยศาสตราจารย์ ดร. วินัย วงษ์ไทย ประธานกรรมการสอบวิทยานิพนธ์  รองศาสตราจารย์ ดร.
จักรกฤษณ์ เสน่ห ์นมะหุต ผูช้่วยศาสตราจารย์ ดร.เกรียงศักดิ์ เตมีย ์ผูช้่วยศาสตราจารย์ ดร.จันทรจ์ิรา 
พยคัฆเ์พศ  ผูช้่วยศาสตราจารย ์ดร.ธนะธร พ่อคา้ กรรมการผูท้รงคณุวฒุิภายในทัง้ 4 ท่านดงักล่าว  และ 
รองศาสตราจารย์ ดร.เอกรัฐ   บุญเชียง กรรมการผู้ทรงคุณวุฒิภายนอก  ท่ีได้กรุณาให้ค าแนะน า 
ขอ้เสนอแนะ ปรบัปรุงพฒันาดว้ยความเอาใจใส่ จนท าใหว้ิทยานิพนธฉ์บบันีส้  าเร็จลลุ่วงไดอ้ย่างสมบูรณ์
และทรงคณุคา่ 

ขอกราบขอบพระคณุอาจารย ์ดร.วนัสรุีย ์มาศกรมั ท่ีไดใ้หค้  าปรกึษาทัง้ดา้นการน าเสนอผลงาน
และดา้นการท าวิทยานิพนธจ์นท าใหผู้ว้ิจยัสามารถด าเนินการท าวิทยานิพนธฉ์บบันีไ้ดส้  าเร็จและมีความ
สมบรูณย์ิ่ง ขอกราบขอบพระคณุ ผูช้่วยศาสตราจารย ์ดร.ธนะธร พ่อคา้ อาจารยท่ี์ปรกึษาวิทยานิพนธร์ว่มท่ี
คอยใหค้ าปรกึษาและใหค้วามรูเ้ก่ียวกบัหลกัการทฤษฎีต่างๆ ทางศาสตรว์ิชาท่ีเก่ียวขอ้งกบังานวิจยั 

ขอขอบคุณรุ่นพี่และเพื่อนๆ  ในสาขาวิชาวิทยาการคอมพิวเตอรแ์ละสาขาวิชาเทคโนโลยี
สารสนเทศ รวมถึงทกุๆคนท่ีมีสว่นรว่มในการท าวิทยานิพนธฉ์บบันีจ้นประสบผลส าเรจ็ 

ผูว้ิจัยจึงขอมอบส่วนคุณงามความดีทัง้หลายใหแ้ด่คณาจารยท่ี์ไดป้ระสิทธ์ิประสาทวิชาจนท า
ใหผ้ลงานวิทยานิพนธเ์ป็นประโยชนต์่อผูท่ี้เก่ียวขอ้ง และขอบคณุแด่ บิดา มารดา และผูม้ีพระคณุทกุท่านท่ี
ใหก้ารสนบัสนนุในทุกๆ ดา้น จนไดบ้รรลผุลการเรียนในระดบัดษุฎีบณัฑิตศึกษาครัง้นี ้ ส าหรบัขอ้บกพรอ่ง
ต่างๆ ท่ีอาจจะเกิดขึน้ในงานวิทยานิพนธน์ัน้ ผูว้ิจยัขอนอ้มรบัและยินดีที่จะรบัฟังค าแนะน าจากทกุท่านท่ีได้
เขา้มาศกึษาเพื่อเป็นประโยชนใ์นการพฒันางานวิจยัต่อไปในอนาคต 
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บทที ่1 
 

บทน า 

การประมวลแบบกลุ่มเมฆหรือคลาวดค์อมพิวติง้ (Cloud computing) เป็นเทคโนโลยีที่
มีการใช้งานในปัจจุบันอย่างแพร่หลายและมีแนวโน้มการใช้งานจะเพิ่มมากขึน้ โดยในงาน
วิทยานิพนธเ์ลม่นีจ้ะใชค้  าย่อว่า คลาวด ์(cloud) ซึง่รูปแบบการใหบ้รกิารของคลาวดจ์ะเป็นใหก้าร
บริการทรพัยากรทางคอมพิวเตอรผ์่านระบบอินเทอรเ์น็ตหรืออินทราเน็ต โดยการใหบ้ริการนัน้จะ
ให้ผู้ใช้งานเช่าทรัพยากร เช่น พื ้นที่ในการจัดเก็บข้อมูล โครงสรา้งพื ้นฐานทางคอมพิวเตอร ์
ระบบปฏิบตัิการ เครือข่ายอินเทอรเ์น็ตและแอปพลิเคชัน การเขา้ถึงการบริการเหล่านีจ้ะตอ้งท า
ผ่านระบบอินเทอรเ์น็ตหรืออินทราเน็ต นอกจากนีรู้ปแบบการใหบ้ริการคลาวดย์งัมีความยืดหยุ่น 
สามารถลด เพิ่ม หรือยกเลิกการใชบ้ริการของคลาวดไ์ดต้ลอดเวลาและค านวณอัตราค่าใชจ้่าย
ตามจริง ดังนั้นจะพบว่ามีองคก์รต่าง ๆ   สนใจที่จะน าคลาวดไ์ปประยุกตใ์ชง้านทางดา้นไอที 
(Information Technology: IT) เป็นจ านวนมาก เนื่องจากการใช้บริการคลาวดน์ั้นสามารถลด
ต้นทุนค่าดูแลบ ารุงรักษา เนื่องจากค่าบริการได้รวมค่าใช้จ่ายตามที่ใช้งานจริง เช่น ค่าจ้าง
พนกังาน ค่าซ่อมแซม ค่าลิขสิทธ์ิ ค่าไฟฟ้า ค่าน า้ ค่าน า้มนัเชือ้เพลิง ค่าอพัเกรด และค่าเช่าคู่สาย  
ลดความเสี่ยงการเริ่มตน้ หรือการทดลองโครงการ สามารถลดหรือขยายไดต้ามความตอ้งการ ได้
ใชท้รพัยากรที่มีประสิทธิภาพ มีระบบส ารองขอ้มลูที่ดี มีเครือข่ายความเรว็สงู อยู่ภายใตก้ารดแูล
ของผูเ้ช่ียวชาญ 

แต่อย่างไรก็ตามปัญหาทางดา้นความปลอดภัยของการใชง้านคลาวดน์ัน้ก็เป็นปัจจัย
หลักส าหรบัผูใ้ชบ้ริการเนื่องจากขอ้มูลขององคก์รจะถูกจัดเก็บไวใ้นทรพัยากรที่ใหบ้ริการโดย
คลาวดซ์ึ่งสิ่งนีอ้าจท าใหอ้งคก์รมีความเสี่ยงสงู อีกทัง้การเก็บขอ้มลูในคลาวดจ์ะมีแนวโนม้ที่จะถกู
โจมตีจากผูไ้ม่ประสงคด์ีโดยมีเป้าหมายเพื่อขโมย ท าลาย หาผลประโยชน ์จากขอ้มูลเหล่านั้ น 
เนื่องจากไม่มีสิ่งใดบนโลกอินเทอรเ์น็ตที่มีความปลอดภยัอย่างสมบรูณแ์ละคลาวดก์็เป็นบรกิารที่
อยู่บนอินเทอรเ์น็ต จงึท าใหมี้องคก์รที่ไดท้  าวิจยัเก่ียวกบัปัญหาทางดา้นความปลอดภยัของคลาวด์
เกิดขึน้ เช่น องคก์ร Cloud Security Alliance (CSA) และจากปัญหาทางดา้นความปลอดภยัของ
คลาวด์ที่ได้จากการวิจัยขององค์กร CSA ท าให้มีนักวิจัยได้ท าการศึกษาวิจัยเก่ียวกับวิธีการ
ป้องกันและวิธีการบรรเทาปัจจัยเสี่ยงที่อาจก่อใหเ้กิดภัยคุกคามต่อคลาวด ์ซึ่งการป้องกันหรือ
บรรเทาปัจจยัเสี่ยงดงักลา่วจะสรา้งความเช่ือมั่นตอ่ผูใ้ชบ้รกิาร 



 2 

ในงานวิทยานิพนธ์นี ้มุ่งเน้นที่จะปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ ์           
โดยระบบบนัทึกเหตกุารณเ์ป็นระบบที่สามารถช่วยบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคาม
ต่อคลาวดไ์ด ้ลกัษณะการท างานของระบบบนัทกึเหตกุารณจ์ะท าใหท้ราบว่า บคุคลใดเขา้ถึงไฟล์
อะไรบ้างหรือได้กระท าอะไรกับไฟลเ์หล่านั้นบ้าง การกระท าลักษณะนีอ้าจเป็นส่วนหนึ่งของ  
ภยัคกุคามที่เรียกว่าการละเมิดขอ้มลู (Data breach) ซึ่งเป็นภยัคกุคามที่รายงานขององคก์ร CSA 
ใหอ้ยู่ในล าดบัที่ 1 ของภยัคกุคามทัง้หมดซึง่กลา่วไดว้่าเป็นภยัคกุคามที่ส  าคญัและเกิดขึน้บ่อยครัง้ 
ดังนั้นระบบบันทึกเหตุการณ์ดังกล่าวจะเป็นส่วนหนึ่งในการช่วยให้ผูมี้ส่วนเก่ียวขอ้งสามารถ
ด าเนินการสืบสวนหาตวับุคคลที่กระท าผิดมารบัผิดชอบต่อการกระท าได ้การศึกษาการท างาน
เก่ียวกับระบบบันทึกเหตุการณ์เป็นสิ่งที่ส  าคัญของงานวิทยานิพนธ์นี ้ การปรบัปรุงและเพิ่ ม
ประสิทธิภาพการท างานจะท าใหร้ะบบบนัทึกเหตุการณส์ามารถท างานไดอ้ย่างรวดเร็ว ถูกตอ้ง 
แม่นย า มากขึน้ อีกทัง้ยงัช่วยลดขอ้จ ากดัต่าง ๆ   ที่เกิดจากการท างาน ทัง้ในส่วนของผูใ้หบ้ริการ 
และผูใ้ชบ้รกิาร โดยรายละเอียดของบทน าผูว้ิจยัไดจ้  าแนกเป็นหวัขอ้ต่าง ๆ   ดงันี ้

 ความเป็นมาและความส าคัญของปัญหา 
ในหวัขอ้นีจ้ะอธิบายความหมายและภาพรวมของคลาวด ์โครงสรา้งพืน้ฐานและประเภท

ของคลาวด ์ปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคามต่อคลาวด ์ความส าคญัของการบรรเทาปัจจัย
เสี่ยงที่อาจก่อให้เกิดปัญหาภัยคุกคามต่อคลาวด์ วิ ธีการที่ ใช้บรรเทาปัจจั ยเสี่ยง รวมถึง 
การปรบัปรุงและเพิ่มประสิทธิภาพของการบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดปัญหาภยัคกุคามต่อ
คลาวด ์โดยหวัขอ้นีมี้วตัถปุระสงคเ์พื่อใหรู้ถ้ึงภาพรวมของวิทยานิพนธโ์ดยมีรายละเอียด ดงันี ้

1. ความหมายและภาพรวมของคลาวด ์
คลาวด ์คือ รูปแบบการใหบ้ริการทรพัยากรทางคอมพิวเตอรผ์่านทางเน็ตเวิรก์ เช่น 

Amazon Web Service, Microsoft Azure, Google cloud, Dropbox, Microsoft Office 365  
เป็นตน้ โดยผูใ้หบ้ริการไดมี้การจัดเตรียมทรพัยากรไวใ้หผู้ใ้ชบ้ริการเลือกใชต้ามความตอ้งการ 
ผูใ้ชบ้รกิารสามารถเขา้ใชท้รพัยากรต่าง ๆ   ไดผ้่านทางระบบอินเทอรเ์น็ตหรืออินทราเน็ต สามารถ
เพิ่ม ลด และยกเลิกการใชท้รพัยากรคอมพิวเตอรไ์ด ้ขัน้ตอนในการด าเนินการขอใชบ้รกิารของผูใ้ช้
มีความสะดวกรวดเรว็และติดตอ่ผูใ้หบ้รกิารนอ้ยที่สดุ 

ดว้ยเหตุผลขา้งตน้ที่การเลือกใชบ้ริการคลาวดจ์ึงท าใหส้ามารถช่วยลดตน้ทุนและ
ค่าใชจ้่ายทางดา้นการลงทุนทางดา้นคอมพิวเตอรแ์ละอุปกรณเ์ครือข่ายขององคก์รต่าง  ๆ  ลงได ้
อีกทัง้การใหบ้ริการของคลาวดมี์ความยืดหยุ่นสามารถเพิ่ม ลด และยกเลิกทรพัยากรที่ใชง้านได้
ตามความตอ้ง เสียค่าใชจ้่ายตามบริการที่ใชง้าน ท าใหแ้นวโนม้ในการการใชง้านคลาวดมี์อตัรา
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การเติบโตที่รวดเรว็ เนื่องจากความตอ้งการขององคก์รที่เกิดการเปลี่ยนแปลงไปตามเศรษฐกิจไม่
ว่าจะท าธุรกิจประสบความส าเรจ็หรือลม้เหลว การลงทนุกบัการใชบ้ริการคลาวดก์็สามารถท าให้
องคก์รสามารถควบคมุและก าหนดค่าใชจ้่ายที่ตอ้งลงทนุได ้

คลาวด์ประกอบด้วย 3 ส่วนหลักโดยส่วนแรก คือ ผู้ให้บริการ (provider) ที่ เป็น
องคก์รขนาดใหญ่มีหนา้ที่จดัการเตรียมทรพัยากรที่ มีประสิทธิภาพสงู มีขนาดใหญ่ และมีจ านวน
มากไวใ้ห้บริการ ซึ่งทรพัยากรเหล่านีถื้อว่าเป็นส่วนที่สอง ในส่วนที่สองนีจ้ะประกอบไปด้วย
ฮารด์แวรแ์ละซอฟตแ์วรท์ี่จ  าเป็นส าหรบัผูใ้หบ้ริการในสรา้งใหเ้กิดบริการคลาวด ์โดยทรพัยากรที่
ใหบ้ริการจะอยู่ในรูปแบบของคอมพิวเตอรเ์สมือน (Virtual Machine) ท าหนา้ที่จดัสรรทรพัยากร 
จัดเตรียมแพลตฟอรม์หรือซอฟตแ์วรแ์ละแอปพลิเคชันเพื่อให้บริการ ส่วนสุดท้าย ผู้ใชบ้ริการ 
(Consumer) คือลูกคา้ที่ขอใชบ้ริการทรพัยากร และเขา้ใชท้รพัยากรผ่านทางระบบอินเทอรเ์น็ต
หรอือินทราเน็ต 

คลาวด์สามารถแบ่งตามลักษณะการให้บริการไว้ 3 ลักษณะ คือ คลาวด์แบบ
ใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์(Iaas) เป็นการใหบ้ริการเฉพาะโครงสรา้งพืน้ฐาน 
โดยมีการจัดเตรียม หน่วยประมวลผลกลาง หน่วยความจ าหลัก หน่วยความจ าส ารอง และ
ระบบปฏิบตัิการ มีประโยชนใ์นการประมวลผล สรา้งเครื่องแม่ข่าย และเครื่องคอมพิวเตอรเ์พื่อ
ใหบ้ริการต่าง ๆ   เช่น Microsoft Azure, Dropbox, Google Drive for business, Amazon Web 
Services ลกัษณะที่สองเรียกวา่ คลาวดแ์บบใหบ้รกิารดา้นแพลตฟอรม์ (PaaS) การใหบ้รกิารดา้น
แพลตฟอรม์ส าหรบัผูใ้ชง้านเช่น ผูพ้ฒันาโปรแกรมหรือแอปพลิเคชนัที่ท  างานดา้น ซอฟตแ์วรแ์ละ
แอปพลิเคชนัโดยผูใ้หบ้ริการคลาวดจ์ะจดัเตรียมสิ่งที่จ  าเป็นตอ้งใชใ้นการพฒันา เช่น Database 
Server, Web Application เป็นตน้ ลกัษณะสดุทา้ย คลาวดแ์บบใหบ้ริการดา้นซอฟตแ์วร ์(SaaS) 
คือการใหบ้ริการดา้นซอฟตแ์วรแ์ละแอปพลิเคชันผ่านทางอินเทอรเ์น็ต คลา้ยกับการเช่าใช้  คิด
ค่าบรกิารตามลกัษณะการใชง้าน เช่น Microsoft Office 365, Dropbox, Google G suit เป็นตน้  

จากประเภทของคลาวด์ที่แบ่งตามลักษณะการให้บริการนั้นจะเห็นได้ว่าการ
ให้บริการของคลาวด์แบบให้บริการโครงสรา้งพื ้นฐานทางคอมพิวเตอรน์ั้นสามารถจัดการ
ทรพัยากรไดม้ากที่สุดตัง้แต่ หน่วยประมวลผลกลาง หน่วยความจ าหลกั หน่วยความจ าส ารอง 
ระบบปฏิบัติการ ต่างกับคลาวดแ์บบใหบ้ริการดา้นแพลตฟอรม์ที่สามารถใชง้านแพลตฟอรม์ที่
ติดตัง้ไวใ้หบ้นระบบปฏิบตัิการเพื่อใหส้ามารถพฒันางานได ้แต่ไม่สามารถจดัการทรพัยากรอื่น  ๆ  
ได้ และสุดท้ายคลาวด์แบบให้บริการด้านซอฟต์แวรน์ั้นให้บริการการใช้งานซอฟต์แวรแ์ละ  
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แอปพลิเคชนัเท่านัน้ จากขอ้มลูขา้งตน้ในวิทยานิพนธน์ีจ้ะมุ่งเนน้การท าวิจยักบับรกิารคลาวดแ์บบ
ใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์

การน าคลาวดม์าใชง้านนั้นจะมีปัญหาความเสี่ยงที่อาจก่อใหภ้ัยคุกคามต่อความ
ปลอดภยัของคลาวดจ์ึงไดมี้องคก์รที่ท  าการวิจัย รวบรวม และระบุปัญหาเก่ียวกับภยัคุกคามต่อ
คลาวดเ์กิดขึน้ซึ่งมีช่ือว่า Cloud Security Alliance หรือ CSA (CSA, 2016a, 2016b) โดยปัญหา
ที่ทางองคก์ร CSA ไดน้  ามาเผยแพรไ่วน้ัน้จะถกูอธิบายเพิ่มเติมในหวัขอ้ถดัไป 

2. ปัญหาภยัคุกคามของคลาวด ์
ปัญหาภยัคกุคามเป็นปัญหาและอปุสรรคท่ีส าคญัตอ่การใชง้านคลาวด ์ในหวัขอ้นีจ้ึง

ไดมี้การอธิบายและน าเสนอเพิ่มเติมเก่ียวกับปัญหาภัยคุกคามของคลาวด ์รวมถึงปัญหาภัย
คกุคามที่ผูว้ิจยัสนใจที่จะบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดปัญหาภยัคกุคามตอ่คลาวด ์ 

องคก์ร CSA ไดท้  าการรวบรวม น าเสนอ และเผยแพรข่อ้มลูของปัญหาที่เก่ียวกบัภยั
คุกคามต่อคลาวดโ์ดยไดจ้ัดท ารายงานที่ มีช่ือว่า Top Threats Cloud Computing V1.0 - Cloud 
Security Alliance ซึ่งเป็นรายงานฉบบัแรกที่จัดท าขึน้ในปี 2010 (CSA, 2010) โดยรายงานฉบบั
แรกดงักลา่วทาง CSA ไดร้ะบปัุญหาภยัคกุคามของคลาวดไ์ว ้7 ขอ้ ในปี 2013 จึงไดจ้ดัท ารายงาน
ที่ ช่ื อ ว่ า  The Notorious Nine:  Cloud Computing Top Threats in 2013 (CSA, 2013)  เป็ น
รายงานเก่ียวกับภัยคุกคามต่อคลาวด ์9 หัวขอ้ ซึ่งมีการเพิ่มภัยคุกคามของคลาวดจ์ากรายงาน
ฉบบัแรกที่มีเพียง 7 หวัขอ้ ในปี 2016 ซึง่เป็นรายงานฉบบัที่ 3 ชื่อวา่ The Treacherous 12 Cloud 
Computing Top Threats in 2016 (CSA, 2013) ซึ่งในรายงานฉบับล่าสุดนีท้างองคก์ร CSA ได้
ระบุเก่ียวกบัภยัคกุคามที่เกิดขึน้ต่อคลาวดเ์พิ่มเป็น 12 หวัขอ้ และล่าสดุในปี 2019 ใชช่ื้อรายงาน
ว่า  Top Threats to Cloud Computing: Egregious Eleven (CSA, 2013) ซึ่ ง ได้น า เสนอภัย
คุกคามไว ้11 หัวขอ้ โดยจะกล่าวถึงรายละเอียดเพิ่มเติมในบทที่ 2 เรื่อง เอกสารและงานวิจัยที่
เก่ียวขอ้ง ในขอ้เรื่อง ปัญหาดา้นความปลอดภยัของคลาวด ์ 

จากภยัคกุคามที่เกิดขึน้ต่อคลาวดใ์น 11 หวัขอ้ตามรายงาน Top Threats to Cloud 
Computing: Egregious Eleven ในปี 2019 ขององคก์ร CSA จะพบวา่หวัขอ้ภยัคกุคามล าดบัที่ 1 
คือ การละเมิดขอ้มลู (Data breach) ซึ่งผูว้ิจยัเห็นว่ามีความส าคญัจึงมีแนวคิดเพื่อบรรเทาปัญหา
ภยัคกุคามนี ้โดยจะใชร้ะบบบนัทึกเหตกุารณใ์นการบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดปัญหาภยั
คกุคามต่อคลาวด ์ซึ่งภาพรวมของระบบบนัทึกเหตกุารณจ์ะถกูกล่าวหวัขอ้ถดัไปเรื่องระบบบนัทึก
เหตุการณ ์และรายละเอียดของระบบบนัทึกเหตกุารณจ์ะถูกกล่าวในบทที่ 2 ในหวัขอ้เรื่องระบบ
บนัทกึเหตกุารณ ์(logging system) 
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3. ระบบบันทกึเหตุการณแ์ละการน าระบบบันทกึเหตุการณไ์ปใช้เพือ่การวิจัย 
ระบบบันทึกเหตุการณ์เป็นระบบที่ใช้เพื่อการบรรเทาปัจจัยเสี่ยงที่อาจก่อให้เกิด

ปัญหาภัยคุกคามต่อคลาวด ์ผูว้ิจัยไดน้  ามาใชใ้นการทดลองและท าการปรบัปรุงการท างานของ
ระบบบนัทึกเหตุการณ ์เพื่อเพิ่มประสิทธิภาพในการใชง้านทัง้ผูใ้หบ้ริการและผูใ้ชบ้ริการ โดยใน
หวัขอ้นีจ้ะอธิบายรายละเอียดเก่ียวกบัระบบบนัทกึเหตกุารณ ์ดงันี ้

ระบบบนัทกึเหตกุารณจ์ะเป็นระบบที่ท  าหนา้ที่บนัทกึเหตกุารณท์ี่เกิดขึน้ในคลาวด ์ซึ่ง
ระบบบนัทึกเหตกุารณน์ี ้มีผูว้ิจยัมากมายไดท้ าการพฒันาสรา้งระบบบนัทึกเหตกุารณ ์ที่สามารถ
ติดตัง้ไวท้ี่ฝ่ังของผูใ้หบ้ริการ หรือผู้ใชบ้ริการ หรือทัง้สองฝ่ัง ซึ่งมีหลกัการท างานที่แตกต่างกนั ใน
วิทยานิพนธ์นีผู้ว้ิจัยเลือกใชร้ะบบบนัทึกเหตุการณ์ที่ติดตัง้ในส่วนของผูใ้หบ้ริการ เนื่องจากการ
ท างานของระบบบันทึกเหตุการณ์ลกัษณะนีมี้ผลกระทบต่อการใชง้านผูใ้ชบ้ริการนอ้ยมากเม่ือ
เปรียบเทียบกบัระบบบนัทึกเหตกุารณล์กัษณะอื่น ๆ   การท างานของระบบบนัทกึเหตกุารณจ์ะใช้
กระบวนการบนัทึกเหตกุารณโ์ดยวิธี Introspection โดยวิธีการนีไ้ดถ้กูน ามาใชใ้นงานของ Lata & 
Singh (2022) ซึ่งเป็นเทคนิคส าหรับการตรวจสอบการท างานของโพรเซสที่ เกิดขึน้ในเครื่อง
คอมพิวเตอรเ์สมือน (Virtual Machine)1 โดยการตรวจสอบขอ้มลูต่าง ๆ   ผ่านทางหน่วยความจ า
หลัก  หรือ เรียกว่าการ  Intrusion ดังงานของ   Mayuranathan, Saravanan, Muthusenthil & 
Samydurai (2022) โดยในระบบบนัทึกเหตุการณ์นีจ้ะมีโพรเซสที่ท  าหนา้ที่ตรวจสอบการท างาน
ของโพรเซสที่เกิดขึน้ในเครื่องคอมพิวเตอรเ์สมือนเรียกว่า ล็อกเกอร ์( logger)2 ในการท างาน 
หากขอ้มลูในโพรเซสที่ตรวจสอบนัน้ตรงตามเงื่อนไขที่ก าหนดไว ้จะท าการบนัทึกขอ้มลูเหตกุารณ์
ของการเขา้ถึงไฟลข์อ้มูลที่เกิดขึน้ในคอมพิวเตอรเ์สมือน เช่น การอ่าน การเปลี่ยนแปลงแก้ไข  
การส าเนา การคัดลอก และการลบไฟลข์้อมูลของผู้ใช้บริการบนคลาวด์ ซึ่งการบันทึกข้อมูล
เหตุการณ์จะถูกเก็บไวใ้น ล็อกไฟล ์(log files)3 เพื่อน าไปใชพ้ิจารณาเพื่อคน้หาผูร้บัผิดชอบเม่ือ
เกิดปัญหาหรือเกิดความเสียหาย  

ในวิทยานิพนธเ์ล่มนีมุ้่งเนน้เรื่องการปรบัปรุงและเพิ่มประสิทธิภาพการท างานของ
ระบบบนัทกึเหตกุารณใ์หส้ามารถท างานไดอ้ย่างรวดเรว็ ถกูตอ้ง แม่นย า มากขึน้ อีกทัง้ยงัช่วยลด
ขอ้จ ากัดต่าง ๆ   ที่เกิดจากการท างาน ทั้งในส่วนของผูใ้หบ้ริการ และผูใ้ชบ้ริการ โดยปรบัปรุง

 
1 คอมพิวเตอรเ์สมือน หรอื Virtual Machine เป็นเครื่องคอมพิวเตอรท์ี่ถกูสรา้งขึน้ภายใตค้ลาวด ์
2 ล็อกเกอร ์หรือ logger เป็นโพรเซสที่ถกูรนัจากค าสั่งโคด้ในภาษา C เพื่อใชส้  าหรบับนัทึกเหตกุารณ์

ที่เกิดขึน้ตอ่คลาวด ์
3 ล็อกไฟล ์หรอื log files เป็นแหลง่ส าหรบัเก็บขอ้มลูจากการท างานของลอ็กเกอร ์
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กระบวนการท างานของล็อกเกอร ์เพิ่มจ านวนขอ้มลูในลอ็กไฟลแ์ละวดัประสิทธิภาพในการท างาน
เพื่อใหเ้หมาะสมและตรงตามความตอ้งการของผูใ้ชบ้รกิาร จะถกูกลา่วในหวัขอ้ถดัไป  

4. การพัฒนาระบบบันทกึเหตุการณ ์
การปรบัปรุงและเพิ่มประสิทธิภาพการท างานของระบบบนัทึกเหตกุารณใ์หส้ามารถ

ท างานไดอ้ย่างรวดเร็ว ถูกตอ้ง แม่นย า มากขึน้ อีกทัง้ยังช่วยลดขอ้จ ากัดต่าง  ๆ   ที่เกิดจากการ
ท างาน ทั้งในส่วนของผู้ให้บริการ และผู้ใชบ้ริการนั้นผู้วิจัยจะใชก้ระบวนการวิธีของวงจรการ
พฒันาระบบ (SDLC : System development Life Cycle) (Molyneaux, 2014) เพื่อเป็นแนวทาง
ในการปรบัปรุงและพฒันาระบบเพ่ือเพิ่มประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณ ์หวัขอ้
นีจ้ะอธิบายรายละเอียดเบือ้งตน้เก่ียวกับการศึกษาการท างาน ทดลองประสิทธิภาพของระบบ
บนัทกึเหตกุารณแ์ละเครื่องมือที่ใชใ้นการทดลองของวิทยานิพนธเ์ลม่นี ้

จากหวัขอ้เรื่องระบบบนัทึกเหตกุารณ ์ในเรื่องความเป็นมาและความส าคญัไดก้ล่าว
ว่างานวิทยานิพนธเ์ล่มนีมุ้่งเนน้เรื่องปรบัปรุงและเพิ่มประสิทธิภาพการท างานของระบบบันทึก
เหตกุารณ ์ใหส้ามารถท างานไดอ้ย่างรวดเรว็ ถกูตอ้ง แม่นย า มากขึน้ อีกทัง้ยงัช่วยลดขอ้จ ากดัต่าง 
ๆ   ที่เกิดจากการท างาน ทั้งในส่วนของผูใ้หบ้ริการ และผูใ้ชบ้ริการ โดยในย่อหนา้นีจ้ะอธิบาย
เก่ียวกบัรูปแบบการทดสอบประสิทธิภาพเพิ่มเติม คือ จากงานของ Molyneaux ไดอ้ธิบายว่า Key 
Performance Indicator หรือ KPI ส  าหรบัการทดสอบประสิทธิภาพมี 4 หวัขอ้ คือ 1) สภาพพรอ้ม
ใชง้าน (availability) 2) เวลาตอบสนอง (response time) 3) ปริมาณงานที่ท  าในช่วงเวลาหนึ่ง 
(throughput) และ 4) ความจุ (capacity) (Molyneaux, 2014) การทดสอบประสิทธิภาพของ
ระบบบนัทกึเหตกุารณท์ี่ใชใ้นงานวิทยานิพนธเ์ลม่นี ้จะค านึงถึง 2 ดา้นดว้ยกนัคือ เวลาตอบสนอง 
หรือ response time และปริมาณงานที่ ท  าในช่วงเวลาหนึ่ ง หรือ  throughput โดยการวัด
ประสิทธิภาพเรื่องเวลาตอบสนองในสว่นของกระบวนการท างานของล็อกเกอร ์และปรมิาณงานที่
ท  าในช่วงเวลาหนึ่งกบัการเก็บขอ้มลูในลอ็กไฟล ์

ในย่อหนา้ที่ผ่านมาไดอ้ธิบายรายละเอียดเบือ้งตน้เก่ียวกบัการทดสอบประสิทธิภาพ
ของระบบบนัทึกเหตกุารณ ์และการทดลองที่คาดว่าจะด าเนินการปฏิบตัิ รวมถึงแนวทางเบือ้งตน้
ส าหรบัการวิเคราะหข์อ้มลูที่เก่ียวกบัระบบบนัทกึเหตกุารณต์่อประสิทธิภาพที่เกิดขึน้ การน าขอ้มลู
ที่ผ่านกระบวนการวิเคราะหม์าสรุปหาสาเหตุเก่ียวกับผลกระทบดา้นประสิทธิภาพที่เกิดขึน้ต่อ
ระบบบันทึกเหตุการณ์ เม่ือทราบสาเหตุดังกล่าวแลว้ จะท าใหผู้ว้ิจัยสามารถพิจารณาเก่ียวกับ
ประสิทธิภาพของระบบบนัทึกเหตุการณไ์ดห้ลังมีการปรบัปรุงกระบวนการท างานของล็อกเกอร ์
และเพิ่มจ านวนขอ้มูลของล็อกไฟล ์อีกทั้งยังสามารถวางแผนปรบัปรุงประสิทธิภาพในขัน้ตอน
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ต่อไปได ้ดงันัน้ กระบวนการทดสอบประสิทธิภาพดว้ยวิธีการน าขอ้มลูที่ไดไ้ปวิเคราะห ์ หาสาเหตุ
และหาวิธีการปรบัปรุงประสิทธิภาพ จงึสามารถอธิบายรายละเอียดได ้ดงันี ้ 

1. ทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณเ์ดิม 
2. น าขอ้มลูจากการทดสอบไปวิเคราะห ์สรุปหาสาเหตเุก่ียวกับผลกระทบที่เกิดขึน้

ต่อระบบบนัทกึเหตกุารณ ์ 
3. หาวิธีการปรบัปรุงที่ได้จากการวิเคราะห์ สรุปหาสาเหตุเก่ียวกับผลกระทบที่

เกิดขึน้ตอ่ระบบบนัทกึเหตกุารณ ์
4. ทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณห์ลงัจากมีการปรบัปรุง 
ส าหรบัการเพิ่มประสิทธิภาพใหก้บัระบบบนัทึกเหตกุารณน์ัน้สิ่งที่จ  าเป็น คือ ตอ้งมี

ขอ้สรุปและผลวิเคราะหข์องกระบวนการท างานของลอ็กเกอรใ์นระบบบนัทกึเหตกุารณ ์และขอ้มลู
ของล็อกไฟล ์เพื่อน าขอ้สรุปและผลวิเคราะหด์งักล่าวไปพิจารณาและหาวิธีปรบัปรุงประสิทธิภาพ
ใหก้บัระบบบนัทกึเหตกุารณ ์ดงันัน้การวิเคราะหก์ระบวนการท างานที่สง่ผลกระทบต่อล็อกเกอรใ์น
ระบบบนัทึกเหตุการณจ์ึงมีความส าคญัและจ าเป็นตอ้งมีการทดสอบประสิทธิภาพ เช่น ทดสอบ
เก่ียวกบัผลกระทบของการจดัการหน่วยความจ า ความรวดเรว็ในการท างานของลอ็กเกอร ์และอีก
สว่นที่ส  าคญัคือการพิจารณาขอ้มลูที่อยู่ในลอ็กไฟลน์ัน้มีเพียงพอต่อการน าไปใชพ้ิจารณาหาความ
ผิดปกติหรือไม่ โดยข้อมูลจากการด าเนินการเหล่านี ้สามารถน าไปเป็นขอ้สรุปและวิเคราะห์
ผลกระทบที่มีต่อระบบบันทึกเหตุการณ์ เพื่อน าไปเป็นขอ้มูลพืน้ฐานส าหรบัการออกแบบเพื่อ
ปรบัปรุงประสิทธิภาพใหก้บัระบบบนัทกึเหตกุารณด์งักลา่วนีต้่อไป 

5. ปัญหาวิจัยหลักของวิทยานิพนธ ์(research gaps) 
เป้าหมายหลักของวิทยานิพนธ์ คือ สิ่งที่ผูว้ิจัยไดท้  าการศึกษาและไดร้ะบุเพื่อให้

บรรลุวัตถุประสงค์ของงานวิจัยและสามารถออกแบบการทดลองเพื่อปรับปรุงในการเพิ่ม
ประสิทธิภาพของระบบบนัทึกเหตกุารณ ์และลดขอ้จ ากดัต่าง ๆ   ที่เกิดจากการท างานทัง้ในส่วน
ของผูใ้หบ้รกิาร 

รายละเอียดของปัญหาวิจยัหลกัหรอื research gap ของวิทยานิพนธเ์ลม่นีส้ามารถ
อธิบายเป็นรายขอ้ได ้3 หวัขอ้ โดย research gap ทุกหวัขอ้จะสอดคลอ้งกบัวตัถปุระสงคท์ัง้หมด
ของงานวิทยานิพนธเ์ล่มนี ้รายละเอียดของวตัถปุระสงคจ์ะถกูกล่าวในหวัขอ้ถดัไปหรือหวัขอ้เรื่อง 
วตัถปุระสงคข์องการศกึษา ซึง่ research gap จะมีรายละเอียด ดงันี ้

1. จากการศึกษาวรรณกรรมที่เก่ียวขอ้ง (literature reviews) ที่เก่ียวขอ้งกับระบบ
บนัทกึเหตกุารณแ์ละทดลองใชง้าน พบว่าระบบบนัทกึเหตกุารณย์งัมีขอ้จ ากดัเก่ียวกบัการท างาน
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ในการจัดการทรัพยากรเช่นหน่วยความจ าจะมีการเพิ่มขนาดจนไม่สามารถท างานได้และ
กระบวนการท างานของล็อกเกอรซ์ึ่งเป็นโพรเซสที่ส  าคญัในการท างานของระบบบนัทึกเหตกุารณ์
เก่ียวกบัระยะเวลาในการตรวจสอบเหตกุารณท์ี่ใชเ้วลามาก 

2. จากการศึกษาวรรณกรรมที่เก่ียวขอ้ง (literature reviews) ที่เก่ียวขอ้งกับระบบ
บันทึกเหตุการณ์และทดลองใช้งาน พบว่าข้อมูลที่ถูกจัดเก็บไว้ในล็อกไฟล์ของระบบบันทึก
เหตกุารณน์ัน้ยงัไม่ครอบคลมุการพิจารณาหาความผิดปกติของการเขา้ถึงไฟลข์อ้มลูของผูใ้ช ้ 

3. จากการศึกษาวรรณกรรมที่เก่ียวขอ้ง (literature reviews) ที่เก่ียวขอ้งกับระบบ
บนัทึกเหตุการณแ์ละทดลองใชง้าน ยงัไม่ปรากฏการวดัและทดสอบประสิทธิภาพการท างานใน
ส่วนของผูใ้ชบ้ริการเม่ือระบบบนัทึกเหตกุารณก์ าลงัท างานในเวลาเดียวกัน โดยเม่ือมีการใชง้าน
ระบบบันทึกเหตุการณ์จะมีผลกระทบกับการท างานโดยรวมของเครื่องคอมพิวเตอรเ์สมือนของ
ผู้ใช้บริการ ซึ่งจะท าการวัดและทดสอบท างานโดยรวมของเครื่องคอมพิวเตอรเ์สมือนของ
ผูใ้ชบ้รกิารว่าลดลงมากนอ้ยเพียงใด อีกทัง้ยงัจะน าเสนอรูปแบบการใชง้านระบบบนัทกึเหตกุารณ์
ให้ตรงตามความตอ้งการของผูใ้ชบ้ริการ ในส่วนของผลกระทบการท างานโดยรวมของเครื่อง
คอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิารที่เหมาะสม 

6. สรุปภาพรวม 
หัวขอ้นีจ้ะกล่าวถึงภาพรวมทั้งหมดของความเป็นมาและความส าคัญของปัญหา    

โดยมีรายละเอียด ดงันี ้
6.1 ตามหัวข้อเรื่อง ความหมายและภาพรวมของคลาวด์ ในหัวข้อนีไ้ด้อธิบาย

เก่ียวกบันิยามและความส าคญัของคลาวด ์โดยลกัษณะการใหบ้รกิารของคลาวดมี์ความยืดหยุ่น 
สามารถเพิ่มหรือลดทรพัยากรที่ใชง้านไดต้ามความตอ้งการของผูใ้ชบ้ริการ ดว้ยลกัษณะดงักล่าว
ท าให้มีองค์กรต่าง ๆ   ให้ความสนใจต้องการน าคลาวด์มาประยุกต์ใช้งานด้านเทคโนโลยี
สารสนเทศภายในองคก์ร นอกจากนีก้ารน าคลาวดม์าประยุกตใ์ช้งานภายในองคก์รสิ่งที่ตอ้ง
ค านึงถึงคือความปลอดภัย เม่ือความปลอดภัยเป็นสิ่งที่ตอ้งค านึงถึงในการน าคลาวดม์าใชใ้น
องคก์ร จึงท าใหมี้องคก์รที่ไดท้  าวิจยัและระบปัุญหาเก่ียวกบัภยัคกุคามของคลาวดซ์ึ่งก็คือองคก์ร 
CSA  

6.2 ตามหวัขอ้เรื่อง ปัญหาภยัคกุคามของคลาวด ์โดยปัญหาเก่ียวกบัภยัคกุคามนัน้
เป็นปัญหาส าคญัของคลาวด ์ดงัที่กล่าวไวใ้นบทสรุปในหวัขอ้เรื่องความหมายและภาพรวมของ
คลาวด ์โดยปัญหาที่เก่ียวกบัภยัคกุคามต่อคลาวดท์ี่ทาง CSA ไดว้ิจยัอย่างต่อเนื่องจนถึงปี 2016 
ทางองค์กร CSA ได้ระบุปัญหาภัยคุกคามไว ้12 หัวข้อและเรียงล าดับตามความรุนแรง โดย



 9 

รายงานฉบับดังกล่าวผูว้ิจัยสนใจที่จะบรรเทาภัยคุกคามที่อาจก่อใหเ้กิดปัญหาต่อคลาวด ์ดว้ย
วิธีการใชร้ะบบบนัทกึเหตุการณ ์โดยรายละเอียดของระบบบนัทกึเหตกุารณส์ามารถสรุปภาพรวม
ของลกัษณะการท างานไดใ้นหวัขอ้เรื่อง ระบบบนัทกึเหตกุารณ ์

6.3 ตามหัวข้อเรื่อง ระบบบันทึกเหตุการณ์ ในหัวข้อนีผู้ ้วิจัยได้อธิบายหลักการ
ท างานเบือ้งตน้ของระบบบนัทกึเหตกุารณว์า่ สามารถบนัทกึเหตกุารณท์ี่เกิดขึน้เก่ียวกบัการเขา้ถึง
ไฟลข์้อมูลบนคลาวด์ เพื่อน าเหตุการณ์ที่บันทึกไปเป็นหลักฐานเพื่อหาบุคคลที่กระท าผิดมา
รบัผิดชอบต่อสิ่งที่เกิดขึน้ โดยในงานวิจยันีมุ้่งเนน้ที่เพิ่มประสิทธิภาพของระบบบนัทึกเหตกุารณ ์
ดว้ยการปรบัปรุงกระบวนการท างานของลอ็กเกอรแ์ละเพิ่มขอ้มลูของลอ็กไฟล ์

6.4 ตามหัวขอ้เรื่อง การพัฒนาระบบบันทึกเหตุการณ์ โดยการปรบัปรุงและเพิ่ม
ประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์ใหส้ามารถท างานไดอ้ย่างรวดเร็ว ถูกตอ้ง 
แม่นย า มากขึน้ อีกทัง้ยงัช่วยลดขอ้จ ากดัต่าง ๆ   ที่เกิดจากการท างานทัง้ในส่วนของผูใ้หบ้ริการ 
และผู้ใช้บริการ เป็นจุดประสงค์หลักของวิทยานิพนธ์เล่มนี ้ ดังนั้นสิ่งส  าคัญในการทดสอบ
ประสิทธิภาพ คือ กระบวนการท างานของล็อกเกอร ์ขอ้มลูในล็อกไฟล ์และการวดัประสิทธิภาพ
ของระบบการท างานที่มีผลต่อผู้ให้บริการและผู้ใช้บริการ ซึ่งข้อมูลดังกล่าวจะสามารถน าไป
วิเคราะหห์าสาเหตุของผลกระทบที่มีต่อระบบบนัทึกเหตุการณ ์และเม่ือทราบสาเหตุดงักล่าวจะ
สามารถออกแบบวิธีการปรบัปรุงประสิทธิภาพระบบบนัทกึเหตกุารณไ์ด ้

6.5 ตามหวัขอ้เรื่อง ปัญหาวิจัยหลกั (research gap) หวัขอ้นีไ้ดร้ะบุเป้าหมายของ
วทิยานิพนธเ์ลม่นี ้เพื่อใหส้อดคลอ้งและบรรลวุตัถปุระสงคข์องงานวิทยานิพนธ์ 

วัตถุประสงคข์องการศึกษา 
จากหัวขอ้เรื่อง ความเป็นมาและความส าคัญของปัญหา ไดก้ล่าวถึงความส าคัญของ

ประสิทธิภาพของระบบและวิเคราะหผ์ลกระทบที่มีต่อระบบบนัทกึเหตกุารณ ์ซึง่มีความส าคญัและ
เป็นวตัถุประสงคข์องวิทยานิพนธเ์ล่มนี ้ในหวัขอ้นีจ้ึงไดร้ะบุวตัถปุระสงคท์ัง้หมดของวิทยานิพนธ์
เล่มนี ้ซึ่งจะสอดคลอ้งกับปัญหาวิจัยหลักของวิทยานิพนธ์ (research gaps) ที่กล่าวในหัวข้อ 
ปัญหาวิจยัหลกัทัง้สามขอ้โดยรายละเอียดเก่ียวกบัวตัถปุระสงคข์องการศกึษา มีดงันี ้

1. เพื่อเพิ่มประสิทธิภาพของระบบบนัทึกเหตุการณ์ในดา้นการจัดการหน่วยความจ า
และความรวดเรว็ของกระบวนการท างาน  

2. เพื่อเพิ่มขอ้มลูในล็อกไฟลข์องระบบบนัทึกเหตกุารณเ์ก่ียวกบัการพิจารณาหาความ
ผิดปกติของการเขา้ถึงไฟลข์อ้มลูของผูใ้ชบ้รกิาร 
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3. การวดัและประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณข์องผูใ้หบ้รกิารท่ีมีผล
ต่อการใชง้านของผูใ้ชบ้รกิาร 

ขอบเขตของการวิจัย  
เพื่ อให้บรรลุวัตถุประสงค์ของงานวิจัยในวิทยานิพนธ์เล่มนี ้ ผู้วิจัยจึงได้ก าหนด              

ขอบเขตการวิจยั โดยมีรายละเอียดดงัหวัขอ้ต่อไปนี ้
1. ขอบเขตด้านเทคโนโลย ี 

1) เครื่องคอมพิวเตอร ์(personal computer) Intel I5 1 เครื่อง ส าหรบัการทดลอง
สรา้งคลาวด ์โดยติดตัง้ระบบปฏิบตัิการ Linux Fedora 16 ขนาด 64 bit 

2) ซอฟต์แวร ์(software) Xen 4.1-4-unstable บนระบบปฏิบัติการ Fedora 16 
ขนาด 64 bit เพื่อจ าลองสภาพแวดลอ้มการท างานของคลาวด ์

3) ติดตั้งระบบบันทึกเหตุการณ์ ( logging system) บนคอมพิวเตอร ์Intel I5             
2.4 GH ส าหรบัผูใ้หบ้ริการ4 ซึ่งใชจ้  าลองสรา้งเครื่องคอมพิวเตอรเ์สมือน (Virtual Machine) บน
คลาวด ์IaaS และทดสอบการท างาน 

2. ขอบเขตด้านวิธีการ 
2.1 ท าการจ าลองสรา้งคลาวด ์บนเครื่องคอมพิวเตอร ์1 เครื่องพรอ้มติดตัง้ระบบ

บนัทึกเหตุการณ์ (logging system) เม่ือท าการทดลองและทดสอบจะเปลี่ยนแปลงจ านวนแกน
ของหน่วยประมวลผลกลางและขนาดของหน่วยความจ า เพื่อหาผลกระทบที่เกิดขึน้ในการท างาน
งานของระบบบนัทกึเหตกุารณ ์ที่สง่ผลตอ่ประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณ ์ 

2.2 ท าการจ าลองพฤติกรรมผูไ้ม่ประสงคด์ีหรือแฮกเกอร ์(hacker) เขา้ถึงไฟลข์อ้มลู
บนคลาวดใ์นขณะที่ระบบบนัทึกเหตกุารณท์ างาน เม่ือท าการทดลองและทดสอบการท างานของ
ระบบบนัทึกเหตุการณ ์จ าเป็นตอ้งสรา้งเหตุการณก์ารเข้าถึงไฟลข์อ้มลูที่ระบบบนัทึกเหตุการณ์
ตรวจสอบเพ่ือใหเ้กิดล็อกไฟลห์รอืขอ้มลูเหตกุารณ ์

2.3 ท าการวดัประสิทธิภาพของเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้ริการเม่ือมีการ
ใชง้านระบบบันทึกเหตุการณ์โดยใชโ้ปรแกรม  Sysbench หาเวลาในการประมวลผลในขณะที่
เครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิารยงัไม่มีการใชง้านระบบบนัทกึเหตกุารณแ์ละมีการใชง้าน
ระบบบนัทกึเหตกุารณ ์ 

 
4 ผูใ้หบ้รกิาร หรือ provider เป็นผูท้ี่เตรยีมบรกิารประมวลผลแบบกลุ่มเมฆไว ้เช่น เน็ตเวิรก์ เครื่องแม่

ข่าย เครื่องคอมพิวเตอร ์แหลง่เก็บขอ้มลู แอปพลิเคชนัและบรกิารอื่นๆ ใหก้บัผูใ้ชบ้รกิาร 
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นิยามศัพทเ์ฉพาะ 
นิยามศพัทเ์ฉพาะเป็นค าที่ถูกก าหนดเพื่อช่วยในการสืบคน้และสามารถเขา้ถึงงานวิจยั

ในวิทยานิพนธเ์ล่มนีไ้ดส้ะดวกรวดเรว็ยิ่งขึน้  โดยนิยามศพัทเ์ฉพะของวิทยานิพนธ ์คือ การรกัษา
ความปลอดภัย การประมวลผลแบบกลุ่ม เมฆ ระบบบันทึกเหตุการณ์และการทดสอบ
ประสิทธิภาพ โดยมีรายละเอียดดงันี ้

1. การรักษาความปลอดภยั (Security)   
การรกัษาความปลอดภัย (Security)  หมายความว่า ขัน้ตอน เทคนิค วิธีการรกัษา

ดูแล และป้องกันอันตรายต่อขอ้มูลหรือการท างาน ซึ่งการรกัษาความปลอดภัยของขอ้มูลถือว่า
เป็นเรื่องที่ส  าคัญ เนื่องจากขอ้มูลถือว่าเป็นความลบัของผูใ้ชบ้ริการ ผูท้ี่สามารถเขา้ถึงขอ้มูลได้
จะตอ้งเป็นผูท่ี้มีสิทธ์ิเขา้ถึงหรือเจา้ของขอ้มลูเท่านัน้ ดงันัน้การรกัษาความปลอดภยัของขอ้มลูจึง
เป็นสิ่งที่ส  าคัญ นอกจากนีก้ารรกัษาความปลอดภยัถือว่าเป็นกระบวนการหนึ่งที่จะช่วยบรรเทา
ปัจจยัเสี่ยงที่อาจก่อใหเ้กิดปัญหาภยัคกุคามต่อคลาวด ์ดงันัน้การรกัษาความปลอดภยัจึงเป็นเรื่อง
ที่ส  าคญัส าหรบัวิทยานิพนธเ์ลม่นี ้

2. การประมวลผลแบบกลุ่มเมฆ (cloud computing or cloud)  
การประมวลผลแบบกลุ่มเมฆหรือคลาวด ์หมายความว่า การบริการที่ครอบคลมุถึง

การใหใ้ชง้านหน่วยจัดเก็บขอ้มลู โครงสรา้งพืน้ฐานทางคอมพิวเตอรห์รืออื่น  ๆ   จากผูใ้หบ้ริการ
โดยการเขา้ถึงตอ้งผ่านระบบอินเทอรเ์น็ตหรืออินทราเน็ต โดยรูปแบบของคลาวดจ์ะสามารถลด
ความยุ่งยากในการติดตัง้ ดแูลระบบ ท าใหส้ามารถช่วยประหยดัเวลา และลดตน้ทุนในการสรา้ง
ระบบคอมพิวเตอร์และเครือข่าย โดยมีทั้ง รูปแบบเสียค่าบริการและไม่ เสียค่าบริการ ใน
วิทยานิพนธเ์ลม่นีไ้ดน้  าเสนอวิธีการเพิ่มประสิทธิภาพใหก้บัระบบบนัทกึเหตกุารณ ์ซึ่งระบบบนัทึก
เหตุการณ์ดังกล่าวยังเป็นวิธีการหนึ่งที่ช่วยบรรเทาปัจจัยเสี่ยงที่อาจก่อใหเ้กิดภัยคุกคามที่มีต่อ
คลาวด์ ดังนั้นการทราบข้อมูลพื ้นฐานของคลาวด์หรือการประมวลผลแบบกลุ่มเมฆจึงมี
ความส าคญั โดยขอ้มลูพืน้ฐานนิยามประเภทของคลาวดจ์ะถกูกลา่วในบทที่ 2 เอกสารท่ีเก่ียวขอ้ง 
หวัขอ้เรื่อง ความเป็นมาและนิยามของคลาวด ์

3 โครงสร้างพืน้ฐานทางคอมพวิเตอร ์(Infrastructure as a service: IaaS) 
โครงสรา้งพืน้ฐานทางคอมพิวเตอร(์Infrastructure as a service: IaaS) หมายความ

ว่าเป็นการใหบ้ริการทรพัยากรคอมพิวเตอรพ์ืน้ฐาน เช่น หน่วยประมวลผล หน่วยความจ าหลัก
หน่วยความจ าส ารอง และการใหบ้รกิารคลาวดล์กัษณะ IaaS เป็นโครงสรา้งพืน้ฐานของคลาวดอ์ีก
สองแบบคือ คลาวด์แบบการให้บริการด้านแพลตฟอรม์(Platform as a Service: PaaS) และ
คลาวดแ์บบการใหบ้ริการดา้นซอฟตแ์วร ์(Software as a Service: SaaS) ซึ่งคลาวดน์ัน้มีการใช้
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งานไดห้ลากหลายและเหมาะสมกบังานต่าง ๆ   มีทัง้ความยืดหยุ่นในการใชง้านเป็นการใหบ้รกิาร
กับผู้ใช้บริการทางฝ่ัง Consumer Side และ ผู้ให้บริการคือ ฝ่ั ง Provider Side แต่ ใน เล่ม
วิทยานิพนธน์ีผู้จ้ดัท าไดท้  าการเลือก IaaS ซึ่งการใหบ้รกิารคลาวดแ์บบนีเ้ป็นเทคโนโลยีที่ถกูน ามา
ทดแทนการใชง้านคอมพิวเตอรแ์บบดัง้เดิมและมีแนวโนม้ในการเติมโตอย่างรวด  

4 ระบบบันทกึเหตุการณ ์(logging system)  
ระบบบนัทึกเหตุการณ ์หมายความว่า ระบบที่สามารถบนัทึกขอ้มลูความเป็นไปใน

ระบบคลาวด ์เช่น การเขา้ถึง ปรบัปรุง เปลี่ยนแปลง แกไ้ขและลบขอ้มลู ขอ้มลูที่ไดจ้ากการบนัทึก
ขอ้มลูของระบบบนัทกึเหตกุารณน์ี ้สามารถน าไปใชเ้ป็นหลกัฐานในการสืบหาผูร้บัผิดชอบเม่ือเกิด
ปัญหาหรือความเสียหายต่อคลาวด ์และระบบบันทึกเหตุการณ์เป็นวิธีการหนึ่งที่สามารถช่วย
บรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคามต่อคลาวดซ์ึ่งถือว่าระบบบนัทึกเหตกุารณเ์ป็นวิธีการ
ที่ส  าคญัของวิทยานิพนธเ์ลม่นี ้โดยรายละเอียดเพิ่มเติมเก่ียวกบัระบบบนัทกึเหตกุารณจ์ะกลา่วใน
บทที่ 2 เอกสารที่เก่ียวขอ้ง หวัขอ้เรื่อง ระบบบนัทกึเหตกุารณ ์

5. ภยัคุกคาม (Threats) 
ภยัคกุคาม หมายความว่า ผูใ้ชบ้ริการคลาวดมี์ไฟลข์อ้มลูที่ส  าคญั อาจจะเกิดผูท้ี่ไม่

ประสงคด์ีตอ้งการที่จะน าขอ้มลูของผูใ้ชบ้รกิารคลาวดไ์ปท าลายหรือน าไปใชป้ระโยชนใ์นทางที่ไม่
ดีอาจมีผลกระทบต่อผูใ้ชบ้รกิารคลาวด ์

6 โครงสร้างข้อมูลไอโหนด (inode structure) 
โครงสรา้งข้อมูลไอโหนด คือ โครงสรา้งขอ้มูลที่เก็บข้อมูลการกระท าของผู้ใช้ที่มี

ไฟลข์อ้มลูจากเดิมใหมี้เพิ่มมากขึน้จากเดิมที่มีขอ้มลูเพียง ช่ือไฟล ์หมายเลขโพรเซส ช่ือโพรเซส
และหมายเลขผูใ้ช ้ซึง่จะอธิบายขอ้มลูเพิ่มเติมในบทที่ 2 เอกสารที่เก่ียวขอ้ง 

7. การทดสอบประสิทธิภาพ (performance measurement)  
การทดสอบประสิท ธิภาพ เป็น ปัจจัยส าคัญ ของวงจรพัฒนาระบบ SDLC                      

(SDLC : System development Life Cycle) ถ้าหากไม่มีการทดสอบประสิทธิภาพในระบบ จะ
สง่ผลใหอ้งคก์รขาดผลก าไรตามที่ขาดหวงัได ้เนื่องจากการทดสอบประสิทธิภาพท าใหท้ราบขอ้มลู
เก่ียวกบัสมรรถนะของระบบจนสามารถวางแผนต่อผลก าไรล่วงหนา้ขององคก์รได ้นอกจากนีก้าร
ทดสอบประสิทธิภาพถือว่าเป็นวัตถุประสงคห์ลักของงานวิจัยเล่มนีเ้พราะว่าวัตถุประสงคข์อง
งานวิจยันีต้อ้งมีการทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณแ์ละน าไปวิเคราะหผ์ลกระทบ
เพื่อเป็นขอ้มูลส าหรบัการออกแบบเพิ่มประสิทธิภาพใหก้ับระบบบนัทึกเหตุการณ ์จากนัน้จึงจะ
สามารถด าเนินการขัน้ต่อไปได ้โดยรายละเอียดเพิ่มเติมของหวัขอ้นีจ้ะถกูอธิบายเพิ่มเติมในบทที่ 
2 เอกสารที่เก่ียวขอ้ง     
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8. เวลารอคอยส าหรับการท างาน (sleeping time) 
เวลารอคอยส าหรบัการท างาน ในวิทยานิพนธน์ีจ้ะขอใชค้  าว่า sleeping time ซึ่งขอ

แบ่งออกเป็นสองสว่นดงันี ้sleeping time ของระบบบนัทกึเหตกุารณเ์ดิม และ sleeping time ของ
ระบบบันทึกเหตุการณ์ใหม่ที่ไดมี้การปรบัปรุงกระบวนการท างาน ในส่วน  sleeping time ของ
ระบบบันทึกเหตุการณ์เดิมจะเป็นเวลารอคอยของการเกิดเหตุการณ์ ที่จะต้องหน่วงเวลาให้
เหมาะสมกบัการตรวจสอบเหตกุารณข์องระบบบนัทึกเหตกุารณเ์นื่องจากระบบบนัทึกเหตกุารณ์
เดิมมีขอ้จ ากดัทางระยะเวลาในการตรวจสอบเหตกุารณ ์เช่นเหตกุารณท์ี่เกิดขึน้จะตอ้งมีระยะห่าง
กันไม่นอ้ยกว่า 60 millisecond และในส่วนของระบบบันทึกเหตุการณ์ใหม่ที่ไดร้บัการปรบัปรุง
สามารถตรวจสอบเหตุการณ์ที่ เกิดขึน้ได้ทุกช่วงเวลา  ดังนั้นเวลารอคอยส าหรับการท างาน 
(sleeping time) จะเป็นการหน่วงเวลาการตรวจสอบเหตกุารณข์องระบบบนัทกึเหตกุารณ ์เพื่อท า
ใหเ้ครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้ริการสามารถท างาน เนื่องจากตามหลักการท างานของ
ระบบบนัทกึเหตกุารณจ์ะหยดุการท างานของเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิารเพื่อท าการ
ตรวจสอบเหตุการณ์ หากว่าไม่มีการก าหนด sleeping time ที่เหมาะสมจะส่งผลกระทบต่อการ
ท างานของเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิารท าใหมี้ประสิทธิภาพการท างานลดลง 

จากนิยามศัพท์เฉพาะของวิทยานิพนธ์ที่ผู้วิจัยได้ระบุ ซึ่งถูกอธิบายไว้ในหัวข้อ
ดงักลา่ว โดยทกุ ๆ   หวัขอ้ของนิยามศพัทเ์ฉพาะทางผูว้ิจยัไดศ้กึษางานวิจยัที่เก่ียวขอ้งและอธิบาย
เพิ่มเติมในบทที่ 2 เอกสารและงานวิจยัที่เก่ียวขอ้ง 

สมมตฐิานการวิจัย 
เพื่อให้บรรลุวัตถุประสงค์ของการศึกษาที่กล่าวไว้ในหัวข้อเรื่อง วัตถุประสงค์ของ

การศกึษาของบทที่ 1 บทน า ผูว้ิจยัไดท้  าการตัง้สมมติฐานไวด้งันี ้ 
1. การปรบัปรุงกระบวนการท างานและการจัดการทรพัยากรของล็อกเกอรส์่งผลให้

ประสิทธิภาพของระบบบนัทกึเหตกุารณท์ างานไดด้ีขึน้  
2. การวัดประสิทธิภาพในส่วนของผูใ้ชบ้ริการเม่ือมีการใชง้านระบบบันทึกเหตุการณ์

ส่งผลใหผู้ใ้ชส้ามารถก าหนดทรพัยากรในการท างานไดต้รงความตอ้งการ สรา้งความเช่ือมั่นและ
ความพงึพอใจต่อการใชง้านของผูใ้ชบ้รกิารที่มีต่อการใชบ้รกิาร 

3. การเพิ่มขอ้มูลในล็อกไฟลข์องระบบบันทึกเหตุการณ์สามารถใชเ้ป็นขอ้มูลในการ
ตรวจสอบและพิจารณาหาความผิดปกติของการเขา้ถึงไฟลข์อ้มลูของผูใ้ชบ้รกิารไดอ้ย่างถกูตอ้ง 
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กรอบการด าเนินงานวิจัย 
จากวตัถปุระสงคข์องงานวิจยัในหวัขอ้เรื่อง วตัถุประสงคข์องการศึกษาทัง้ 3 หวัขอ้และ

เพื่อให้บรรลุวัตถุประสงค์ทั้ง  3 หัวข้อนั้น ผู้วิจัยได้ก าหนดกรอบแนวคิดการวิจัยเพื่อให้บรรลุ
วตัถปุระสงคด์งักลา่วโดยมีรายละเอียดดงันี ้ 

วิทยานิพนธเ์ล่มนีมุ้่งเนน้เพิ่มประสิทธิภาพของระบบบนัทึกเหตกุารณโ์ดยการปรบัปรุง
กระบวนการท างานและการจัดการทรพัยากรของล็อกเกอรแ์ละเพิ่มข้อมูลของล็อกไฟล ์และ
ทดลองประสิทธิภาพการท างานของผูใ้ชเ้ม่ือระบบบันทึกเหตุการณ์ท างานเพื่อใหผู้ใ้ชบ้ริการได้
ทรพัยากรที่เหมาะสมในการท างาน สามารถแบ่งการทดลองและการออกแบบระบบเพื่อเพิ่ม
ประสิทธิภาพได ้3 ส่วนหลกั คือ 1) ส่วนของการทดลองและน าผลการทดลองที่ไดม้าสรุป และ
วิเคราะห์ผลการทดลอง 2) ส่วนของการออกแบบวิธีการเพิ่มประสิทธิภาพให้กับระบบบันทึก
เหตกุารณ ์3) การทดลองวดัประสิทธิภาพการท างานในส่วนของผูใ้ชบ้รกิารเพื่อเลือกใชท้รพัยากร
ไดอ้ย่างเหมาะสม โดยสามารถอธิบายรายละเอียดของ 3 ส่วนหลักดังกล่าวได ้ดังหัวขอ้ สรุป
ภาพรวม ของบทที่ 1 

1. ส่วนของการทดลองและน าผลทดลองทีไ่ด้มาสรุป วิเคราะหผ์ลการทดลอง  
ในการทดลองไดอ้อกแบบการทดลองเป็น 3 ส่วนเพื่อใหส้อดคลอ้งกบัวตัถปุระสงคท์ี่ 

1.2.1 1.2.2 และ 1.2.3 ตามล าดับดังนี ้ คือ การทดลองใช้และวัดประสิทธิภาพระบบบันทึก
เหตุการณเ์ดิมเพื่อหาขอ้จ ากัด ศึกษาขอ้มลูคณุลกัษณะของไฟลเ์พื่อน ามาใชใ้นการพิจารณาหา
ความผิดปกติของการเข้าถึงไฟล์ข้อมูล  และทดสอบวัดประสิทธิในส่วนของการท างานของ
ผูใ้ชบ้รกิารเมื่อเปิดใชง้านระบบบนัทกึเหตกุารณ ์โดยมีรายละเอียดดงันี ้

1.1 การทดลองใชแ้ละวดัประสิทธิภาพของระบบบนัทึกเหตกุารณเ์ดิมซึ่งท างานใน
สว่นของผูใ้หบ้รกิาร แลว้สรุปผลและวิเคราะหผ์ลการทดลองใชแ้ละวดัประสิทธิภาพ 

1.2 ศึกษาข้อมูลคุณลักษณะของไฟล์ข้อมูลเพื่อน าข้อมูลเหล่านั้นมาใช้ในการ
พิจารณาหาความผิดปกติของการเขา้ถึงไฟลข์อ้มลู แลว้สรุปผลและวิเคราะหผ์ลการศกึษา 

1.3 ทดสอบวัดประสิทธิภาพในส่วนของการท างานของผูใ้ชบ้ริการเม่ือเปิดใชง้าน
ระบบบนัทกึเหตกุารณ ์แลว้สรุปผลและวิเคราะหผ์ลการวดัประสิทธิภาพ 

2. ส่วนของการออกแบบวิธีการเพิม่ประสิทธิภาพของระบบ 
หลังจากท าการทดลอง หัวข้อส่วนของการทดลองและน าผลทดลองที่ไดม้าสรุป 

วิเคราะหผ์ลการทดลองในหวัขอ้ที่ผ่านมา เม่ือไดผ้ลการวิเคราะหแ์ลว้ จะน าขอ้มลูทัง้หมดที่ไดม้า
สรุปผล หาสาเหตทุี่เกิดขึน้จากนัน้ออกแบบวิธีการปรบัปรุงเพ่ือเพิ่มประสิทธิภาพใหก้บัระบบบนัทกึ
เหตกุารณต์่อไป 
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ในหวัขอ้เรื่อง กรอบการด าเนินการวิจยั ผูว้ิจยัไดส้รุปภาพรวมเป็นภาพความสมัพนัธ์
ของกรอบการด าเนินการวจิยัของวิทยานิพนธน์ี ้ดงัภาพ 1 (NSA, 2013; Parkin & Morgan, 2012) 

 

 

ภาพ 1 กรอบแนวคดิการวิจัย 

จากภาพ 1 กรอบแนวคิดการวิจยั สามารถอธิบายรายละเอียดเป็นล าดบัขัน้ตอนได ้ดงันี ้
1. ศึกษาเอกสารและวรรณกรรมที่เก่ียวขอ้ง โดยผูว้ิจัยไดศ้ึกษางานวิจัยต่าง ๆ   เพื่อ

น าไปเป็นขอ้มลูส าหรบัการออกแบบ พฒันา และปรบัปรุงระบบบนัทกึเหตกุารณ ์
2. ทดลองระบบเดิม หลงัจากที่ไดศ้กึษาเอกสารและวรรณกรรมที่เก่ียวขอ้งแลว้ผูว้ิจยัจึง

ไดน้  าระบบมาทดลองเพื่อหาขอ้จ ากดั  
3. สรุปและวิเคราะหผ์ลการทดลองระบบเดิม จากการทดลองใชง้านระบบเดิม ผูว้ิจยัได้

รวบรวมขอ้มลูต่าง ๆ   จากการทดลองใช ้น ามาสรุปและวิเคราะหข์อ้มลูเพื่อหาวิธีการและแนวทาง
ในการพฒันา 

4). พฒันาระบบใหม่ ผูว้ิจยัไดน้  าขอ้มลูที่ไดจ้ากขัน้ตอน สรุปและวิเคราะหผ์ลการทดลอง
ระบบเดิม มาเพื่อท าการพฒันาระบบใหม่ที่มีประสิทธิภาพที่ดีขึน้  

5. ทดสอบและวดัประสิทธิภาพของระบบใหม่ หลงัจากการพฒันาระบบใหม่ผูว้ิจยัน า
ระบบท่ีพฒันาขึน้ใหม่มาทดลองและวดัประสิทธิภาพการท างาน 

6. สรุปผลและน าเสนอระบบใหม่ หลังจากได้ผลการทดลอง น าผลการทดลองมา
เปรียบเทียบกันระหว่างระบบก่อนการปรบัปรุงและหลังการปรบัปรุงแลว้ ผูว้ิจัยจะสรุปผลการ
ปรบัปรุงที่ไดแ้ละน าเสนอผลการเปลี่ยนแปลงที่เกิดขึน้ 

โดยรวมของบทที่  1 บทน าได้กล่าวถึงความเป็นมาของคลาวด์ ปัญหาด้านความ
ปลอดภยัของคลาวด ์การรกัษาความปลอดภยัของคลาวด ์ระบบบนัทกึเหตกุารณซ์ึ่งเป็นเครื่องมือ
ที่สามารถลดปัจจัยเสี่ยงที่อาจก่อใหเ้กิดภัยคุกคามต่อคลาวดไ์ด ้การปรบัปรุงประสิทธิภาพของ
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ระบบบันทึกเหตุการณ์ซึ่งเป็นวัตถุประสงค์หลักของงานวิทยานิพนธ์เล่มนีอ้ีกดว้ย รวมถึงการ
ตัง้สมมติฐานที่เก่ียวขอ้ง ที่ส่งผลต่อประสิทธิภาพของระบบบนัทึกเหตกุารณ ์รวมไปถึงวิธีการเพิ่ม
ประสิทธิภาพให้กับระบบบันทึกเหตุการณ์ โดยขอ้มูลขา้งตน้ที่กล่าวมา ผู้วิจัยไดเ้ขียนอธิบาย
เพิ่มเติมในบทที่ 2 ทฤษฎีที่เก่ียวขอ้ง 

ประโยชนท์ีค่าดว่าจะได้รับ 
จากที่กล่าวไวใ้นหวัขอ้เรื่อง วตัถุประสงคข์องการศึกษา  ไดก้ล่าวว่าในงานทดลองของ

วิทยานิพนธ์เล่มนี ้จะน าเสนอวิธีการปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ ดังนั้น
ประโยชนข์องงานวิจัยนีจ้ึงมีความส าคญัต่อการน าไปพิจารณาเพื่อท าใหร้ะบบบนัทึกเหตุการณ์
สามารถน าไปใชง้านไดจ้รงิตอ่ไปโดยมีรายละเอียด ดงันี ้

1. ระบบบนัทึกเหตกุารณ ์มีการท างานที่รวดเรว็ และสามารถจดัการทรพัยากรไดอ้ย่าง
มีประสิทธิภาพ 

2. ระบบบนัทกึเหตกุารณ ์สามารถตรวจสอบความผิดปกติของการเขา้ถึงไฟลข์อ้มลูเพื่อ
หาผูร้บัผิดชอบไดอ้ย่างถกูตอ้ง และแม่นย า 

3. ผูใ้ชส้ามารถเลือกใชท้รพัยากรไดเ้หมาะสมกบัตรงตามความตอ้งการใชง้านในขณะที่
มีการใชง้านระบบบนัทกึเหตกุารณ ์

4. สรา้งความพึงพอใจและความมั่นใจในการใชบ้รกิารคลาวดใ์หก้บัผูใ้ชบ้รกิารที่มีต่อผู้
ใหบ้รกิาร 

 
 

 



บทที ่2 
 

เอกสารและงานวิจัยทีเ่กีย่วข้อง 

ส าหรบัเนือ้หาทัง้หมดในบทที่ 2 นี ้ผูว้ิจัยจะขอน าเสนอเรื่องราวที่เก่ียวขอ้งกับเอกสาร
และงานวิจยัที่เก่ียวขอ้งกบัวิทยานิพนธใ์นเรื่องระบบบนัทึกเหตกุารณ์ (logging system) คลาวด์
ประเภทการใหบ้รกิารโครงสรา้งพืน้ฐานคอมพิวเตอร ์เป็นวิธีการที่ส  าคญัท่ีช่วยบรรเทาปัจจยัเสี่ยงท่ี
อาจก่อใหเ้กิดภยัคกุคามต่อคลาวด ์ตามรายงานเรื่องภยัคกุคามในคลาวดข์ององคก์ร CSA แสดง
ใหเ้ห็นวา่คลาวดน์ัน้มีจดุออ่นและความเสี่ยงในการถกูโจมตีเนื่องจากการท างานของคลาวดน์ัน้จะ
ถูกด าเนินการผ่านทางเครือข่ายคอมพิวเตอร ์ซึ่งภยัคุกคามที่เกิดขึน้อาจเกิดจากการขาดความรู ้
ความเขา้ใจ ความรอบคอบในการใชง้านของผูใ้ชบ้รกิารหรืออาจเป็นการโจมตีของผูไ้ม่ประสงคด์ี 
ท าใหเ้กิดความเสียหายต่อธุรกิจและการท างาน ระบบบนัทึกเหตกุารณ ์มีกลไกที่ส  าคญั ท าหนา้ที่
เก็บขอ้มลูการกระท าต่างๆที่เกิดขึน้ต่อไฟลข์อ้มูลของผูใ้ชบ้ริการเรียกว่า  ล็อกไฟล ์(log file) และ
จากขอ้มลูในล็อกไฟลน์ีส้ามารถน าไปใชเ้ป็นหลกัฐานในการสืบสวน (Investigate) และตรวจสอบ 
(Detection) เพื่อหาบุคคลหรือผูเ้ก่ียวขอ้งที่ก่อใหเ้กิดความเสียหายมารบัผิดชอบต่อการกระท าที่
เกิดขึน้ (Accountability) และวิธีลกัษณะนีส้ามารถน าไปสนบัสนุนการท างานของวิธีการป้องกัน 
(Preventive) ไม่ให้เกิดเหตุการณ์ขึน้ได้ ในวิทยานิพนธ์นีเ้นือ้หาทั้งหมดผู้วิจัยได้แบ่งเนือ้หาที่
เก่ียวขอ้งตามหวัขอ้ย่อยดงันี ้

1. ขอ้มลูพืน้ฐานของคลาวด ์
2. คลาวดป์ระเภทการใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์
3. ปัญหาภยัคกุคามของคลาวด ์
4. วิธีการรกัษาความปลอดภยัของการละเมิดขอ้มลู 
5. ลอ็กไฟล ์ 
6. ระบบบนัทกึเหตกุารณ ์
7. libVMI 
8. โครงสรา้งขอ้มลูไอโหนด (inode Struct) 
9. วิธีการไดผ้ลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์
10. Sysbench 
11. สรุปภาพรวมบทที่ 2 
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ข้อมูลพืน้ฐานของคลาวด ์
ในหวัขอ้นีท้างผูว้ิจยัจะอธิบายเก่ียวกบั ลกัษณะการท างานคลาวด ์ประเภทของคลาวด ์

รูปแบบการให้บริการของคลาวด์ และ ประโยชน์ของคลาวด์ เพื่อให้ผู้อ่านได้เข้าใจและเห็น
ภาพรวมทัง้หมดของคลาวด ์เพื่อเป็นขอ้มลูพืน้ฐานในการท าความเขา้ใจเก่ียวกบัคลาวด ์

การประมวลผลแบบกลุ่มเมฆ (cloud computing) ซึ่งในวิทยานิพนธเ์ล่มนีเ้ราจะใชค้  า
ว่า คลาวด์ เป็นบริการที่ ให้ผู้ใช้บริการใช้หรือเช่าใช้ระบบคอมพิวเตอรห์รือทรัพยากรด้าน
คอมพิวเตอรข์องผูใ้หบ้รกิาร โดยครอบคลมุทัง้ฮารด์แวรแ์ละซอฟตแ์วรท์ี่ใชใ้นการประมวลผล การ
จัดเก็บข้อมูล และระบบออนไลน์ต่าง ๆ   ผ่านอินเตอรเ์น็ต ซึ่งเราสามารถเลือกก าลังการ
ประมวลผล เลือกจ านวนทรพัยากร ไดต้ามความตอ้งการในการใช้งานจากผู้ให้บริการระบบ
คลาวดเ์ช่น Amazon Web Services Microsoft Azure Google Cloud Platform เป็นตน้ แทนการ
ซือ้ การเป็นเจา้ของ รวมถึงการดแูลรกัษาศนูยข์อ้มลูจรงิและเซิรฟ์เวอร ์โดยองคก์รทกุประเภท ทกุ
ขนาด และทุกภาคอุตสาหกรรมใช้คลาวด์ในงานที่หลากหลาย เช่น การส ารองข้อมูล  การ
ประมวลผลข้อมูล การพัฒนาและการทดสอบซอฟตแ์วร์ การวิเคราะหข์อ้มูลขนาดใหญ่  และ
บริการซอฟท์แวรห์รือแอปพลิเคชัน จากรายงานของ  Gartner (2022) คลาวด์เป็นนวัตกรรม
รูปแบบใหม่ที่ผู้ใช้บริการสามารถเข้าใช้งานได้หลายช่องทางตามความต้องการ ส่งผลท าให้
อุตสาหกรรมด้านไอที เกิดการเปลี่ยนแปลงรูปแบบการท างานอย่างรวดเร็ว ผลจากการ
เปลี่ยนแปลงท าใหธุ้รกิจคลาวดเ์จริญเติบโตขึน้อย่างรวดเรว็ คลาวดเ์ขา้มามีบทบาทต่อธุรกิจโลก
มากขึน้ กระบวนการทางธุรกิจเกือบทัง้หมดบนโลกท างานอยู่บนคลาวด ์คลาวด ์คือ อนาคตของ
โครงสรา้งพืน้ฐาน และกุญแจสู่ความส าเร็จในโลกธุรกิจที่ไรพ้รมแดน คาดการณ์มูลค่าใชจ้่าย
บริการคลาวดส์าธารณะของผูใ้ชป้ลายทางปี 2565 พุ่งสงูเกือบ 5 แสนลา้นดอลลาร ์เติบโต 20% 
เพิ่มจากปี 2564 มูลค่า 4.1 แสนลา้นดอลลาร ์และคาดว่าปี 2566 มูลค่าจะเพิ่มขึน้ 6 แสนลา้น
ดอลลาร ์ 

ประโยชน์ของการประมวลผลบนคลาวด์จากข้อมูลของ Amazon Web Services 
(2022) 

1. ความคลอ่งตวั ระบบคลาวดช์่วยใหเ้ขา้ถึงความหลากหลายของเทคโนโลยี ซึง่ช่วยให้
สามารถสรา้งสรรค์นวัตกรรมได้รวดเร็วยิ่งขึน้และสรา้งงานได้แทบทุกอย่างตามจินตนาการ 
สามารถหมุนเวียนทรพัยากรจากบริการโครงสรา้งพืน้ฐาน เช่น การประมวลผล  (Processing) 
พื ้นที่ จัด เก็บ  (Storage) ฐานข้อมูล  (Database) อิน เทอร์เน็ตในทุกสิ่ ง  (Internet of Thing)  
การเรียนรูข้องโปรแกรมดว้ยตวัเอง (Machine Learning)  และแหล่งขอ้มลูขนาดใหญ่ (Big Data) 
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รวมถึงการวิเคราะห ์และอีกมากมายไดร้วดเรว็อย่างที่ตอ้งการ สามารถปรบัใชบ้รกิารเทคโนโลยีได้
ภายในไม่ก่ีนาที และน าแนวคิดมาท าใหล้  าดบัต่างๆ ของขนาดเป็นจริงไดเ้รว็ยิ่งขึน้ โดยสิ่งนีจ้ะให้
อิสระในการทดลอง ทดสอบแนวคิดใหม่เพื่อท าใหป้ระสบการณข์องผูใ้ชบ้ริการเกิดแนวทางใหม่ 
แตกตา่ง และเปลี่ยนโฉมธุรกิจ  

2. ความยืดหยุ่น ด้วยการประมวลผลบนระบบคลาวด์นี ้ไม่จ  าเป็นต้องจัดเตรียม
ทรพัยากรลว่งหนา้เพื่อด าเนินกิจกรรมทางธุรกิจในระดบัสงู แต่จะจดัเตรียมจ านวนทรพัยากรเท่าที่
ตอ้งการตามจรงิ สามารถขยายทรพัยากรใหม้ากขึน้หรือนอ้ยลงตามขนาดที่เติบโตและหดตวัอย่าง
กะทนัหนัเมื่อธุรกิจตอ้งการการเปลี่ยนแปลง  

3. ประหยดัค่าใชจ้่าย คลาวดท์ าใหผู้ใ้ชบ้ริการเปลี่ยนค่าใชจ้่ายคงที่ เช่น การลงทุนกบั
พืน้ที่จดัเก็บขอ้มลู เครื่องเซิรฟ์เวอร ์เป็นค่าใชจ้่ายผนัแปร และเสียค่าใชจ้่ายดา้นไอทีเท่าที่ใชง้าน 
นอกจากนีย้งัลดค่าใชจ้่ายในการดแูลและบ ารุงรกัษา   

4. ปรบัใชง้านไดท้ั่วโลก ดว้ยคลาวดน์ีส้ามารถขยายไปยงัพืน้ที่ทางภูมิศาสตรใ์หม่และ
ปรบัใชท้ั่วโลกในไม่ก่ีนาที ยกตวัอย่างเช่น AWS มีโครงสรา้งพืน้ฐานทั่วโลก จึงสามารถปรบัใชง้าน
แอปพลิเคชันของคุณในหลายภูมิภาคทั่วโลกไดใ้นไม่ก่ีคลิก การน าแอปพลิเคชันมาใกลช้ิดกับ
ผูใ้ชง้านใหม้ากขึน้ช่วยลดความลา่ชา้และปรบัปรุงประสบการณใ์ชง้านของผูใ้ช ้ 

คลาวดแ์บ่งออกเป็นสามประเภทหลกัประกอบดว้ย   
1.  ประเภทการใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์(IaaS: Infrastructure as a 

Service) ประกอบดว้ยการสรา้งบล็อกพืน้ฐานส าหรบังานไอที ซึ่งโดยทั่วไปจะมอบสิทธ์ิการเขา้ถึง
คณุสมบตัิเครือข่าย คอมพิวเตอรเ์สมือนจริงหรือบนฮารด์แวรเ์ฉพาะ  และพืน้ที่จดัเก็บขอ้มลู IaaS 
มอบความยืดหยุ่นและการควบคมุจดัการทรพัยากรดา้นไอทีในระดบัสงูสดุใหแ้ก่ผูใ้ชบ้รกิาร โดยมี
ความคลา้ยคลงึกบัทรพัยากรไอทีที่มีอยู่ซึง่แผนกไอทีและนกัพฒันาคุน้เคยในปัจจบุนั  

2. ประเภทการให้บริการแพลตฟอรม์ (PaaS: Platform as a Service) ช่วยลดความ
ต้องการในการจัดการโครงสร้างพื ้นฐานขององค์กร โดยทั่ วไปหมายถึงฮาร์ดแวร์และ
ระบบปฏิบตัิการ และช่วยใหมุ้่งเนน้ไปที่การปรบัใชแ้ละการจดัการแอปพลิเคชนั สิ่งนีช้่วยใหค้ณุมี
ประสิทธิภาพการท างานมากขึน้เน่ืองจากไม่จ าเป็นตอ้งกงัวลเรื่องการจดัซือ้ทรพัยากร การวางแผน
ขีดความสามารถ การบ ารุงรกัษาซอฟตแ์วร ์การอัพเดท หรืองานที่ยากและซับซอ้นอื่นๆ ที่ ไม่
เก่ียวขอ้งกบัการท างานของแอปพลิเคชนั  
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3.  ประเภทสดุทา้ย การใหบ้รกิารซอฟตแ์วร ์(SaaS: Software as a Service) ใหบ้ริการ
ผลิตภณัฑท์ี่สมบรูณซ์ึ่งท างานและไดร้บัการจดัการ โดยไม่จ าเป็นตอ้งคิดถึงวิธีการดแูลรกัษา การ
บรกิารหรอืการจดัการโครงสรา้งพืน้ฐาน เพียงแค่ตอ้งคิดถึงวิธีที่น  าซอฟตแ์วรน์ัน้ๆไปใชง้าน 

คลาวดป์ระเภทการใหบ้ริการโครงสร้างพืน้ฐานทางคอมพวิเตอร ์ 
คลาวดป์ระเภทการใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์หรือ Infrastructure as 

a Service ซึ่งในวิทยานิพนธเ์ล่มนีจ้ะเรียกว่า คลาวด ์IaaS เป็นรูปแบบธุรกิจที่น  าเสนอโครงสรา้ง
พืน้ฐานดา้นไอที เช่นการประมวลผล การจัดเก็บ และทรพัยากรเครือข่าย บนพืน้ฐานค่าบริการ
ตามการใชง้านจริงผ่านทางอินเทอรเ์น็ต สามารถใช ้คลาวด์ IaaS เพื่อขอและก าหนดทรพัยากรที่
ตอ้งการในการท างานเก่ียวกับคอมพิวเตอรแ์ละและระบบไอที ผูใ้ชบ้ริการมีหนา้ที่รบัผิดชอบท า
การปรบัใช ้บ ารุงรกัษา และสนับสนุนแอปพลิเคชัน ซอฟทแ์วร ์และระบบปฏิบัติการที่ติดตังบน
คลาวด ์IaaS  ส่วนการรบัผิดชอบในการบ ารุงรกัษาโครงสรา้งพืน้ฐานทางกายภาพ เป็นหนา้ที่ของ
ผูใ้หบ้รกิาร จงึท าใหมี้ความยืดหยุ่นและควบคมุทรพัยากรดา้นไอทีไดอ้ย่างคุม้ค่า  

ความส าคญัของการใชง้าน คลาวด  ์IaaS โดยทั่วไป องคก์รต่างๆ จะซือ้และดูแลรกัษา
อปุกรณค์อมพิวเตอรเ์พื่อใชง้านประมวลผลขอ้มลูภายในองคก์ร การด าเนินการลกัษณะนีต้อ้งใช้
เงินลงทุนจ านวนมาก เพื่อจัดการกับงานที่ มีความซับซ้อนหรือต้องการการประมวลผลที่ มี
ประสิทธิภาพสงู ซึ่งการลงทนุนีจ้ะตอ้งมีค่าใชจ้่ายเรื่องพลงังานไฟฟ้า การดแูลและซ่อมบ ารุง อายุ
การใชง้านของอปุกรณ ์และในบางช่วงเวลาตอ้งการเพิ่มความสามารถใหเ้พิ่มขึน้ องคก์รตอ้งลงทนุ
เพื่อจัดซือ้เพิ่มเติมและหากเป็นการใชง้านในช่วงระยะเวลาสัน้ๆ ก็จะพบว่าเป็นการลงทุนที่ไม่
คุม้ค่า เช่น มหาวิทยาลัยมีการเขา้ดูขอ้มูลแอปพลิเคชันและการลงท าเบียนเพิ่มขึน้ในช่วงการ
ลงทะเบียนเรียน ในการจัดการปริมาณการท างาน ตอ้งมีการเพิ่มความสามารถของเซิรฟ์เวอร์
เพิ่มเติมจากการใชง้านปกติ เพื่อรองรบัการท างาน ก็จ าเป็นตอ้งลงทุนเพื่อเพิ่มความสามารถ 
บริษัทอีคอมเมิรซ์มีการเขา้ชมแอปพลิเคชนัเพิ่มขึน้สามเท่าในช่วงเทศกาลวนัหยุด ในการจดัการ
ปรมิาณการเขา้ชมนี ้พวกเขาตอ้งซือ้เครื่องเซิรฟ์เวอรเ์พิ่มเติมซึ่งไม่ไดมี้การใชง้านตลอดช่วงที่เหลือ
ของปี จากตัวอย่างที่กล่าวมา ผูใ้หบ้ริการระบบคลาวด ์จะดูแลศูนยข์อ้มลูที่มีความปลอดภัยสูง
ดว้ยอปุกรณฮ์ารด์แวรจ์  านวนมาก สามารถใหบ้ริการเขา้ถึงโครงสรา้งพืน้ฐานของการประมวลผล
บนคลาวด ์โดยจ่ายค่าบริการตามการใชง้านจริง สามารถเขา้ถึงทรพัยากรแบบไม่จ ากัดไดอ้ย่าง
คล่องตวัและปลอดภัย เพื่อใหคุ้ณสามารถตอบสนองความตอ้งการทางธุรกิจ และสามารถปรบั
เพิ่มหรือลดทรพัยากรไดต้ลอดเวลา 
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ประโยชนข์องคลาวด ์IaaS สามารถจ าแนกออกเป็นขอ้ๆจากขอ้มลูของ Amazon Web 
Services (2022) ที่ เป็นผู้ให้บริการที่ครอบคลุมและใช้กันอย่างแพร่หลายมากที่สุดในโลก  
โดยน าเสนอบริการอันโดดเด่นเต็มรูปแบบกว่า 200 บริการจากศูนยข์อ้มูลต่างๆ ทั่วโลก ลูกคา้
หลายลา้นราย ซึ่งรวมถึงบริษัทสตารท์อัพที่เติบโตเร็วที่สุด องคก์รที่ใหญ่ที่สุด และหน่วยงาน
รฐับาลชั้นน าต่างใช ้AWS เพื่อลดตน้ทุน เพิ่มความคล่องตัว และสรา้งสรรคส์ิ่งใหม่ๆ ไดอ้ย่าง
รวดเรว็ ดงันี ้

1.  ความเร็ว ผูใ้ชบ้ริการสามารถจดัเตรียมทรพัยากรจ านวนเท่าใดก็ไดภ้ายในไม่ก่ีนาที 
ติดตัง้ระบบทดสอบการท างาน และน าไปใชง้านไดอ้ย่างรวดเรว็ 

2.  ประสิทธิภาพ ผูใ้หบ้ริการระบบคลาวดมี์ศนูยข์อ้มลูแบบกระจายตามภูมิศาสตร ์ทั่ว
โลก ซึ่งสามารถท างานในต าแหน่งที่ใกลก้ับผู้ใชบ้ริการมากขึน้ ท าให้เพิ่มประสิทธิภาพในการ
ประมวลผล และลดเวลาแฝงของเครอืข่าย 

3.  ความเสถียร คลาวด ์IaaS สามารถท างานไดต้ลอดเวลาเม่ือตอ้งการและไม่มีการ
หยุดการท างานจากปัญหาและอุปสรรคในการท างาน เช่นเครื่องคอมพิวเตอรห์ยุดการท างาน
เนื่องจากเกิดช ารุดเสียหายของอุปกรณ์ ไฟฟ้าดับ อินเทอรเ์น็ตมีปัญหา ซึ่งผู้ให้บริการอย่าง 
Amazon ไดก้ าหนดเปา้หมาย ขอ้ตกลงระดบัการใหบ้รกิาร Amazon EC2 คือ ความพรอ้มใชง้านที่ 
99.99% ส าหรบั Amazon EC2  

4.  ส ารองขอ้มลูและการกูค้ืน ผูใ้หบ้ริการ IaaS ใหผู้ใ้ชบ้ริการเขา้ถึงโครงสรา้งพืน้ฐานที่
ไม่จ ากัดส าหรบัการส ารองข้อมูลและกระบวนการกู้คืนจากความเสียหาย ตัวอย่างเช่น ผู้ใช้
สามารถท าแอปพลิเคชนัซ า้ในหลายเซิรฟ์เวอร ์ดงันัน้หากตวัใดตวัหนึ่งลม้เหลว อีกตวัหนึ่งจะเขา้
มาแทนที่ ในท านองเดียวกนั สามารถซิงคข์อ้มลูส ารองไดอ้ตัโนมตัิและบ่อยครัง้ เพื่อใหเ้กิดสว่นซ า้
ส  ารองและความตอ่เนื่องทางธุรกิจ 

5.  ราคาค่าใชบ้ริการ คลาวด ์IaaS คือ โมเดลการประมวลผลบนคลาวดท์ี่ผูใ้ชบ้ริการ
จ่ายเฉพาะทรัพยากรที่ ใช้เท่านั้น การตั้งค่าดังกล่าวส่งเสริมการจัดการทรัพยากรไอทีที่ มี
ประสิทธิภาพมากขึน้และส่งเสริมนวัตกรรมโดยการท าใหบ้ริการคลาวดร์าคาไม่แพงไปส าหรบั
ธุรกิจขนาดเลก็ 

คลาวด ์IaaS เป็นบรกิารที่เนน้การท างานส าหรบัการประมวลผล ซึ่งมีนกัวิจยัหลายกลุม่
ไดน้  าไปใชอ้ย่างกวา้งขวางโดยองคก์ร ภาครฐั ภาคการศึกษา หรือแมก้ระทั่งใชใ้นการประมวลผล
ในการทดลองทางการแพทย ์ที่สามารถใชเ้วลาในการประมวลผลอนัสัน้และยงัลดค่าใชจ้่ายในการ
ท างานของนักวิจัยไดอ้ีกดว้ย เม่ือใชง้านเสร็จก็จะท าการยกเลิกการใชง้านทันทีสรุปความหมาย
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ของคลาวด ์IaaS จากงานวิจยัของWongthai & Moorsel (2016)  ไดใ้หค้  าอธิบายว่าการใหบ้รกิาร
ใช้คอมพิวเตอรเ์สมือน (Virtual Machine) แก่ผู้ใช้บริการในการประมวลผล ดังสถาปัตยกรรม  
ภาพ 2 โดยในการทดลองของวิทยานิพนธเ์ลม่นีใ้ชค้ลาวด ์IaaS ในการทดลอง จงึตอ้งมีการอธิบาย
เพิ่มเติมเก่ียวกับสถาปัตยกรรมของคลาวด์ IaaS โดยกล่าวเพิ่มเติมในย่อหน้าถัดไปคือ 
สถาปัตยกรรมของคลาวด ์IaaS 

 

 

ภาพ 2 สถาปัตยกรรมของคลาวด ์IaaS 

สถาปัตยกรรมของคลาวด ์IaaS ไดแ้บ่งสภาพแวดลอ้มท างานออกเป็น 2 ส่วน ไดแ้ก่ 
ส่วนผูใ้หบ้ริการ (Provider side) และส่วนผูใ้ชบ้ริการ (Customer side) ดงัแสดงในภาพ 2 ซึ่งใน
ส่วนของผูใ้หบ้ริการ ซึ่งหมายถึงองคก์รที่เตรียมบริการคอมพิวเตอรเ์สมือนใหก้ับผูใ้ชบ้ริการ มี
องคป์ระกอบท่ีจ าเป็นจะตอ้งศกึษาเพื่อใชเ้ป็นขอ้มลูในการทดลองของวิทยานิพนธเ์ลม่นี ้ดงันี ้

1. hardware คือเครื่องคอมพิวเตอร์ที่ประกอบไปด้วยหน่วยประมวลผลกลาง 
หน่วยความจ า หน่วยส ารองขอ้มลูและอปุกรณ ์ที่ใชใ้นการสรา้ง คลาวด ์IaaS  

2. hypervisor คือซอฟท์แวร์ที่ สามารถท าให้เครื่องคอมพิ วเตอร์หนึ่ ง เครื่องรัน 
ระบบปฏิบตัิการไดม้ากกว่าหนึ่งระบบในเวลาเดียวกนัซึ่งถกูกลา่วถึงในงานวิจยัของ Thyagaturu, 
Shantharama, Nasrallah & Reisslein (2022) ซอฟ ท์ แ ว ร์ hypervisor นี ้ มี ทั้ ง แบ บ ก ารค้ า 
(Commercial) เช่น VMware หรือ ใช้งานฟรี (Open source) เช่น xen ซอฟท์แวร ์hypervisor  
จะถูกติดตัง้บน hardware ความรบัผิดชอบของ hypervisor สามารถจัดการหน่วยความจ า และ 
หน่วยประมวลผลของเครื่องคอมพิวเตอรเ์สมือนไดท้ัง้หมด 
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3.  dom0 เป็นเครื่องคอมพิวเตอรเ์สมือน เรียกว่า ดอมซีโร ่ย่อมาจาก Domain Zero ซึ่ง
เป็นค าศัพท์เฉพาะที่ใช้กับ Xen ที่ท  าหน้าที่บริหารจัดการ domU และเป็นเครื่องคอมพิวเตอร์
เสมือนเพียงเครื่องเดียวที่มีการเขา้ถึง hardware ไดโ้ดยตรง ซึ่ง hypervisor ไม่สามารถใชง้านได้
หากไม่มี dom0 หรืออาจจะกล่าวอีกดา้นหนึ่งว่า dom0 จะท างานเม่ือ hypervisor ถูกเปิดใชง้าน 
ถกูกลา่วไวใ้นงานวิจยัของ Tiwari et al. (2022) 

4.  domU เป็นเครื่องคอมพิวเตอรเ์สมือนที่ถูกสรา้งขึน้และครอบครองใช้งานโดย
ผูใ้ชบ้ริการ เรียกว่า ดอมยู ย่อมาจาก Unprivileged Domains โดยแต่ละตวัจะท างานเป็นอิสระ
สามารถมีไดห้ลายตวัภายใตก้ารควบคมุดแูลจดัการของ dom0 อาจกล่าวที่ไดว้่าผูใ้ชบ้ริการที่ขอ
ใชบ้ริการ คลาวด ์IaaS เป็นเจา้ของ domU เสมือนมีคอมพิวเตอรห์รือเซิรฟ์เวอรไ์วใ้ชง้านส่วนตวั
และสามารถเป็นเจ้าของ domU ได้มากกว่าหนึ่งตัว  ถูกกล่าวไว้ในงานวิจัยของ Dordevic, 
Timcenko, Sakic & Davidovic (2022) 

จากหวัขอ้เรื่อง คลาวดป์ระเภทการใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์มีเนือ้หา
เก่ียวกับลักษณะการใหบ้ริการ ความส าคัญ ประโยชนแ์ละ สถาปัตยกรรมของคลาวด ์ IaaS ที่
แสดงถึงขอ้มูลเบือ้งตน้ การน าไปใช้งาน หลักการท างานและองคป์ระกอบในการท างานของ
คลาวด ์IaaS ซึ่งพบว่ามีแนวโนม้ในการที่จะถูกใชอ้งคก์ร หน่วยงาน หรือบุคคล น าไปใชง้านมาก
ขึน้ทดแทนระบบเดิม ในขณะเดียวกนัเม่ือไดร้บัความนิยมในการใชง้านเพิ่มมากขึน้ ก็จะตอ้งมีผูท้ี่
ตอ้งการแสวงหาผลประโยชน ์ผูไ้ม่ประสงคด์ี เขา้มาสรา้งความเสียหาย ก่อกวน หรือกระท าการใด
ที่สง่ผลกระทบตอ่การใชง้าน ทัง้หมดที่กลา่มานัน้ถือวา่เป็นภยัคกุคามต่อการใชง้านของผูใ้ชบ้รกิาร
และการใหบ้รกิารของผูใ้หบ้รกิาร ดงันัน้เพื่อจึงตอ้งท าการศกึษาเพื่อเขา้ใจถึงปัญหาภยัคกุคามที่มี
ผลต่อคลาวดว์่ามีอะไรบา้ง มีวิธีการอย่างไร และแนวทางป้องกนัหรือวิธีการบรรเทาปัญหา ซึ่งจะ
กลา่วในหวัขอ้ ถดัไป 

ปัญหาภยัคุกคามของคลาวด ์
การใชง้านคลาวดมี์ประโยชนม์ากมาย ปริมาณงานหรือขอ้มลูที่มีอยู่นัน้ยากที่จะจดัเก็บ

และสามารถประมวลผลไดภ้ายในองคก์ร จึงเป็นเหตผุลที่ท  าใหร้ะบบคลาวดมี์ความนิยมมากขึน้ 
ดว้ยบรกิารตา่งๆบนคลาวด ์ท าใหแ้มแ้ต่ในธุรกิจขนาดเล็กหรอืบคุคลธรรมดาทั่วไปก็สามารถเขา้ถึง 
และใช้งานได ้ แม้ว่าคลาวดจ์ะมีประโยชน์เป็นอย่างมาก แต่ก็ไดร้บัการจับตามองด้านความ
ปลอดภัยจากทั้งผู้ประสงค์ดีและไม่ประสงค์ดี เนื่องจากการที่คลาวด์มีอัตราการเติบโตอย่าง
รวดเรว็ การท างานและขอ้มลูที่อยู่บนคลาวดน์ัน้ส่วนมากเป็นขอ้มลูที่ส  าคญัและมีคณุค่าสงู หาก
เกิดสญูหายหรือถกูโจรกรรมอาจจะส่งผลกระทบต่ออย่างรา้ยแรง คลาวดน์ัน้มีความเสี่ยงที่จะถูก
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โจมตีสูง เพราะจากข้อมูลที่ผู้ใช้บริการได้เก็บไวก้ลายเป็นเป้าหมายของการโจมตีจากผู้ที่ไม่
ประสงคด์ี ซึ่งผูใ้ชบ้ริการเองก็ไม่สามารถทราบไดว้่าเบือ้งหลงัการท างานของคลาวดน์ั้นท างาน
อย่างไร และมีช่องโหว่อะไรบา้งที่ท  าใหง้่ายต่อการโจมตีขอ้มลู ดงันัน้ในหวัขอ้นีเ้ราจะกล่าวถึงภยั
คกุคามที่เกิดขึน้ ปัจจบุนัมีองคก์รที่ช่ือวา่ Cloud Security Alliance หรอื CSA ซึง่เป็นองคก์รชัน้น า
ของโลกที่อุทิศตนเพื่อก าหนดมาตรฐาน การรบัรอง และแนวปฏิบตัิที่ดีที่สุดเพื่อช่วยใหม้ั่นใจถึง
สภาพแวดลอ้มการประมวลผลบนคลาวดท์ี่ปลอดภยั ไดท้  ารายงานเก่ียวกบัล าดบัภยัคกุคามที่เกิด
ขึน้กับคลาวด์ไว้ทุกๆ 3 ปี  โดยในปี ค.ศ. 2019 ได้จัดล าดับภัยคุกคามของคลาวด์ช่ือว่า Top 
Threats to Cloud Computing: The Egregious Eleven (CSA, 2019) โดยมีทั้งหมดภัยคุกคาม
ทัง้หมด 11 ประเภท ดงันี ้

1. การละเมิดขอ้มูล (Data Breaches) คือ การละเมิดขอ้มูลเป็นเหตุการณ์ที่บุคคลที่
ไม่ไดร้บัอนุญาตขโมยขอ้มูลที่เป็นความลบั ขอบเขตของความเสียหายที่เกิดขึน้มักจะขึน้อยู่กับ
ลกัษณะของขอ้มลูที่เปิดเผย การละเมิดขอ้มลูมีแนวโนม้ที่จะเกิดขึน้ส  าหรบัธุรกิจที่ใชร้ะบบคลาวด์
มากกว่าธุรกิจที่ไม่ไดใ้ชง้านถึงสามเท่า ขอ้มลูจ านวนมหาศาลบนคลาวดแ์ละความสะดวกในการ
เขา้ถึงท าใหเ้ป็นเปา้หมายที่น่าสนใจ 

2. การก าหนดค่ าผิ ดพลาดและการควบคุมการเปลี่ ยนแปลงไม่ ดี เพี ย งพอ 
(Misconfiguration and inadequate change control) คือ การที่ผูใ้ชก้  าหนดหรือปรบัเปลี่ยนการ
ใชท้รพัยากรไม่ถกูตอ้งโดยที่ระบบไม่มีการปอ้งกนัความผิดพลาด ท าใหท้รพัยากรของผูใ้ชบ้รกิารที่
เป็นเจา้ของหรือคนอื่นถูกลบหรือแกไ้ข ส่งผลใหเ้กิดความผิดพลาด สญูเสียขอ้มลูและการท างาน
หยดุชะงกั 

3. การขาดสถาปัตยกรรมและกลยุทธ์การรกัษาความปลอดภัยบนคลาวด ์(Lack of 
cloud security architecture and strategy) คือหากผู้ใช้บริการไม่ มีการวางแผนการรักษา 
ความปลอดภยัที่ดีและเหมาะสม จะเสี่ยงต่อการโจมตีทางไซเบอรท์ี่อาจสง่ผลใหเ้กิดความสญูเสีย 
ความเสียหาย ปัญหาทางกฎหมายและผิดกฎขอ้บงัคบั 

4. การระบุตัวตน ข้อมูลประจ าตัว การเข้าถึงและการจัดการคีย์ ไม่ดี เพียงพอ 
(Insufficient identity, credential, access and key management) คือการถูกโจมตี จากขาด
ระบบการจดัการการเขา้ถึงขอ้มลูประจ าตวั ความลม้เหลวในการใชก้ารตรวจสอบสิทธ์ิแบบหลาย
ปัจจยั การใชร้หสัผ่านที่ไม่รดักุม และการจดัการคียแ์ละใบรบัรองที่ไม่ดี CSA กล่าวว่าผูป้ระสงค์
รา้ยที่ปลอมแปลงเป็นผูใ้ช ้ผูป้ฏิบตัิงาน หรือนกัพฒันาที่ถกูตอ้งตามกฎหมาย สามารถอ่าน แกไ้ข 
และลบขอ้มลูได ้
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5. บญัชีผูใ้ชง้านถกูขโมย (Account hijacking) คือ ขอ้ผิดพลาดของผูใ้ชห้รือการโจมตีที่
เป็นอนัตรายอาจท าใหบ้ญัชีถกูขโมย เม่ือเขา้ไปขา้งในแลว้ แฮกเกอรส์ามารถดกัฟังกิจกรรม แกไ้ข
ขอ้มลู หรือจดัการธุรกรรมได ้ผูบ้กุรุกอาจเปลี่ยนเสน้ทางผูใ้ชบ้รกิารไปยงัเนือ้หาที่ไม่เหมาะสมหรือ
เว็บไซตข์องคู่แข่งได ้กลวิธีที่เป็นอนัตรายทัง้หมดเหล่านีส้รา้งความเสียหายใหก้บัธุรกิจ หากผูใ้ชท้ี่
ไม่ประสงคด์ีเขา้ถึงบัญชีคลาวดข์องคุณได ้พวกเขาสามารถเปิดการโจมตีเพิ่มเติมจากภายใน
บรกิารได ้ซึง่อาจขดัต่อบรษัิทหรือผูใ้ชร้ายอื่น 

6. ภยัคุกคามที่เกิดจากบุคคลภายใน (Insider threat) คือบุคคลภายในที่เป็นอนัตราย 
เช่น ผูด้แูลระบบสามารถเขา้ถึงขอ้มลูที่ละเอียดอ่อนได ้พวกเขาสามารถมีระดบัการเขา้ถึงที่เพิ่มขึน้
ไปยงัระบบที่ส  าคญัยิ่งขึน้และในที่สดุก็ถึงขอ้มลู นอกจากนี ้ยงัรวมถึงขอ้ผิดพลาดของมนษุยท์ี่เกิด
จากผูด้แูลระบบ ภยัคกุคามนีส้ามารถลดลงไดด้ว้ยการใชน้โยบายที่เหมาะสม การแบ่งแยกหนา้ที่ 
ลดการเขา้ถึงตามบทบาท และการบนัทึกที่มีประสิทธิภาพ การติดตามและตรวจสอบกิจกรรมของ
ผูด้แูลระบบ 

7.  อินเทอรเ์ฟซและส่วนต่อประสานโปรแกรมประยุกต์ที่ ไม่ปลอดภัย (Insecure 
interfaces and APIs) ความปลอดภัยและความพรอ้มใชง้านของบริการคลาวดท์ั่วไปขึน้อยู่กับ 
API และอินเทอรเ์ฟซที่ใชโ้ดยผูใ้ห้บริการคลาวด ์ทั้งสองส่วนนีเ้ป็นส่วนที่เปิดเผยมากที่สุดของ
ระบบเพราะเม่ือมีการเขา้ใชส้ามารถเห็นขัน้ตอนการท างานไดต้ลอด ซึ่งเสี่ยงต่อภยัคกุคามความ
ปลอดภัยที่หลากหลาย ตอ้งไดร้บัการออกแบบและสามารถป้องกันความพยายามในการหลบ
เลี่ยงหรือโจมตีระบบทัง้โดยไม่ไดต้ัง้ใจและโดยประสงคร์า้ย 

8.  ระดับชั้นการควบคุมที่อ่อนแอ (Weak control plane) คือการด าเนินการในการ
จดัการ ควบคมุ ดแูล ปัญหานั้นต ่ามาก เช่นเม่ือบรกิารคลาวดไ์ม่ใหค้วามปลอดภยัที่เพียงพอที่ไป
ตามขอ้ก าหนดดา้นความปลอดภยัของลกูคา้ ตวัอย่างหนึ่งคือไม่มีการยืนยนัตวัตน 2 ชัน้ที่สมควร
น ามาบงัคบัใชง้าน และไม่มีการแจง้ปัญหาหรือจดัการปัญหาที่เกิดขึน้ก่อนใหผู้ใ้ชเ้ขา้ใชบ้รกิาร 

9.  ความล้มเหลวของผู้บริหารและการจัดการ (Metastructure and applistructure 
failures) คือ ความลม้เหลวในการด าเนินการดา้นความปลอดภยัที่เกิดขึน้กบัผูบ้ริหารในองคก์รที่
ใหบ้ริการระบบคลาวด ์ไม่เขา้ใจถึงส าคัญในการพัฒนาระบบความปลอดภัยใหก้ับผูใ้ชบ้ริการ
คลาวด ์

10. การมีขอ้จ ากัดในมุมมองของการใชง้านคลาวด ์(Limited cloud usage visibility) 
คือการขาดความรูเ้ก่ียวกบัการใชค้ลาวดท์ าใหไ้ม่สามารถจ าแนกไดว้่าการใชบ้รกิารใดของคลาวด์
นัน้มีความปลอดภยัในการใชง้านภายในองคก์รปลอดภยัหรอืเป็นอนัตรายตอ่การใชง้าน 
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11.  การใชบ้ริการคลาวดใ์นทางที่ผิดและในทางที่ผิด (Abuse and nefarious use of 
cloud services) คือการที่ผู้ใชบ้ริการใชบ้ริการคลาวดไ์ปแสวงหาผลประโยชน์และสรา้งความ
เดือนรอ้นใหผู้อ้ื่น เนื่องจากเป็นบุคคลใดก็ไดส้ามารถสมัครใชบ้ริการคลาวดไ์ดอ้ย่างง่าย และมี
ค่าใชจ้่ายนอ้ย 

โดยในวิทยานิพนธเ์ลม่นี ้มีความสนใจที่จะบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคาม
ต่อคลาวดใ์นล าดับ 1 คือ การละเมิดขอ้มูล ซึ่งเป็นภัยคุกคามที่ส  าคัญและมีแนวโน้มเก่ียวกับ  
การการกระผิดประเภทนีท้ี่สงูขึน้ เนื่องจากขอ้มลูที่มีความส าคญัในคลาวดมี์ความเสี่ยงในการถกู
โจรกรรม น าไปใช ้หรือมีบุคคลที่ไม่ไดร้ับอนุญาตเขา้ถึงขอ้มลูได ้โดยสาเหตมุาจากช่องโหว่ที่เกิด
จากขอ้ผิดพลาดของผูใ้หบ้รกิารหรือผูใ้ชบ้รกิารรวมถึงช่องโหว่จากการรกัษาความปลอดภยัที่ไม่ดี 
จากรายงานของ CSA การละเมิดข้อมูล จะมีดว้ยกัน 4 รูปแบบ คือ 1) การดูข้อมูล (viewed)  
2) การเปิดเผยขอ้มูล (release) 3) การขโมยขอ้มูล (Stolen) 4) การใชง้านโดยไม่ไดร้บัอนุญาต 
(Used) ตัวอย่างการละเมิดขอ้มูล ในเดือนเมษายนปี 2021  Facebook รายงานว่ามีการละเมิด
ขอ้มลูซึ่งส่งผลกระทบต่อบนัทึกผูใ้ชห้ลายรอ้ยลา้นเรคคอรด์ แมว้่า Facebook จะยืนยนัว่าตรวจ
พบและแกไ้ขปัญหาในทนัที ซึ่งสาเหตุเกิดจาก บรษัิทผูพ้ฒันาแอปพลิเคชนัใหก้บั Facebook สอง
บรษัิทไดโ้พสขอ้มลูที่มีขอ้มลูส่วนตวั ซึ่งท าใหผู้ไ้ม่ประสงคด์ี ใชข้อ้มลูส่วนตวัที่ไดจ้ากการโพสของ
บริษัทผูพ้ัฒนาแอปพลิเคชันเขา้ไปในคลาวดแ์ละน าขอ้มูลออกมาเผยแพร่ จะเห็นไดว้่ามีความ
สอดคลอ้งกบัรูปแบบทัง้ 4 รูปแบบของ CSA จากเหตกุารณน์ีส้ามารถเปรียบเทียบไดด้งันี ้บริษัท
ผูพ้ฒันาแอปพลิเคชนัไดน้  าขอ้มลูออกมาเผยแพรแ่ต่ขอ้มลูที่เผยแพรอ่อกไปนัน้มีขอ้มลูส่วนตวัที่ผู้
ไม่ประสงคด์ีน าไปใชเ้พื่อเขา้ถึงขอ้มลูในคลาวดใ์นเหตกุารณช์่วงนีเ้ป็นการกระท าที่ผิดพลาดของ
บริษัทผูพ้ฒันาแอปพลิเคชนัหรือผูใ้ชบ้ริการ ส่งผลใหผู้ไ้ม่ประสงคด์ี ใชข้อ้มลูที่ไดม้าเขา้ไปใชง้าน
โดยไม่ไดร้บัอนุญาต เม่ือเขา้ถึงขอ้มูลผูไ้ม่ประสงคด์ี ก็เขา้ดูขอ้มูล และคัดลอกขอ้มูลที่ตอ้งการ
ออกมาซึ่งการท าแบบนีเ้ป็นการขโมยขอ้มูล และสุดทา้ยน าขอ้มูลที่ไดม้าไปเผยแพร่ ก่อใหเ้กิด
ความเสียหาย 

จากปัญหาดา้นความปลอดภยัของคลาวดเ์ก่ียวกบัภยัคกุคามประเภทการละเมิดขอ้มลู
ที่องคก์ร CSA ไดร้ายงานมีผลกระทบอย่างมากตอ่การใหบ้รกิารคลาวด ์IaaS ในวิทยานิพนธเ์ลม่นี ้
ผูว้ิจัยสนใจที่จะท าการศึกษาเก่ียวกับการบรรเทาปัญหาหรือป้องกันการละเมิดขอ้มูลในคลาวด ์
จากการศกึษาการรกัษาความปลอดภยัของการละเมิดขอ้มลู เก่ียวกบัวิธีการ หลกัการท างานและ
แนวทางในการรกัษาความปลอดภยั โดยจะอธิบายเพิ่มเติมในหวัขอ้ วิธีการรกัษาความปลอดภยั
ของการละเมิดขอ้มลู ล  าดบัถดัไป 
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วิธีการรักษาความปลอดภยัของการละเมิดข้อมูล 
ในปัจจุบันได้มีเครื่องมือและวิธีการหลากหลายที่ช่วยสนับสนุนในการรกัษาความ

ปลอดภยัเก่ียวกบัการละเมิดขอ้มลู โดยมีนักวิจยัของไดแ้บ่งวิธีการรกัษาความปลอดภยัไวเ้ป็น 2 
วิธีการดว้ยกนั ไดถ้กูกลา่วไวใ้นงานของ Lal, Prasad, Kumar & Kumar (2022) โดยมีรายละเอียด 
ดงันี ้

1.  การป้องกัน (Preventive) วิธีการนีจ้ะเป็นกันรกัษาความปลอดภัยโดยการควบคุม
การเขา้ถึงการท างาน เช่นการก าหนดสิทธิเขา้ถึงขอ้มลู การใชย้ืนยนัตวัตน และก าหนดกลไกการ
ท างานโดยออกเป็นนโยบาย แนวทางปฏิบตัิ หรือการใชเ้ครื่องมือหรือวิธีการเช่นระบบไฟรว์อลล ์ 
(Firewall) การเข้ารหัสข้อมูล (encryption) โดยวิธีการนีจ้ะป้องกันไม่ให้เกิดเหตุการณ์ที่ส่งผล
กระทบต่อการละเมิดขอ้มูล ซึ่งถูกกล่าวไวใ้นงานของ Lee, de Guzman, Wang, Gupta & Rao 
(2022) แต่ไม่มีระบบป้องกนัใดที่สามารถท างานไดส้มบรูณแ์บบดงันัน้จึงจะตอ้งมีการจดัการเพื่อ
ช่วยลดโอกาสหรือบรรเทาปัญหาเช่นการเก็บหลกัฐานเพื่อพิจารณาและคน้ความจรงิ 

2.  การตรวจสอบ (Detective) คือตรวจสอบหาร่องรอยของการกระท า (Audit trails) 
จากนัน้จึงระบุพฤติกรรมที่น่าสงสยัหรือโคด้ที่เป็นอนัตรายจากขอ้มลูที่รวบรวมโดยใชว้ิธีการและ
อลักอรธึิมที่หลากหลาย และน ามาวิเคราะห์ (Analysis) โดยมนษุยห์รือคอมพิวเตอรซ์ึ่งถกูกลา่วไว้
ในงานของ  Achar (2022) เพื่อบคุคลที่รบัผิดชอบต่อสิ่งที่เกิดขึน้ (Accountability) 

จากข้อมูลเก่ียวกับการป้องกันและการตรวจสอบจะเห็นได้ว่าไม่มีวิธีการป้องกันที่
สมบูรณ์เนื่องจากอาจเกิดความผิดพลาดของมนุษยห์รือจุดอ่อนของระบบ ดังนัน้การตรวจสอบ
เพื่อหารอ่งรอยของการกระท านัน้เป็นวิธีที่สามารถเพิ่มประสิทธิภาพของการป้องกนัไดด้ียิ่งขึน้ แต่
ในขั้นตอนของการตรวจสอบนั้นจ าเป็นตอ้งมีหลักฐานหรือขอ้มูลเพื่อน ามาใชใ้นการพิจารณา 
คน้หา พิสจูนค์วามจรงิเพื่อหาบคุคลที่รบัผิดชอบต่อสิ่งที่เกิดขึน้ ในระบบคอมพิวเตอรจ์ะมีการเก็บ
ขอ้มลูของการกระท าต่างๆเป็นไฟลข์อ้มลูเรียกว่า ล็อกไฟล์ (log files) รายละเอียดของ ล็อกไฟล์
จะถกูอธิบายเพิ่มเติมในหวัขอ้ถดัไป 

ล็อกไฟล ์(logs files) 
การตรวจสอบ พิจารณา คน้หา พิสจูนค์วามจริงเพื่อหาความรบัผิดชอบต่อสิ่งที่เกิดขึน้ 

จะเห็นว่าหลกัฐานคือสิ่งส  าคญัที่จะน าไปสูก่ระบวนการหาตวับคุคลกระท าผิดมารบัผิดชอบต่อสิ่ง
ที่เกิดขึน้ โดยหลกัฐานดงักล่าวท าใหท้ราบว่าบุคคลใดที่มีส่วนเก่ียวขอ้งในการกระท าผิดบา้งและ
ตอ้งรบัผิดชอบต่อสิ่งที่เกิดขึน้อย่างไร โดยล็อกไฟลจ์ะบนัทึกเหตุการณห์รือการกระท าต่าง  ๆ   ที่
เกิดขึน้ การเก็บหลักฐานเก่ียวกับเหตุการณ์หรือการกระท าที่ เกิดขึน้ที่อยู่ในล็อกไฟล์จะเป็น
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ประโยชนใ์หท้ัง้ผูร้บัการบริการและผูใ้หบ้รกิารซึ่งส่งผลต่อความมั่นใจต่อการใชบ้ริการคลาวด์ ถูก
อธิบายไวใ้นงานของ  Ko (2014) ลอ็กไฟลข์องระบบ ถกูแบ่งออกเป็น 2 ประเภท ดงันี ้

1. File centric log หรือ File log ล็อกไฟลป์ระเภทนีเ้ป็นไฟลข์อ้มลูที่มีวตัถปุระสงคเ์พื่อ
เก็บประวตัิการท างานต่างๆที่เกิดขึน้ เช่น ล็อกไฟลข์องการเขา้ถึงขอ้มลู จะเก็บเหตกุารณท์ี่เกิดขึน้
เม่ือมีการกระท าใดๆกบัขอ้มลู เช่น การอ่าน การแกไ้ข การเปลี่ยนแปลง และการลบขอ้มลู ไดถู้ก
กลา่วไวใ้นงานของ (Popa, 2019) 

2.  System centric log หรือ Syslog ในงานของ Parra et al. (2022) ไดใ้หค้วามหมาย 
ล็อกไฟลป์ระเภทนีว้่าเป็นไฟลข์อ้มลูที่เก็บขอ้มลูการท างานของซอฟทแ์วร ์ฮารด์แวร ์กระบวนการ
และส่วนประกอบของระบบ เช่น อุณหภูมิที่เกิดขึน้ แรงดันฟ้าที่ใช ้การท างานหน่วยต่างๆ และ
สถานภาพของสว่นประกอบของระบบ  

จากรายละเอียดเก่ียวกบัล็อกไฟลท์ี่ถกูแบ่งออกเป็น 2 ประเภท โดยในวิทยานิพนธเ์ลม่นี ้
จะมุ่งเนน้เก่ียวกบั file-centric log หรือ file-log ซึ่ง ล็อกไฟลท์ี่น  ามาใชใ้นการทดลองนีไ้ดม้าจาก
ระบบบันทึกเหตุการณ์ ซึ่งจะอธิบายการท างานในหัวขอ้ถัดไป  ในวิทยานิพนธน์ีบ้างกรณีนัน้จะ
เรียกลอ็กไฟลว์า่ไฟลบ์นัทกึเหตกุารณเ์พื่อความเขา้ใจที่ง่าย 

ระบบบันทกึเหตุการณ ์(Logging system) 
ระบบบนัทึกเหตุการณเ์ป็นระบบที่ท  าหนา้ที่บนัทึกเหตุการณห์รือการกระท าต่าง ๆ   ที่

เกิดขึน้ และเก็บไวใ้น ล็อกไฟล ์เพื่อน าไปสู่หลกัฐานส าหรบัตรวจสอบรอ่งรอยของการกระท า  เช่น
งานของ Adjepon-Yamoah & Ebo (2022 ) ; Melvin et al. (2022 ) ; Nguyen, Orenbach & 
Atamli (2022)  เป็นตน้ โดยในหัวขอ้นีผู้ว้ิจัยจะอธิบายเก่ียวกับสถาปัตยกรรมของระบบบันทึก
เหตกุารณท์ี่ใชใ้นการทดลอง และการท างานของระบบบนัทกึเหตกุารณ ์

โดยหวัขอ้นีจ้ะอธิบายเก่ียวกบัสถาปัตยกรรมของระบบบนัทกึเหตกุารณ ์ที่สามารถใชใ้น
คลาวด ์IaaS ซึง่สถาปัตยกรรมดงักลา่วเป็นการอา้งอิงจากงานวิจยั (Wongthai & Moorsel, 2016) 
โดยทางผูว้ิจัยไดมี้การแกไ้ขภาพของสถาปัตยกรรมดังกล่าวเพื่อใหส้อดคลอ้งกับงานทดลองใน
วิทยานิพนธ์เล่มนี ้โดยผู้วิจัยจะน าเสนอในส่วนที่ถูกน าไปใช้งานจริง แสดงในภาพ  3 ภายใน
สถาปัตยกรรมจะแบ่งการท างานออกเป็น 2 ส่วน คือ 1) ส่วนของผู้ให้บริการ ซึ่งจะเป็นเครื่อง
คอมพิวเตอรเ์สมือนที่ มีโปรเซสซึ่งท าหน้าที่ตรวจสอบเหตุการณ์หรือการกระท าที่ เกิดขึน้กับ
ไฟลข์อ้มลูช่ือว่า ล็อกเกอร  ์(Logger) และบนัทึกเหตกุารณล์งใน ล็อกไฟล  ์2) ส่วนของผูใ้ชบ้ริการ
หรอืลกูคา้ซึง่เป็นเครื่องคอมพิวเตอรเ์สมือนที่ถกูตรวจสอบ 
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ภาพ 3 สถาปัตยกรรมของระบบบันทกึเหตุการณ ์

1. ส่วนของผู้ใหบ้ริการ (dom0 : Domain zero) 
จากภาพ 3 dom0 เป็นเครื่องคอมพิวเตอรเ์สมือนของผูใ้หบ้รกิารที่ถกูสรา้งขึน้มาเพื่อ

ใชใ้นการจดัการ domU ซึ่งมีการท างานรว่มกบั hypervisor สามารถดแูละทบทวนการท างานไดท้ี่
หัวขอ้เรื่อง คลาวดป์ระเภทการใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์dom0 เป็นเจา้ของ
ทรพัยากรทัง้หมดสามารถสรา้งส่วนจ าลองใหก้ับ domU เช่น หน่วยประมวลผล หน่วยความจ า
หลกั หน่วยความจ าส ารองเป็นตน้ ในการท างานของระบบบนัทึกเหตกุารณน์ัน้จะโปรแกรมระบบ
บันทึกเหตุการณ์ (Logging system) จะถูกติดตั้งไวใ้น dom0 โดยกระบวนการท างานของของ
ระบบบนัทกึเหตกุารณ ์มี 3 ขัน้ตอน ดงันี ้

1. ขัน้ตอนที่ 1. ผูใ้หบ้รกิารเปิดการท างานของระบบบนัทึกเหตกุารณ ์จะเกิดโปรเซส 
ล็อกเกอร ์(logger) ที่มีความสามารถอ่านขอ้มูลในหน่วยความจ าเสมือนของเครื่องผูใ้ชบ้ริการ 
(memU)  

2. ขั้นตอนที่  2. ล็อกเกอร ์จะอ่านข้อมูลของโปรเซส  (read_mem) ที่ เกิดขึน้ใน 
memU แลว้จะท าการตรวจสอบตามเงือนไขที่ถกูโปรแกรมไว ้หากเงือนไขไม่ถกูตอ้งจะตรวจสอบ
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วนซ า้ไปเรื่อยๆ หรือ หากเงือนไขถกูตอ้งจะด าเนินการในขัน้ตอนที่ 3. เม่ือเสรจ็สิน้ขัน้ตอนที่ 3. จะ
ท าขัน้ตอนที่ 2. ซ  า้ไปจนกวา่จะหยดุการท างาน 

3. ขั้นตอนที่  3. หาก  ล็อกเกอร  ์ตรวจสอบเงือนไขแล้วพบว่าตรงตามเงือนไขที่
โปรแกรมไวจ้ะน าขอ้มลูที่อยู่ใน memU ซึ่งประกอบไปดว้ย หมายเลขของผูใ้ชง้าน หมายเลขของ
โปรเซส ช่ือโปรเซส เวลาที่โปรเซสท างาน และช่ือไฟลท์ี่ถูกโปรเซสเรียกใชง้าน  เก็บบนัทึกลงไปใน 
ลอ็กไฟล ์

จากการท างานของระบบบนัทกึเหตกุารณน์ีเ้ม่ือเริม่ท างานจะมีการสรา้งโปรเซสช่ือวา่ 
ล็อกเกอร ์ขึน้มาเพื่อเขา้ไปท าการอ่านขอ้มูลในหน่วยความจ าเสมือนของเครื่องผูใ้ชบ้ริการ ใน
ขัน้ตอนการเขา้ถึงหน่วยความจ าเสมือนจะใช ้Library ภาษาซี ที่ช่ือว่า libVMI ซึ่งจะอธิบายการ
ท างานในหัวข้อเรื่อง libVMI  ส  าหรบัการตรวจสอบเหตุการณ์และการกระท าต่าง  ๆ   ที่มีต่อ
ไฟลข์อ้มลู หากพบว่ามีเหตกุารณห์รือการกระท าใดๆ ที่ตรงตามเงือนไขจะบนัทึกขอ้มลูเหตกุารณ์
ลงใน ลอ็กไฟล ์ตามขัน้ตอนที่อธิบายไวข้า้งตน้ 

2. ส่วนของผู้ใช้บริการหรือลูกค้า (domU : Unprivileged Domains ) 
จากภาพ 3 domU เป็นเครื่องคอมพิวเตอรเ์สมือนของผูใ้ช้บริการโดยมีการจ าลอง

หน่วยความจ าส ารอง (Hard disk) เรียกว่า diskU ภายใน disk0 ซึ่ง disk0 เป็นหน่วยความจ า
ส ารองทั้งหมดที่มีอยู่จริงที่มีไวเ้พื่อใหบ้ริการกับ  domU ทุกตัวในคลาวด ์IaaS และมีการจ าลอง
ห น่ ว ย ค วาม จ า ห ลั ก  (Main memory) เรี ย ก ว่ า  memU ภ าย ใน  mem0 ซึ่ ง  mem0 เป็ น
หน่วยความจ าหลกัทัง้หมดที่มีอยู่จริงที่มีไวเ้พื่อใหบ้ริการกบั domU ทกุตวัในคลาวด ์IaaS ในการ
สรา้ง domU ในการทดลองการท างานของระบบบนัทึกเหตกุารณน์ี ้ผูว้ิจยัไดส้รา้งไฟล ์s.txt ไวใ้น 
diskU จากนั้นไดจ้  าลองกระบวนการท างานภายใน domU โดยผู้ใชบ้ริการการสรา้งโปรแกรม 
read เพื่อท าการอ่านไฟล ์s.txt เม่ือรนัโปรแกรมจะท าการสรา้งโปรเซส read ใน memU ท าหนา้ที่
อา่นไฟล ์s.txt  

ต่อจากนีจ้ะอธิบายกระบวนการท างานของระบบบนัทกึเหตกุารณใ์นส่วนผูใ้หบ้รกิาร
และการทดลองอา่นไฟลข์อ้มลูของผูใ้ชบ้รกิาร โดยเริม่ตน้จากการจ าลองการทดลองอา่นไฟลข์อ้มลู
ในเครื่องคอมพิวเตอรเ์สมือนของผู้ใช้งาน  (domU) และ ต่อด้วยการท างานของระบบบันทึก
เหตกุารณใ์นเครื่องคอมพิวเตอรเ์สมือนของผูใ้หบ้รกิาร  (dom0) 

1. การจ าลองการทดลองอ่านไฟลข์อ้มลูใน (domU) เม่ือผูใ้ชง้านรนัโปรแกรม read 
ในเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชง้านจะท าการสรา้งโปรเซส read เพื่อท าการอ่านไฟล ์s.txt ใน 
diskU กระบวนการนีจ้ะมีการสรา้งรายละเอียดของโปรเซส และดึงขอ้มลูจากโครงสรา้งไฟลข์อ้มลู 
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(File Structure) ที่เก่ียวขอ้งกับไฟล ์s.txt ไวบ้น memU ซึ่งขอ้มลูที่อยู่บน memU นัน้จะประกอบ
ไปดว้ยขอ้มลูต่าง ๆ   เช่น ช่ือไฟล ์หมายเลขของโปรเซส ช่ือโปรเซส ผูใ้ชง้านโปรเซส 

2. การท างานของระบบบันทึกเหตุการณ์ใน (dom0) เม่ือมีการเปิดใช้งานระบบ
บนัทึกเหตุการณ ์จะมีการสรา้งโปรเซส ล็อกเกอร ์(logger) ใน dom0 ซึ่งท าหนา้ที่อ่านขอ้มลูของ
โปรเซส (read _mem) ใน memU โดยการตรวจสอบขอ้มูลนีจ้ะพิจารณาช่ือไฟลใ์นรายละเอียด
ของโปรเซส โดยท างานวนซ า้จนกว่าจะตรงตามเงือนไขที่ก าหนด หากมีโปรเซสใด  ๆ ที่มีช่ือไฟล์
เป็น s.txt ล็อกเกอร ์จะท าการบันทึกขอ้มูล ผูใ้ชง้านโปรเซส ช่ือไฟล ์หมายเลขของโปรเซส ช่ือ
โปรเซส และระบเุวลาที่ตรวจสอบได ้ลงใน ลอ็กไฟล ์

ในหัวขอ้เรื่อง ระบบบันทึกเหตุการณ์ นีไ้ดอ้ธิบายถึงองคป์ระกอบ หลักการ หนา้ที่ 
กระบวนการท างานของระบบบนัทึกเหตุการณใ์นเครื่องคอมพิวเตอร์เสมือนของผูใ้หบ้ริการ และ
การสรา้งสถานการณ์จ าลองเหตุการณ ์ซึ่งระบบบนัทึกเหตุการณจ์ะถูกน ามาทดลองเพื่อท าการ
ปรบัปรุงเพื่อเพิ่มประสิทธิภาพในการท างานของระบบ ในกระบวนการของระบบบนัทกึเหตกุารณมี์
ส่วนที่เป็นหัวใจส าคัญในการท างานคือการใชเ้ทคนิควิธีเพื่อท าการอ่านขอ้มลูในหน่วยความจ า
หลกัในเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิาร เรียกว่า  libVMI เป็นเป็นไลบรารี ในภาษาซี โดย
จะอธิบายรายละเอียดในหวัขอ้ถดัไป 

libVMI 
LibVMI เป็นไลบรารีของภาษาซี ซึ่งใชเ้ทคนิควิธี introspection ในทางจิตวิทยาเรียกว่า 

วิธีการพินิจภายใน หมายถึงการที่จะทราบถึงจิตธาตุของบุคคลโดยวิธีการขอรอ้งใหร้ายงานการ
สมัผสัและความรูส้ึก รวมทัง้ความคิดของตนเองต่อสิ่งต่าง ๆ   ดงัค าอธิบายของ Spener (2022) 
การท างานของ LibVMI ที่ถูกพัฒนาโดย Payne (2012) คือการเขา้ถึงหน่วยความจ าหลักของ
เครื่องคอมพิวเตอรเ์สมือน ซึ่งใชก้ารหยดุการท างานของเครื่องคอมพิวเตอรเ์สมือนชั่วคราวเพื่อท า
การถ่ายภาพ (Snapshot) โครงสรา้งขอ้มลูในหน่วยความจ าหลกัและยกเลิกการหยดุ ช่วงเวลาใน
การหยุดนีจ้ะเป็นการหยุดในช่วงระยะเวลาสัน้ๆ มีประโยชนส์  าหรบัการวิเคราะห ์และพิจารณา
โครงสรา้งขอ้มูลในหน่วยความจ าหลักที่ไดจ้ากการถ่ายภาพในช่วงเวลาหยุดท างานของเครื่อง
คอมพิวเตอรเ์สมือนชั่วคราว ซึ่งมีงานวิจัยที่อธิบายความสามารถน าไปประยุกต์ใช้งานอย่าง
มากมาย เช่น Lata & Singh (2022); Mishra, Pilli, Varadharajan & Tupakula (2017) เป็นตน้ 
ในการเขา้ถึงหน่วยความจ า LibVMI รองรบัการกระท าต่าง ๆ   ในหน่วยความจ าหลกัของเครื่อง
คอมพิวเตอรเ์สมือน โดยมีการแจง้เตือนเม่ือหน่วยความจ าของเครื่องคอมพิวเตอรเ์สมือนมีการ 
executed  write และ read ผูพ้ฒันา LibVMI ไดอ้อกแบบใหท้ างานอยู่บนระบบปฏิบตัิการลินุกซ  ์
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(Linux) และ Mac OS X โดยใชง้านรว่มกบั Hypervisors ของ Xen หรือ KVM  การท างานรว่มกนั
ของระบบปฏิบตัิการและ Hypervisor ที่ท  าให ้LibVMI มีประสิทธิภาพที่สดุจากการท าสอบใชง้าน 
คือการใช้ระบบปฏิบัติการลินุกซ์ร่วมกับ  Xen ส าหรับการเข้าถึงหน่วยความจ าของเครื่อง
คอมพิวเตอรเ์สมือนนั้นสามารถเข้าถึงได้ทั้งระบบปฏิบัติการไมโครซอฟท์วินโดว์ (Microsoft 
Windows) และ ลินกุซ ์ดงัภาพ 4 

 

 

ภาพ 4  โครงสร้างการท างานของ LibVMI 

ทีม่า: LibVMi (n.d.) 

 
จากเนือ้หาขา้งตน้ LibVMI สามารถเขา้ถึงหน่วยความจ าหลกัของเครื่องคอมพิวเตอร์

เสมือน เพื่อดูโครงสรา้งขอ้มูลที่อยู่ในหน่วยความจ าหลัก ซึ่งเป็นกระบวนการที่ส  าคัญในระบบ
บนัทึกเหตุการณ์ และหัวขอ้เรื่อง ระบบบันทึกเหตุการณ์ไดอ้ธิบายขอ้มูลที่ไดจ้ากการตรวจสอบ
และน าไปบนัทึกใน ล็อกไฟล ์จะพบว่ามีข้อมลู ผูใ้ชง้านโปรเซส ช่ือไฟล ์หมายเลขของโปรเซส ช่ือ
โปรเซส และระบเุวลาที่ตรวจสอบได ้ซึ่งในการน าไปพิจาณา คน้หาผูก้ระท าผิดนัน้ อาจจะมีขอ้มลู
ในขั้นตอนการพิจารณาค้นหาน้อยเกินไป ดังนั้นผู้วิจัยจึงได้ศึกษาหาโครงสรา้งข้อมูลที่ มี
รายละเอียดที่สามารถช่วยใหก้ระบวนการพิจารณา คน้หาผูร้บัผิดชอบนั้นมีความรวดเร็วและ
ครอบคลมุ โดยโครงสรา้งขอ้มลูดงักลา่วจะถกูกลา่วถึงในหวัขอ้ถดัไป  
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โครงสร้างข้อมูลไอโหนด (inode Struct) 
ในหวัขอ้นีจ้ะอธิบายถึงความส าคญัของโครงสรา้งขอ้มลูไอโหนด เป็นขอ้มลูที่ส  าคญัที่ใช้

ในการเพิ่มประสิทธิภาพของการท างานของระบบบนัทึกเหตุการณ์ในวิทยานิพนธเ์ล่มนี ้จากการ
ทดลองใชร้ะบบบนัทกึเหตกุารณเ์ดิม ในการทดลองนัน้มีขอ้มลูที่ไดจ้ากวิธีการ  Introspection ของ 
LibVMI ไดแ้ก่ ผูใ้ชง้านโปรเซส ชื่อไฟล ์หมายเลขของโปรเซส ช่ือโปรเซส และระบเุวลาที่ตรวจสอบ
ได ้ซึ่งพบว่าขอ้มลูมีจ านวนนอ้ยมากในการน าไปเป็นหลกัฐานในการพิจารณา คน้หา ผูร้บัผิดชอบ
ต่อการกระท าผิดที่ส่งผลท าใหเ้กิดความเสียหาย ดงันัน้ผูว้ิจยัจึงน าเสนอการเพิ่มจ านวนขอ้มลูใน 
ล็อกไฟล ์โดยใชโ้ครงสรา้งขอ้มลูไอโหนดที่ มีรายละเอียดต่าง ๆ   ที่เก่ียวกบักระท าต่อไฟลข์อ้มลู 
ดงันี ้ 

1. i_size เป็นขอ้มลูที่แสดงถึงขนาดของไฟลข์อ้มลู  
2. i_mode เป็นการก าหนดสิทธิของการใชง้านไฟลข์อ้มลูเช่น –RWXRWXRWX โดย R 

มีความหมายว่าสามารถเขา้ดขูอ้มลูได ้Wมีความหมายว่าสามารถเขียนหรือเปลี่ยนแปลงขอ้มลูได ้
X มีความหมายว่าสามารถ execute ได ้และยงัสามารถแบง่เป็นสามกลุม่ดว้ยกนัคือ สามตวัแรกมี
หมายถึงเจา้ของไฟล ์สามตวัถดัมาหมายถึงกลุม่ของผูใ้ช ้และสามตวัสดุทา้ยคือผูใ้ชท้กุคน  

3. i_uid เป็นข้อมูลของผู้ที่ มีสิทธิครอบครองและเป็นเจ้าของไฟล์ข้อมูล เป็นข้อมูล
หมายเลขที่ไม่ซ  า้กนั โดยปกติหมายเลขชุดนีจ้ะถูกก าหนดโดยระบบปฏิบตัิการตัง้แต่ขัน้ตอนการ
สรา้งช่ือผู้ใช้งาน (Username)  ใหม่เพิ่มในระบบปฏิบัติการ โดยผู้ใช้จะใช้ ช่ือผู้ใช้งานในการ
ท างาน  ระบบปฏิบัติการจะรู ้จักผู้ใช้งานผ่านหมายเลขนี ้เท่ านั้น  สร้าง ช่ือผู้ใช้งานใหม่
ระบบปฏิบตัิการจะมีการก าหนดตวัเลข โดยปกติผูใ้ชท้ั่วไปจะมีหมายเลขเริม่ตน้ที่ 1001 เป็นตน้ไป 

4. i_gid เป็นขอ้มูลของกลุ่มของผูใ้ชท้ี่มีสิทธิเขา้ถึงไฟลข์อ้มูล โดยปกติขอ้มูลจะเป็น
ตัวเลข โดยหากเป็นกลุ่มของระบบจะเป็นเลข 0-1000 และหากเป็นกลุ่มที่ถูกสรา้งขึน้ใหม่จะ
เริ่มตน้ที่ 1001 เป็นตน้ไป กลุ่มของผู้ใช ้(GID) ในระบบปฏิบัติการใชแ้ทนรายช่ือกลุ่ม (Group 
name) โดยทั่วไปผูใ้ชมี้กลุม่หลกั (หรือค่าเริ่มตน้) ที่ก  าหนดไวแ้ละยงัสามารถเป็นสมาชิกของกลุ่ม
เพิ่มเติมที่เรียกว่ากลุ่มรอง เม่ือผูใ้ชส้รา้งไฟลห์รือเรียกใชโ้ปรแกรมไฟลแ์ละโปรแกรมเหล่านัน้จะ
เช่ือมโยงกบักลุม่หลกัหรือกลุ่มรอง ผูใ้ชท้ี่เป็นส่วนหนึ่งของกลุม่สามารถเขา้ถึงไฟล์ขอ้มลูเหลา่นีไ้ด้
ตามสิทธ์ิการใชง้าน  

5.  i_ino เป็นขอ้มลูที่เก็บในลกัษณะของกลุ่มตวัเลขหนึ่งชุด จะไม่มีวนัเกิดขึน้ซ  า้ไดอ้ีก
และจะไม่เปลี่ยนแปลงจนกวา่จะมีการยา้ยที่อยู่หรอืลบและถกูสรา้งใหม่ของไฟลข์อ้มลู 
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6. i_nlink เป็นขอ้มูลที่มีลกัษณะของการส ารองไฟลข์อ้มูลไวอ้ีกทีหนึ่งเพื่อป้องกันการ
สญูหายหรือไม่ตอ้งการใหผู้ใ้ชเ้ขา้ถึงไฟลไ์ด้โดยตรง โดยปกติขอ้มลูจะมีค่าเริ่มตน้เท่ากบั 1 หากมี
การส ารองไฟลข์อ้มลูจะโดยค าสั่ง ln ขอ้มลูจะเปลี่ยน 2 หรือตามจ านวนการส ารองไฟลท์ี่เกิดขึน้
บวกหนึ่ง เช่น ผูใ้ชง้านตอ้งการลิงค ์ไฟลข์อ้มูล s.txt ช่ือว่า z.txt โดยใชค้  าสั่ง ln s.txt z.txt เม่ือ
สรา้ง z.txt ส าเร็จจะเห็นได้ว่า z.txt มีข้อมูล เหมือนกับ s.txt ทุกประการ พรอ้มทั้งเม่ือมีการ
เปลี่ยนแปลงแกไ้ขขอ้มลูใน s.txt ไฟลข์อ้มลู z.txt ก็ จะเปลี่ยนแปลงไปดว้ย ในทางกลบักนัหากมี
การเปลี่ยนแปลงใน z.txt ไฟลข์อ้มลู s.txt ก็จะเปลี่ยนแปลงเช่นเดียวกนั และจ านวนตวัเลข 1 จะ
เปลี่ยนเป็น 2 

7. i_atime เป็นขอ้มลูที่แสดงเวลาของผูใ้ชง้านนีล้า่สดุโดยขอ้มลูนีจ้ะถกูเปลี่ยนแปลงทกุ
ครัง้ที่มีการเขา้ถึงไฟลข์อ้มลู  

8. i_mtime เป็นข้อมูลที่แสดงถึงการเปลี่ยนแปลงครัง้ล่าสุดของไฟล์โดยหากมีการ
เปลี่ยนแปลงขอ้มลูในไฟลข์อ้มลู  

9. i_ctime เป็นขอ้มลูที่บนัทึกเก่ียวกับการเปลี่ยนแปลงของเจา้ของไฟลข์อ้มลู กลุ่มของ
ผูใ้ชแ้ละคณุสมบตัิของไฟลข์อ้มลู ซึง่จะมีความแตกต่างกนัของขอ้มลู  

ดังนั้นจากขอ้มูลที่อยู่ในโครงสรา้งข้อมูลไอโหนดจะท าให้  ล็อกไฟล ์นั้นมีขอ้มูลมาก
เพียงพอตอ่การตรวจสอบและคน้หาผูไ้ม่ประสงคด์ีมารบัผิดชอบได ้

วิธีการได้ผลลัพธจ์ากการท างานของระบบบันทกึเหตุการณ ์
การไดผ้ลลพัธจ์ากการท างานของระบบบนัทึกเหตุการณ์จะตอ้งเขา้ใจการท างานของ

ระบบปฏิบตัิการลินุกซแ์ละโครงสรา้งขอ้มูล ส าหรบัเนือ้หาในหัวขอ้นีส้่วนแรกจะอธิบายและท า
ความเข้าใจเก่ียวกับ ระบบปฏิบัติการลินุกซ์ (Linux) เคอรเ์นล  (Kernel) โปรเซส (Process) 
หน่วยความจ าหลกั (RAM) ซอรส์โคด้ (Source code) และ User space และสว่นที่สองจะอธิบาย
เก่ียวกบัโครงสรา้งขอ้มลู 

1. การท างานของระบบปฏบัิตกิารลินุกซเ์กี่ยวกับหน่วยความจ าหลัก  
เอกสารที่นิยามเก่ียวกบัค าศพัทข์องระบบปฏิบตัิการลินุกซ ์ที่ถูกกล่าวไวใ้นงานของ 

Homscheid (2020) กลา่วถึงองคก์รที่ไม่แสวงหาผลก าไร Bellevue Linux User Group (BELUG) 
เพื่อส่งเสริมความน่าสนใจและการใช้งานของระบบปฏิบัติการลินุกซ์  ในเอกสารนีไ้ด้อธิบาย
ความหมายของเคอรเ์นล (Kernel) ว่าโปรแกรมศูนยก์ลางท าหนา้ที่ควบคุมบริหารจัดการ หน่วย
ประมวลผล หน่วยความจ า หน่วยรบัขอ้มูลและหน่วยแสดงผลขอ้มูล รวมไปถึงซอฟทแ์วรห์รือ
โปรแกรมต่างๆที่ถูกติดตั้ง ภายใตส้ภาพแวดลอ้มของระบบปฏิบัติการลินุกซ ์โดยเริ่มตน้ตั้งแต่
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ระบบปฏิบตัิการเปิดการท างาน จะมีจัดสรรพืน้ที่ของหน่วยความจ าหลกับางส่วนใหเ้ก็บขอ้มลูที่
เก่ียวขอ้งกับเคอรเ์นลไว ้พืน้ที่ส่วนนีจ้ะไม่มีการถูกใชง้านจากโปรแกรมใดๆ  การเรียกพืน้ที่ที่ถูก
จัดสรรนีว้่า Kernel space เม่ือใดที่ผูใ้ชง้านตอ้งการใชง้านกับอุปกรณ ์จะตอ้งท าการติดต่อหรือ
รอ้งขอไปยงัเคอรเ์นล ซึ่งกระบวนการนีเ้รียกว่า System call ในระบบบนัทึกเหตกุารณจ์ะมีการใช้
งานเคอรเ์นลจัดการหน่วยความจ าหลักหรือ RAM (Read Access Memory) ซึ่งหน่วยความจ า
หลกันัน้จะมีความสามารถเก็บขอ้มลูที่ตอ้งการประมวลผลไวช้ั่วคราว เนื่องจากขอ้มลูที่ถกูเก็บไว้
บนหน่วยความจ าหลกันัน้สามารถอ่านและเขียนไดอ้ย่างรวดเรว็ หน่วยความจ าหลกันีเ้ป็นตวักลาง
ที่ท  าหนา้ที่พักขอ้มูลระหว่างการประมวลผล เก็บขอ้มูลบางส่วนของระบบปฏิบตัิการ โปรแกรม 
หรือขอ้มลูที่มีแนวโนม้ถกูใชง้านบ่อยๆ ณ เวลาที่หน่วยความจ าหลกัท างานจะประกอบดว้ย ขอ้มลู
ของเคอรเ์นล ขอ้มลูของภาษาเครื่องหรือรหสัโคด้ (Machine code) ของโปรเซสท่ีก าลงัประมวลผล 
ขอ้มูลของตวัแปรของโปรเซส และสดุทา้ยคือการส าเนาไฟลข์อ้มูลที่ถูกเปิดใชง้าน ซึ่งการส าเนา
ไฟลข์อ้มลูที่ถกูเปิดใชง้านคือโปรแกรมที่ถกูแปลใหเ้ป็นภาษาเครื่องโดยการคอมไฟลจ์ากซอรส์โคด้ 
ใหเ้ป็นเลขฐานสอง (Binary number) ตวัอย่างการท างานเช่น เม่ือมีการเปิดใชง้านไฟลข์อ้มลูบน
หน่วยความจ าส ารอง (Storage disk) ระบบปฏิบตัิการจะท าการส าเนาไฟลข์อ้มลูดงักล่าวเก็บไว้
ในหน่วยความจ าหลัก และเม่ือเสร็จสิน้กระบวนการจะถูกน าไปเขียนลงในต าแหน่งเดิมของ
หน่วยความจ าส ารองหรือเขียนลงบนอปุกรณอ์ื่นๆที่ก  าหนดไว ้ ดงันัน้จะเห็นว่าทกุครัง้ที่ไฟลข์อ้มลู
ถูกเรียกใช้งานจะถูกส าเนาไปไว้ในหน่วยความจ าหลักเสมอ จะเห็นได้ว่าก่อนมีการส าเนา
ไฟลข์อ้มลูจะตอ้งมีกระบวนการที่เกิดขึน้เรยีกวา่โปรเซส (Process) ซึง่เป็นกระบวนการท างานท่ีถกู
ใชง้าน (Running) หรือ เอ็กซีคิว (Execute) โปรแกรมที่ถูกเขียนดว้ยโปรแกรมภาษาคอมพิวเตอร์
เช่น ภาษา C โปรแกรมที่ถกูเขียนขึน้นีเ้รียกว่า ซอรส์โคด้ (Source code) พืน้ที่หน่วยความจ าหลกั
ที่เก็บขอ้มลูเม่ือโปรเซสเกิดขึน้จะถกูเรยีกวา่ User space  
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ภาพ 5 แสดงโครงสร้างตัวแปรขอ้มูลใน task_struct 

  
2. โครงสร้างข้อมูล 

จากหวัขอ้เรื่อง การท างานของระบบปฏิบตัิการลินกุซเ์ก่ียวกบัหน่วยความจ าหลกั นัน้
ท าใหเ้ขา้ใจถึงหลกัการท างานของหน่วยความจ าหลกั ในระบบบนัทกึเหตกุารณใ์นวิทยานิพนธเ์ลม่
นีจ้ะอาศยัการท างานของ LibVMI ซึ่งเป็นไลบรารี่ของโปรแกรมภาษาซี โดยวิธี Introspection ที่มี
ความสามารถอ่านขอ้มูลในหน่วยความจ าหลักเสมือนของเครื่องคอมพิวเตอรเ์สมือน ดังนั้นจึง
จ าเป็นตอ้งเขา้ใจโครงสรา้งขอ้มลูเพื่อใหไ้ดผ้ลลพัธท์ี่ตอ้งการ 

ในการท างานของระบบปฏิบตัิการเม่ือมีการเปิดใชง้านโปรแกรมจะเกิดโปรเซสขึน้ จะ
มีการส าเนาไฟลข์อ้มลูที่เก่ียวขอ้งกับกระบวนการประมวลผลไปไวท้ี่หน่วยความจ า โดยจะสรา้ง
โครงสรา้งข้อมูลช่ือว่า task_struct และในโครงสรา้งข้อมูลนีจ้ะประกอบไปด้วยตัวแปรข้อมูล
หลายๆชนิดอยู่ภายในเช่น แบบอักขระ แบบจ านวนเต็ม แบบพอยน์เตอร ์เป็นต้น ในเวลาที่
ระบบปฏิบัติการท างานจะมีโครงสรา้งข้อมูล  task_struct เกิดขึน้มากมายตามจ านวนงานที่
ระบบปฏิบัติการ ก าลังท างานอยู่ในขณะนั้น ในโครงสรา้งขอ้มูลนีจ้ะมีขอ้มูลตัวแปรที่มีความ
จ าเป็นตอ่การไดม้าซึง่ผลลพัธข์องระบบบนัทกึเหตกุารณ ์ดงัภาพ 5 ซึง่จะประกอบไปดว้ย  
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1. pid หรอื Process ID เป็นขอ้มลูหมายเลขล าดบัของโปรเซสที่ถกูสรา้งขึน้หลงัจาก
เรียกใชง้านโปรแกรมภายในระบบปฏิบตัิการ 

2. comm หรือ Process name เป็นขอ้มลูช่ือของโปรเซสที่เกิดถูกสรา้งขึน้หลงัจาก
เรียกใชง้านโปรแกรมภายในระบบปฏิบตัิการ 

3. files เป็นขอ้มูลตัวแปรแบบพอยนเ์ตอร ์โดยจะชีไ้ปยังต าแหน่งที่ของโครงสรา้ง
ขอ้มลู files_struct ซึง่เป็นโครงสรา้งขอ้มลูที่เก็บขอ้มลูต่างๆของไฟลข์อ้มลูที่โปรเซสเรียกใชง้าน 

4. loginuid เป็นหมายเลขของผูใ้ชง้านที่เรียกใชโ้ปรแกรม 

Sysbench 
เป็นโปรแกรมที่ใชว้ดัประสิทธิภาพ (benchmark) ของเครื่องคอมพิวเตอรไ์ดห้ลายอย่าง 

ทั้ง หน่วยประมวลผลกลาง (CPU) หน่วยความจ าหลัก (Main memory) หน่วยความจ าส ารอง 
(Storage disk) และ ฐานข้อมูล (Database) เป็นต้น ทั้งนีย้ังสามารถระบุฟังก์ชั่นส าหรบัการ
ทดสอบไดเ้ช่น จ านวนแกนของหน่วยประมวลผลกลาง (CPU Core) จ านวนเทรด (Thread) ที่ท  า
การประมวลผล ขนาดท่ีจะทดสอบ ระยะเวลาที่ใชใ้นการประมวลผล ซึ่งผลลพัธท์ี่ไดใ้นการทดสอบ
น ามาเปรียบเทียบเพื่อตัดสินใจในการเลือกซื ้อ แก้ไข และปรับปรุงให้มีการท างานได้ดีขึน้  
Sysbench ในงานของ Kopytov (2017) ไดน้ิยามวา่เป็นโปรแกรมท่ีมีขนาดเลก็การติดตัง้โปรแกรม
และการใชง้านจะเป็นรูปแบบการใชค้  าสั่งแบบ Command line 

การใช ้Sysbench สามารถใชว้ัดประสิทธิภาพการท างานของคอมพิวเตอรเ์สมือนได ้
โดยมีขัน้ตอนดงันี ้

1. การติ ดตั้ ง  Sysbench  ผู้ ใช้งานจะต้อ งท าการติ ดตั้ ง  Sysbench บน เครื่อ ง
คอมพิวเตอรเ์สมือนก่อน โดยใชค้  าสั่งเพื่อติดตัง้ Sysbench จากที่มาตรฐาน เช่น apt-get หรือ 
yum เป็นตน้ 

2. การติดตัง้และก าหนดค่าเครื่องเสมือน การติดตัง้และก าหนดค่าเครื่องเสมือนที่จะใช้
ทดสอบ เช่น ขนาด RAM, CPU core, และความเร็วของเครื่องเสมือน โดยใชโ้ปรแกรมจ าลอง
เครื่องเสมือน เช่น VirtualBox หรอื VMware 

3. การทดสอบ Sysbench จะท าการทดสอบการท างานของเครื่องเสมือนโดยใชค้  าสั่งที่
เหมาะสม เช่น sysbench cpu ส าหรบัทดสอบประสิทธิภาพ CPU หรือ sysbench fileio ส าหรบั
ทดสอบประสิทธิภาพการอา่น/เขียนไฟล ์

4. การสรุปผล Sysbench จะสรุปผลการทดสอบและแสดงรายงานผลการทดสอบ
เพื่อใหผู้ใ้ชส้ามารถวิเคราะหป์ระสิทธิภาพของเครื่องเสมือนได ้
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การใช้ Sysbench เพื่อวัดประสิทธิภาพการท างานของเครื่องคอมพิวเตอรเ์สมือน 
สามารถช่วยใหผู้ใ้ชง้านไดร้บัขอ้มลูเก่ียวกบัประสิทธิภาพการท างานของเครื่องคอมพิวเตอรเ์สมือน 
ท าใหส้ามารถน าขอ้มลูที่ได ้น ามาปรบัปรุงประสิทธิภาพการท างานใหมี้ประสิทธิภาพไดด้ีขึน้ตรง
ตามความตอ้งการของผูใ้ชง้านมีผูว้ิจยัใช ้Sysbench เป็นเครื่องมือที่ใชว้ดัประสิทธิภาพการท างาน
เช่นงานวิจัย เรื่อง A container-based technique to improve virtual machine migration in 
cloud computing ของ Bhardwaj & Rama Krishna (2022) เก่ียวกับการวัดประสิทธิภาพการ
ท างานของเครื่องคอมพิวเตอรเ์สมือนเม่ือมีการย้ายข้อมูล งานวิจัยเรื่อง An architecture 
supervisor scheme toward performance differentiation and optimization in cloud 
systems ของ Fareghzadeh (2022)เก่ียวกับการวดัประสิทธิภาพการท างานและการจัดการบน
คลาวดใ์หเ้หมาะสมกบัการใชง้านของผูใ้ชบ้รกิาร เป็นตน้ 

สรุปภาพรวมบทที ่2 
จากเป้าหมายหลักของวิทยานิพนธ์ ผู้วิจัยได้ท าการศึกษาและได้ระบุเพื่อให้บรรลุ

วตัถุประสงคข์องงานวิจยัและสามารถออกแบบการทดลองเพื่อปรบัปรุงในการเพิ่มประสิทธิภาพ
ของระบบบนัทกึเหตกุารณ ์และลดขอ้จ ากดัต่าง ๆ   ที่เกิดจากการท างานทัง้ในสว่นของผูใ้หบ้รกิาร
โดยรายละเอียดของปัญหาวิจัยหลกัหรือ research gap ของวิทยานิพนธ์เล่มนีส้ามารถอธิบาย
เป็นรายขอ้ได ้3 หวัขอ้ โดยแต่ละหวัขอ้จะสอดคลอ้งกบัเอกสารและงานวิจยัที่เก่ียวขอ้ง ดงันี ้

1. จากการศึกษาวรรณกรรมที่ เก่ียวข้องที่ เก่ียวข้องกับระบบบันทึกเหตุการณ์และ
ทดลองใช้งาน พบว่าระบบบันทึกเหตุการณ์ยังมีข้อจ ากัดเก่ียวกับการท างานในการจัดการ
ทรพัยากร โดยผู้วิจัยจะท าการศึกษาข้อมูลในหัวข้อเรื่อง ข้อมูลพื ้นฐานของคลาวด์  คลาวด์
ประเภทการใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร์  ปัญหาภยัคุกคามของคลาวด์  วิธีการ
รกัษาความปลอดภยัของการละเมิดขอ้มลู  ระบบบนัทกึเหตกุารณ ์และ  libVMI 

2. จากการศึกษาวรรณกรรมที่ เก่ียวข้องที่ เก่ียวข้องกับระบบบันทึกเหตุการณ์และ
ทดลองใช้งาน พบว่าข้อมูลที่ถูกจัดเก็บไว้ใน  ล็อกไฟล์ของระบบบันทึกเหตุการณ์นั้นยังไม่
ครอบคลมุการพิจารณาหาความผิดปกติของการเขา้ถึงไฟลข์อ้มูลของผูใ้ช้ จากขอ้มูลที่ผูว้ิจัยได้
ท าการศึกษาในหวัขอ้เรื่อง ล็อกไฟล ์  ระบบบนัทึกเหตุการณ์  libVMI   โครงสรา้งขอ้มลูไอโหนด 
(inode Struct) และ วิธีการไดผ้ลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์
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3. จากการศึกษาวรรณกรรมที่ เก่ียวข้องที่ เก่ียวข้องกับระบบบันทึกเหตุการณ์และ
ทดลองใชง้าน ยงัไม่ปรากฏการวดัและทดสอบประสิทธิภาพการท างานในสว่นของผูใ้ชบ้รกิารเม่ือ
ระบบบนัทกึเหตกุารณก์ าลงัท างานในเวลาเดียวกนั โดยเม่ือมีการใชง้านระบบบนัทกึเหตกุารณจ์ะ
มีผลกระทบกบัการท างานโดยรวมของเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้ริการ ซึ่งจะท าการวดั
และทดสอบท างานโดยรวมของเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิารวา่ลดลงมากนอ้ยเพียงใด 
อีกทั้งยังจะน าเสนอรูปแบบการใช้งานระบบบันทึกเหตุการณ์ให้ตรงตามความต้องการของ
ผูใ้ชบ้รกิาร ในสว่นของผลกระทบการท างานโดยรวมของเครื่องคอมพิวเตอรเ์สมือนของผูใ้ชบ้รกิาร
ที่เหมาะสมโดย Sysbench ซึ่งเครื่องมือในการวดัประสิทธิภาพการท างานของเครื่องคอมพิวเตอร์
เสมือนของผูใ้ชบ้รกิาร 

 
 
 
 
 



บทที ่3 
 

วิธีด าเนินการวิจัย 

ผู้วิจัยได้ท าการศึกษาแนวคิด ทฤษฎี ตลอดจนเอกสารจากเนื ้อหาบทที่  2 ที่ได้
กล่าวถึงเอกสารและงานวิจัยที่เก่ียวขอ้งเพื่อเป็นพืน้ฐานความรูส้  าหรบัการวิจัยในครัง้นี ้ดังนั้น
ผู้วิจัยจึงได้อธิบายเก่ียวกับ เครื่องมือ วิธีการ และขั้นตอน โดยก าหนดหัวข้อในบทที่  3 วิธี
ด าเนินงานวิจยั ซึง่ประกอบดว้ย 7 หวัขอ้ ดงันี ้

1. เครื่องมือที่ใชใ้นการวิจยั 
2. กรอบวิธีการด าเนินวิจยั  
3. การติดตัง้ซอฟทแ์วรท์ี่ใชใ้นการท าลอง 
4. การทดลองการท างานของระบบบนัทกึเหตกุารณเ์ดิม 
5. การปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบนัทกึเหตกุารณ ์
6. การเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์
7. การวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้านระบบ

บนัทกึเหตกุารณ ์
8. สรุปภาพรวมบทที่ 3 

เคร่ืองมือทีใ่ช้ในการวิจัย 
หวัขอ้นีจ้ะกลา่วถึงเครื่องมือที่ใชใ้นงานวิจยั ซึ่งในงานวิทยานิพนธเ์ลม่นีไ้ดแ้บ่งฮารด์แวร ์

(Hardware) และซอฟทแ์วร ์(software) ส าหรบัการท างานไวอ้ย่างละ 2 ส่วน คือ ส่วนส าหรบัการ
ทดลอง และ สว่นส าหรบับนัทกึผลการทดลองและเขียนวิทยานิพนธโ์ดยมีรายละเอียด ดงันี ้

1.  ฮารด์แวร ์(Hardware) 
ส่วนของฮารด์แวรผ์ูว้ิจัยไดแ้บ่งเป็น 2 ส่วนตามที่ไดก้ล่าวขา้งตน้ คือ 1. ฮารด์แวร ์

ส  าหรบัการทดลอง และ 2. ฮารด์แวรส์  าหรบับันทึกผลการทดลองและเขียน วิทยานิพนธ์ โดย
รายละเอียดมี ดงันี ้

1.1 ฮารด์แวรส์  าหรบัการทดลอง 
1.1.1 คอมพิวเตอร ์PC 1 เครื่อง (personal computer) 
1.1.2 CPU Intel ® i5 Processor ขนาด 4 core 
1.1.3 RAM DDR 3 ขนาด 4 GB. 
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1.1.41Hard Disk ขนาด 320 GB. 
1.2  ฮารด์แวรส์  าหรบับนัทกึผลการทดลองและเขียนวิทยานิพนธ ์

1.2.1 คอมพิวเตอร ์โนต้บุ๊ก 1 เครื่อง (Notebook computers) 
1.2.2 CPU Intel® Core(TM) i7-3610QM @ 2.30 GHz 2.30 GHz 
1.2.3 RAM DDR 3 ขนาด 16 GB. 
1.2.4 Hard Disk ขนาด 1 TB. 
1.2.5 Graphics Card NVidia GEFORCE® GT 730M 4 GB 

2. ซอฟทแ์วร ์(software) 
ส่วนของซอฟทแ์วรผ์ู้วิจัยไดแ้บ่งเป็น 2 ส่วนตามที่ไดก้ล่าวขา้งตน้ คือ ซอฟท์แวร ์

ส  าหรับการทดลอง และ ซอฟท์แวรส์  าหรับบันทึกผลการทดลองและเขียนวิทยานิพนธ์ โดย
รายละเอียดมี ดงันี ้

2.1 ซอฟทแ์วรส์  าหรบัการทดลอง 
2.1.1 ระบบปฏิบตัิการ Linux fedora 16 (64 bit) 
2.1.2 terminal commands Linux 
2.1.3 screenshot 
2.1.4 Xen เวอรช์นั 4.2.5 (version 4.2.5) 

2.2 ซอฟทแ์วรส์  าหรบับนัทกึผลการทดลองและเขียนวิทยานิพนธ ์
2.2.1  Windows 10 Professional (64-bit) 
2.2.2 Microsoft word 2016 
2.2.3  Microsoft excel 2016 
2.2.4 Microsoft PowerPoint 2016 
2.2.5 Adobe Photoshop 
เม่ือผูอ้่านไดท้ราบเก่ียวกับฮารด์แวรแ์ละซอฟทแ์วรต์่าง ๆ   ที่เก่ียวขอ้งในการ

ทดลองของวิทยานิพนธเ์ลม่นีจ้ากหวัขอ้เรื่อง เครื่องมือที่ใชใ้นการวิจยั แลว้ ในหวัขอ้ถดัไปผูว้ิจยัจะ
อธิบายเก่ียวกบักรอบวิธีการด าเนินงานวิจยั 

กรอบวิธีการด าเนินงานวิจัย  
ในหวัขอ้นีจ้ะน าเสนอกรอบวิธีการด าเนินการวิจัย หลกัการ รวมไปถึงการออกแบบ

การทดลอง โดยผูว้ิจยัไดแ้บ่งการทดลองออกเป็น 2 สว่น คือ วิธีการศกึษาและเตรยีมขอ้มลูส าหรบั
การทดลอง และวิธีการออกแบบการทดลอง โดยในแต่ละหวัขอ้จะมีรายละเอียด ดงันี ้
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1. วิธีการศึกษาและเตรียมข้อมูลส าหรับการทดลอง 
หวัขอ้การศกึษาและเตรียมขอ้มลูส าหรบัการทดลองนีจ้ะอธิบายเก่ียวกบัวิธีการศกึษา

ที่ผูว้ิจัยไดท้  าการศึกษา รวบรวมจนกระทั่งออกแบบการทดลองเพื่อปรบัปรุงการท างานและเพิ่ม
ประสิทธิภาพของระบบบนัทกึเหตกุารณไ์ด ้โดยมีรายละเอียด ดงันี ้

ในส่วนของการศึกษาผูว้ิจัยไดเ้ริ่มท าการศึกษาเก่ียวกับความเป็นมาของคลาวด ์
ประเภทของคลาวด ์ไปจนถึงภัยคุกคามที่เกิดขึน้กับคลาวด์ เม่ือทราบว่าภัยคุกคามที่เกิดขึน้กับ
คลาวดส์่งผลกระทบต่อความเช่ือมั่นในการน าคลาวดม์าใชง้านจริงของผูใ้ชบ้ริการ ที่เป็นส่วน
บุคคลและองคก์ร ผูว้ิจัยจึงไดศ้ึกษาเก่ียวกับวิธีการบรรเทาปัญหาที่อาจก่อใหเ้กิดภัยคุกคามต่อ
คลาวด์ นั้นคือระบบบันทึกเหตุการณ์ ซึ่งระบบบันทึกเหตุการณ์เป็นหนึ่งในวิธีการที่สามารถ
บรรเทาปัจจัยเสี่ยงที่อาจก่อใหเ้กิดภัยคุกคามต่อคลาวดไ์ด้ งานวิจัยที่ไดน้  าเสนอเก่ียวกับระบบ
บันทึกเหตุการณ์ไว้มากมาย  ระบบบันทึกเหตุการณ์ คือระบบที่บันทึกเหตุการณ์เก่ียวกับ
เหตุการณแ์ละกระท าต่าง ๆ   ต่อไฟลข์อ้มลู เช่น ลบ แกไ้ข เปลี่ยนแปลงหรืออ่านไฟลข์อ้มลู โดย
ระบบบนัทึกเหตกุารณ์ตอ้งสามารถท างานไดอ้ย่างรวดเรว็ถูกตอ้งแม่นย ารวมไปถึงขอ้มลูที่บนัทึก
ได ้จะตอ้งมีความเพียงพอต่อการน าไปใชห้ลกัฐานในการพิจาณาเพื่อหาความรบัผิดชอบต่อการ
กระท าทีเกิดขึน้ ซึ่งในการศึกษาขอ้มลูเบือ้งตน้ผูว้ิจยัพบว่าการท างานของระบบบนัทึกเหตกุารณ์
นัน้ยงัมีขอ้จ ากดัอยู่หลายดา้นเช่น 

1.1 ในด้านการท างานของระบบบันทึกเหตุการณ์ เก่ียวกับ ความรวดเร็ว จาก
การศึกษาการท างานของระบบบันทึกเหตุการณ์เดิมนั้น จะตอ้งมีการก าหนดระยะหน่วงหรือ
Sleeping time อยู่ในช่วง 70-100 ms ในการท างานเพื่อตรวจสอบขอ้มลูในหน่วยความจ าหลกัซึ่ง
อาจส่งผลต่อความความถูกต้องแม่นย าในการตรวจจับเหตุการณ์ที่เกิดขึน้ต่อการกระท ากับ
ไฟลข์อ้มลู อีกดา้นหนึ่งที่พบและเป็นปัญหาที่ส  าคญัคือการจดัหน่วยความจ าในการท างานที่ยงัไม่
ดีพอ เม่ือมีการท างานของระบบบนัทึกเหตกุารณจ์ะมีปรมิาณการใชง้านของระบบเพิ่มขึน้ หากว่า
มีการเปิดใชง้านเป็นระยะเวลานานจะท าใหห้น่วยความจ าหลกัภายในเครื่องเต็มสง่ผลเกิดปัญหา
ในการท างานของเครื่องคอมพิวเตอรท์ี่รนัระบบบนัทึกเหตกุารณ ์เช่น ท างานชา้ลง คา้ง หรือหยุด
การท างาน 

1.2 ในดา้นผลลพัธจ์ากการท างานของระบบบนัทึกเหตกุารณ์ ขอ้มลูยงัไม่เพียงพอ 
ซึ่งจากการศึกษาพบว่ามีข้อมูลที่ได้จากการบันทึกเหตุการณ์ ได้แก่  ผู้ใช้งานโปรเซส ช่ือไฟล ์
หมายเลขของโปรเซส ช่ือโปรเซส และระบุเวลาที่ตรวจสอบ ซึ่งหากว่ามีขอ้มูลที่เก่ียวขอ้งในการ
กระท าเก่ียวกบัไฟลท์ี่มากขึน้จะสง่ผลใหก้ารพิจารณาหรือตรวจสอบอย่างมีประสิทธิภาพไดด้ีขึน้ 
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1.3 ในสดุทา้ยคือประสิทธิภาพการท างานของผูใ้ชบ้รกิาร เมื่อมีการเปิดใชง้านระบบ
บนัทกึเหตกุารณ ์ซึ่งยงัไม่มีงานวิจยัใดวดัประสิทธิภาพในดา้นการท างานของผูใ้ชบ้รกิารต่อการใช้
งานระบบบนัทกึเหตกุารณ ์

เม่ือผูว้ิจยัเห็นปัญหาและแนวทางการปรบัปรุงประสิทธิภาพผูว้ิจยัจึงไดอ้อกแบบการ
ทดลองเพื่อปรบัปรุงและเพิ่มประสิทธิภาพระบบบันทึกเหตุการณ์ โดยรายละเอียดจะอธิบาย
เพิ่มเติมในหัวขอ้ถัดๆ ไป ในหวัขอ้เรื่อง วิธีการศึกษาและเตรียมขอ้มูลส าหรบัการทดลองนี ้จาก
เอกสารที่ไดศ้ึกษาและคน้ควา้เพื่อเตรียมออกแบบการทดลองในการปรบัปรุงประสิทธิภาพ ไดถู้ก
กล่าวไวใ้นบทที่ 2 เรื่อง เอกสารและงานวิจยัที่เก่ียวขอ้ง ซึ่งรายเอียดของการออกแบบการทดลอง
และผลของการทดลองที่ผูว้ิจยัไดอ้อกแบบจะกลา่วเพิ่มเติมในหวัขอ้ถดัไป 

2. วิธีการออกแบบการทดลอง 
ในหัวขอ้นีจ้ะอธิบายเก่ียวกับวิธีการออกแบบการทดลอง ซึ่งไดศ้ึกษาเอกสารและ

โปรแกรมจากงานวิจัยที่เก่ียวข้องต่างๆ จากบทที่ 2 และหัวข้อวิธีการศึกษาและเตรียมขอ้มูล
ส าหรบัการทดลอง น าขอ้มูลที่ศึกษามาออกแบบการทดลองและน าผลจากการทดลองที่ไดไ้ป
วิเคราะห์หาสาเหตุ เพื่อท าการปรับปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึก
เหตกุารณโ์ดยวิธีการออกแบบการทดลองไดแ้บ่งสว่นของการทดลองไว ้4 ดา้นคือ 1) สว่นของการ
ทดลองการท างานของระบบบนัทึกเหตกุารณเ์ดิมเพื่อหาขอ้จ ากดัในการท างานของระบบ 2) ส่วน
การปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึกเหตุการณ์ 3) ส่วนของการเพิ่ม
ขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทึกเหตกุารณ์ และสดุทา้ยคือ 4) ส่วนการวดัและ
ทดสอบประสิทธิภาพการท างานของผูใ้ชบ้รกิารตอ่การใชง้านระบบบนัทกึเหตกุารณ ์

1. สว่นของการทดลองการท างานของระบบบนัทึกเหตกุารณเ์ดิมเพื่อหาขอ้จ ากดัใน
การท างานของระบบ ในส่วนของการทดลองการท างานของระบบบนัทึกเหตุการณ์นัน้ ไดมี้การ
ติดตัง้ระบบบนัทึกเหตกุารณ ์น าระบบบนัทึกเหตกุารณม์าทดลองท างานอยู่บนทรพัยากรที่มีการ
เปลี่ยนแปลงขนาดของหน่วยความจ าหลัก (RAM) และจ านวนแกนของหน่วยประมวลผลกลาง 
(CPU Core) ในเครื่องของผูใ้หบ้ริการ (dom0) และผูใ้ชบ้ริการ (domU) การปรบัเปลี่ยนค่าหน่วง
เวลาของระบบบนัทึกเหตกุารณ ์การวดัความแม่นย าในการตรวจสอบ โดยมีจดุมุ่งหมายเพื่อที่จะ
หาขอ้จ ากดัในการท างานของระบบบนัทกึเหตกุารณ ์
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2. ส่วนการปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึกเหตุการณ์ 
ส่วนนีจ้ะเป็นการน าขอ้มลูต่างๆที่ไดจ้ากการทดลองใชง้านระบบบนัทึกเหตุการณแ์ละการศึกษา
โครงสรา้งขอ้มลูของระบบปฏิบตัิการมาเพื่อท าการแกไ้ข ดดัแปลง เพิ่มเติม เพื่อท าใหก้ารท างาน
ของระบบบนัทกึเหตกุารณมี์การท างานท างานที่รวดเรว็ ถกูตอ้งแม่นย า และมีผลลพัธท์ี่มากขึน้ 

3. ส่วนของการเพิ่มขอ้มูลที่เป็นผลลพัธจ์ากการท างานของระบบบนัทึกเหตุการณ์ 
ในส่วนนี ้จากการท างานของระบบบันทึกเหตุการณ์นั้นใช้หลักการท างานของ  LibVMI ที่ มี
ความสามารถเข้าถึงข้อมูล  (read_mem) ในหน่วยความจ าหลักเสมือน  (memU)  ของเครื่อง
คอมพิวเตอรเ์สมือน (domU) ดังภาพ 3 ซึ่งผลลพัธจ์ากการท างานของระบบบนัทึกเหตุการณ์ได้
จากโครงสรา้งขอ้มลูของระบบปฏิบตัิการ ในวิทยานิพนธเ์ล่มนีใ้ชร้ะบบปฏิบตัิการลินุกซ์ (Linux) 
ในการทดลอง ดงันัน้จึงตอ้งศกึษาโครงสรา้งขอ้มลูที่อยู่ในหน่วยความจ าหลกัเพื่อเพิ่มขอ้มลูบนัทกึ
เหตกุารณห์รอืผลลพัธข์องระบบบนัทกึเหตกุารณ ์

4. ส่วนการวัดและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้าน
ระบบบันทึกเหตุการณ์ ในส่วนนีจ้ะท าการวัดและทดสอบประสิทธิภาพการท างานของเครื่อง
คอมพิวเตอรเ์สมือนของผูใ้ชบ้ริการเม่ือมีการใชง้านระบบบนัทึกเหตุการณ ์เนื่องจากการท างาน
ของระบบบนัทึกเหตกุารณมี์ผลกระทบต่อการท างานของผูใ้ชบ้ริการในเครื่องคอมพิวเตอรเ์สมือน
เพราะว่าการท างานของ  LibVMI ที่ เป็นเครื่องมือส าคัญของระบบบันทึกเหตุการณ์ที่ เข้าไป
ตรวจสอบหน่วยความจ าหลกัของเครื่องคอมพิวเตอรเ์สมือนนัน้จะส่งผลท าใหก้ารท างานหรือการ
ประมวลผลของผูใ้ชบ้รกิารนัน้ใชเ้วลามากขึน้ 

การตดิตัง้ซอฟทแ์วรท์ีใ่ช้ในการท าลอง 
ในการทดลองในวิทยานิพนธเ์ล่มนี ้ระบบบนัทึกเหตุการณ์เป็นหัวใจส าคญัที่ใชใ้นการ

ทดลองและทดสอบการท างาน ดังนั้นจึงต้องมีการติดตั้งระบบปฏิบัติการ  โปรแกรมบันทึก
เหตกุารณ ์และโปรแกรมต่างๆ ที่ใชใ้นการทดลองและทดสอบ เพื่อน าขอ้มลูที่ไดม้าใชใ้นการศกึษา 
วิเคราะห์  และน าไปสู่การพัฒนาปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึก
เหตกุารณ ์ในหวัขอ้นีจ้ะแสดงถึงขัน้ตอนการติดตัง้ระบบบนัทกึเหตกุารณ ์

1. ขัน้ตอนที่ 1 ติดตัง้ฟีโดรา่ (Fedora) ซึ่งเป็นระบบปฏิบตัิการลินุกซต์ระกลูหนึ่งที่นิยม
ใชใ้นการทดลองและทดสอบเนื่องจากเป็นฟรีแวร  ์เพื่อใชเ้ป็นระบบปฏิบตัิการพืน้ฐานส าหรบัสรา้ง 
คลาวด ์IaaS และเป็นการท างานในสว่นของ dom0 

2. ขัน้ตอนที่ 2 ติดตัง้ซอฟแวร ์Xen ซึ่งเป็น hypervisor ท าหนา้ที่สรา้งและจดัการเครื่อง
คอมพิวเตอรเ์สมือนที่ใหบ้รกิารแก่ผูใ้ชบ้รกิาร 
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3. ขัน้ตอนที่ 3 ติดตัง้ LibVMI ซึง่เป็นไลบรารขีองภาษาซีบน dom0 
4. ขั้น ตอนที่  4  ติ ดตั้ ง โป รแกรมบันทึ ก เหตุการณ์  ( logger) ซึ่ ง เป็ นซอร์ส โค้ด 

(logger.c)ของภาษาซีที่คอมไพเลอรแ์ลว้ตัง้ชื่อวา่ logger บน dom0 
5. ขัน้ตอนที่ 5 สรา้ง domU พรอ้มติดตัง้ฟีโดรา่ (Fedora) เพื่อเป็นระบบปฏิบตัิการของ 

domU และใชใ้นการทดลองการเขา้ถึงไฟลใ์นลกัษณะตา่งๆ 
6. ขัน้ตอนที่ 6 สรา้งไฟลข์อ้มลูช่ือวา่ s.txt ใน domU 
7. ขั้นตอนที่ 7 ติดตั้งโปรแกรมจ าลองการเขา้ถึงไฟลข์อ้มูล (read) ซึ่งเป็นซอรส์โค้ด 

(read.c) ของภาษาซีที่คอมไพเลอรแ์ลว้ตัง้ชื่อวา่ read ใน domU เพื่อจ าลองการเขา้ถึงไฟลข์อ้มลู 
 

 

ภาพ 6  หน้าต่างการท างานหลังตดิตัง้ซอทฟ์แวรใ์นขั้นตอนต่างๆทัง้หมดส าเร็จ 

จากการท าขั้นตอนการติดตั้งทั้ง 6 ขั้นตอน ในขั้นตอนที่  1 ด าเนินการติดตั้ง ฟีโดร่า 
(Fedora) ซึ่งเป็นระบบปฏิบัติการลินุกซ ์บนเครื่องคอมพิวเตอรท์ี่เป็นเครื่องที่ท  าหนา้ที่ใหบ้ริการ
คลาวดโ์ดยเครื่องนีจ้ะมีทรพัยากรไวใ้หบ้รกิารมากมายเพื่อจดัสรรใหก้บัเครื่องคอมพิวเตอรเ์สมือน
ที่ถูกสรา้งขึน้ซึ่งจะเรียกว่า dom0 ดังภาพ 6  หลงัจากด าเนินการขัน้ตอนที่ 1 เสร็จสิน้ จะติดตัง้ 
Xen ซึ่งเป็น hypervisor ที่มีความสามารถจ าลองใหร้ะบบปฏิบตัิการหลายระบบสามารถท างาน
พรอ้มกันบนเครื่องคอมพิวเตอรไ์ด ้โดยหนา้ที่ของ Xen จะจัดการควบคุมระบบปฏิบตัิการแต่ละ
ระบบไม่ให้เกิดการท างานที่ทับซ้อนกัน Hypervisor ได้ถูกเรียกอีกอย่างว่า Virtual Machine 
Management (VMM) ท าหน้าที่ สร้างและจัดการเครื่องคอมพิวเตอรเ์สมือนที่ ให้บริการแก่
ผูใ้ชบ้ริการ โดยจะท างานอยู่บน dom0 ดงัภาพ 6(1) ในขัน้ตอนที่ 3 ท าการติดตัง้ LibVMI ซึ่งเป็น
ไลบรารีของภาษาซี บน dom0 ที่เป็นสิ่งส  าคัญในการท างานของโปรแกรมบันทึกเหตุการณ์ซึ่ง
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ความสามารถของ LibVMI ถูกกล่าวไวแ้ลว้ในหัวขอ้เรื่อง LibVMI เม่ือติดตั้ง LibVMI เรียบรอ้ย 
สามารถด าเนินการในขัน้ตอนที่ 3 เพื่อเขียนซอรส์โคด้ของภาษาซี และท าการคอมไพเลอรใ์หเ้ป็น
โปรแกรมบนัทึกเหตกุารณ์ (logger) บน dom0 ซึ่งจะท าหนา้ที่ตรวจสอบขอ้มลูในหน่วยความจ า
หลกัของเครื่องคอมพิวเตอรเ์สมือนที่ถกูสรา้งขึน้ในขัน้ตอนต่อไป ในขัน้ตอนที่ 5 เม่ือติดตัง้ขัน้ตอน
ที่ 1-4 เรียบรอ้ยแลว้ท าการสรา้งเครื่องคอมพิวเตอรเ์สมือนใน Xen บน dom0 ท าการติดตัง้ติดตัง้ฟี
โดร่า (Fedora) ซึ่งเป็นระบบปฏิบัติการลินุกซ ์เครื่องคอมพิวเตอรเ์สมือนที่สรา้งขึน้นีจ้ะเรียกว่า 
domU ดงัภาพ 6(2) ขัน้ตอนที่ 6 ท าการสรา้งไฟลข์อ้มลูช่ือว่า s.txt  ไวใ้น domU เพื่อใชเ้ป็นไฟลท์ี่
ถกูกระท าเหตกุารณต์่างๆเช่น อ่าน เขียน ลบ และเปลี่ยนแปลงขอ้มลูประจ าตวัของไฟล ์สดุทา้ยใน
ขัน้ตอนที่ 7 เขียนซอรส์โคด้ (read.c) ของภาษาซีที่คอมไพเลอรแ์ลว้ตัง้ช่ือว่า read ใน domU เพื่อ
โปรแกรมจ าลองการเขา้ถึงไฟลข์อ้มลู 

การทดลองการท างานของระบบบันทกึเหตุการณเ์ดิม 
เม่ือด าเนินการในหวัขอ้เรื่อง การติดตัง้ซอฟทแ์วรท์ี่ใชใ้นการท าลอง เสรจ็เรียบรอ้ยแลว้ 

ในหวัขอ้นีจ้ะแสดงถึงขัน้ตอนการวิธีใชง้านระบบบนัทึกเหตกุารณ ์และวิธีการวดัประสิทธิภาพของ
การท างานของระบบบนัทกึเหตกุารณ ์

1. วิธีใช้งานระบบบันทกึเหตุการณ ์
ในการทดลอง ผู้วิจัยได้ได้ศึกษาวิธีใช้งานของระบบบันทึกเหตุการณ์ ซึ่งการ

ด าเนินการใชง้าน ผู้วิจัยท าการเรียกใชง้าน โปรแกรมบันทึกเหตุการณ์ (logger) ซึ่งต่อไปนีจ้ะ
เรียกว่า ล็อกเกอร  ์โดยใชค้  าสั่ง ./logger ดังภาพ 7(1) ภายใตสิ้ทธ์ิของยูสเซอรท่ี์ช่ือว่า root หรือ 
เจ้าของระบบ ซึ่งยูสเซอรน์ีมี้สิทธิที่สามารถจัดการกับไฟล ์โฟลเดอร ์และโปรแกรมต่างๆบน
ระบบปฏิบตัิการได ้ดงันัน้ root จึงท าหนา้ที่เป็นยสูเซอรท์ี่บรหิารจดัการท างาน dom0 ไดอ้ย่างเต็ม
รูปแบบ ซึ่งเม่ือเรียกใชง้าน ล็อกเกอรจ์ะสรา้งโปรเซสเพื่อท าหนา้ที่ตรวจจับโปรเซส read ซึ่งเกิด
จากโปรแกรมจ าลองการเขา้ถึงไฟลข์อ้มลู ใน domU เม่ือตรวจจบัพบจะแสดงขอ้มลูที่ได้ ดงัภาพ 
7(2) 

 

 

ภาพ 7 แสดงขั้นตอนการใช้งาน ล็อกเกอร ์และการแสดงผลลัพธ ์

 



 47 

ในการทดลองจะใชโ้ปรแกรมจ าลองการเขา้ถึงไฟลข์อ้มลูเพื่อเป็นการจ าลองการ

อ่านไฟลซ์ึ่งจะท างานใน domU ซึ่งเรียกใชง้านดว้ยค าสั่ง ./read ดังภาพ 8(1) เม่ือเรียกใชค้  าสั่ง

แลว้จะสรา้งโปรเซส read ซึ่งโปรเซสนีจ้ะไปอ่านไฟลข์อ้มลู s.txt และจะแสดงขอ้มูลที่อยู่ภายใน 

ดงัภาพ 8(2) 

 

 

ภาพ 8 แสดงขั้นตอนการใช้งานโปรแกรมจ าลองการเข้าถงึไฟลข์้อมูล 

2. วิธีการทดสอบประสิทธิภาพการท างานของระบบบันทกึเหตุการณ ์
ส าหรบัการทดลองในหวัขอ้นีผู้ว้ิจยัมีความจ าเป็นตอ้งออกแบบสภาพแวดลอ้มในการ

ทดลองเพื่อน ามาใชใ้นการทดสอบคา่ความถกูตอ้งของระบบบนัทกึเหตกุารณโ์ดยการเปลี่ยนแปลง
จ านวนแกนของหน่วยประมวลผลกลาง (CPU Core) และ ขนาดหน่วยความจ าหลกั (RAM) ทัง้ใน
สว่นของผูใ้หบ้รกิารและผูใ้ชบ้รกิาร เพื่อหาผลกระทบในการท างานของระบบบนัทกึเหตกุารณ ์ 

2.1 การทดสอบประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์โดยกา ร
เปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลไดร้บัอิทธิพลมาจากขอ้เสนอแนะของงานวิจัย  
(Wongthai & Van Moorsel, 2016) ว่าการเพิ่มจ านว นแกนของหน่วยประมวลกลางใน  dom0 
หรือผูใ้หบ้ริการ นัน้ สามารถท าใหก้ารประมวลผลขอ้มูลไดเ้ร็วขึน้ ท าใหค้่าความถูกตอ้งในการ
ตรวจจบัของระบบบนัทกึเหตกุารณเ์พิ่มขึน้สง่ผลใหป้ระสิทธิภาพในการท างานเพิ่มขึน้ดว้ย และใน
การเปลี่ยนแปลงลกัษณะเดียวกนันี ้ในส่วนของ domU หรือผูใ้ชบ้ริการจะมีผลต่อการท างานของ
ระบบบนัทกึเหตกุารณบ์น dom0 หรอืไม่อย่างไรโดยในการทดลองผูว้ิจยัไดก้ าหนดแนวทางไวด้งันี ้

2.2 จ านวนแกนของหน่วยประมวลผลกลางในสว่นของ dom0 หรือผูใ้หบ้รกิาร ที่ถกู
ติดตัง้ระบบบนัทึกเหตุการณ์ การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลกลาง โดยเรียกใช้
งานตามค าสั่ง taskset บนระบบปฏิบตัิการลินกุซซ์ึ่งเป็นวิธีการเปลี่ยนแปลงจ านวนแกนของหน่วย
ประมวลผลกลาง (Nanni, 2014) และให ้ลอ็กเกอร ์ตรวจจบัและบนัทกึขอ้มลูเหตกุารณท์ี่เก่ียวขอ้ง
กบัไฟลข์อ้มลู s.txt ใน domU โดยตัง้ค่าขนาดของ dom0 ใหมี้จ านวนแกนของหน่วยประมวลผล
กลาง 1  ถึง 8 แกน และตัง้ค่าขนาดของ domU ใหมี้จ านวนแกนของหน่วยประมวลผลกลาง 1  ถึง 
8 แกน เช่นเดียวกัน ในการทดลองไดก้ าหนดค่า domU ใหมี้จ านวนแกนของหน่วยประมวลผล
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กลางคงที่  ส่วน dom0 นั้นมีการเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลาง เช่น 
ก าหนดใหข้นาดของ domU มีจ านวนแกนของหน่วยประมวลผลกลาง 1 แกน และก าหนดจ านวน
แกนของหน่วยประมวลผลกลางของ dom0 ใหมี้จ านวนแกนระหว่าง 1 ถึง 8 แกน หลงัจากก าหนด
จ านวนแกนของหน่วยประมวลผลกลางแลว้ ก าหนดช่วงเวลาของ sleeping time และเริ่มท างาน
ของ ล็อกเกอร ์เม่ือท าการทดลองปรบัจ านวนแกนของหน่วยประมวลผลกลางของ dom0 จนครบ 
8 แกน ในขณะที่ domU มีจ านวนแกนของหน่วยประมวลผลกลาง 1 แกน เสรจ็แลว้ ก็จะท าการ
เพิ่มจ านวนแกนของหน่วยประมวลผลกลางของ domU ให้มีจ านวนแกนเพิ่มขึน้จนถึง 8 แกน 
ตามล าดบัโดยใชก้ระบวนการทดลองเดิมจนครบ  

2.3 จ านวนแกนของหน่วยประมวลผลกลางในสว่นของ domU หรือผูใ้ชบ้รกิาร ที่ถกู
ติดตัง้โปรแกรมจ าลองการเขา้ถึงไฟลข์อ้มลู การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลกลาง
ในลกัษณะเดียวกนักับ dom0 โดยในการทดลองไดก้ าหนดค่า dom0 ใหมี้จ านวนแกนของหน่วย
ประมวลผลกลางคงที่ ส่วน domU นัน้มีการเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลาง 
เช่น ก าหนดใหข้นาดของ dom0 มีจ านวนแกนของหน่วยประมวลผลกลาง 1 แกน และก าหนด
จ านวนแกนของหน่วยประมวลผลกลางของ domU ใหมี้จ านวนแกนระหว่าง 1 ถึง 8 แกน และท า
การจ าลองการเปิดอ่านไฟลข์อ้มลู s.txt จ านวน 10,000 ครัง้ท าซ า้กนัจ านวน 10 รอบ เม่ือท าการ
ทดลองปรบัจ านวนแกนของหน่วยประมวลผลกลางของ domU จนครบ 8 แกน ในขณะที่ dom0 มี
จ านวนแกนของหน่วยประมวลผลกลาง 1 แกน เสร็จแล้ว ท าการเพิ่มจ านวนแกนของหน่วย
ประมวลผลกลางของ dom0 ใหมี้จ านวนแกนเพิ่มขึน้จนถึง 8 แกน ตามล าดบัโดยใชก้ระบวนการ
ทดลองเดิมจนครบ 

2.4 การทดสอบประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์โดยการ
เปลี่ยนแปลงขนาดของหน่วยความจ าหลัก จากความศึกษาที่ ผ่านมาพบว่าขนาดของ
หน่วยความจ าหลกัมีผลต่อการท างานของระบบคอมพิวเตอร ์ดงันัน้ผูว้ิจยัตอ้งการทราบว่าหากมี
การเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัจะส่งผลกระทบหรือไม่ อย่างไรกบัการท างานของ
ระบบบนัทึกเหตกุารณ ์ ในการทดลองนีท้  าการเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัในส่วน
ของผูบ้ริการที่มีขนาดของหน่วยความจ าหลกัทัง้หมด 8GB และผูใ้ชบ้ริการที่เป็นหน่วยความจ า
เสมือนมีขนาดสงูสดุอยู่ที่ 3 GB ซึง่เป็นขอ้จ ากดัในการทดลอง 

2.5 ขนาดหน่วยความจ าหลักในส่วนของ  dom0 หรือผู้ให้บริการ จากจ านวน
หน่วยความจ าหลกัทัง้หมดของ dom0 ที่มีขนาด 8 GB ในการทดลองผูว้ิจยัจะท าการเปลี่ยนแปลง
ขนาดหน่วยความจะหลักของ dom0 ให้มีขนาดเท่ากับ 4GB 6GB และ 8GB ตามล าดับ และ
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ก าหนดขนาดหน่วยความจ าหลกัเสมือนของ domU เท่ากับ 1GB เม่ือท าการทดลองปรบัขนาด
หน่วยความจ าหลักของ dom0 จนครบ 3 ค่าแลว้ ในขณะที่  domU มีขนาดหน่วยความจ าหลัก 
เสมือนเท่ากับ 1GB เสรจ็แลว้ ท าการเพิ่มขนาดหน่วยความจ าหลกัเสมือนของ domU เป็น 2GB 
และ 3GB ตามล าดบั โดยใชก้ระบวนการทดลองเดิมจนครบ 

2.6 ขนาดหน่วยความจ าหลักในส่วนของ  domU หรือผู้ใช้บริการ จากจ านวน
หน่วยความจ าหลกัเสมือนทัง้หมดของ domU ที่มีขนาดมากที่สดุที่  3GB ในการทดลองผูว้ิจยัจะ
ท าการเปลี่ยนแปลงขนาดหน่วยความจะหลกัของ domU ใหมี้ขนาดเท่ากบั 1GB 2GB และ 3GB 
ตามล าดบั และก าหนดขนาดหน่วยความจ าหลกัของ dom0 เท่ากบั 4GB เม่ือท าการทดลองปรบั
ขนาดหน่วยความจ าหลกัของ domU จนครบ 3 ค่าแลว้ ในขณะที่ dom0 มีขนาดหน่วยความจ า
หลกัเท่ากบั 4GB เสรจ็แลว้ ท าการเพิ่มขนาดหน่วยความจ าหลกัเสมือนของ dom0 เป็น 6GB และ 
8GB ตามล าดบั โดยใชก้ระบวนการทดลองเดิมจนครบ 

การปรับปรุงการท างานและเพิม่ประสิทธิภาพของระบบบันทกึเหตุการณ ์
เม่ือด าเนินการในหวัขอ้ 3.4 เรื่อง การทดลองการท างานของระบบบนัทึกเหตกุารณเ์ดิม 

ซึ่งประกอบไปดว้ย วิธีใชง้านระบบบนัทึกเหตกุารณ ์และ วิธีการทดสอบประสิทธิภาพการท างาน
ของระบบบันทึกเหตุการณ์ เพื่อหาข้อจ ากัดของการท างานของระบบบันทึกเหตุการณ์ เสร็จ
เรียบรอ้ยแลว้ ในหัวขอ้นีจ้ะแสดง 2 หัวขอ้ย่อย โดยในหัวขอ้แรกจะแสดงถึงขั้นตอนการวิธีการ
ปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบนัทกึเหตุการณ ์โดยการศึกษาโครงสรา้งของ
การท างานของระบบบนัทกึเหตกุารณ ์ในสว่นของ ขัน้ตอนการท างานของ  LibVMI การเขียนค าสั่ง
โค้ดในภาษา C เพื่อลดข้อจ ากัดเก่ียวกับการตรวจจับข้อมูลของล็อกเกอร ์และการจัดการ
หน่วยความจ า หวัขอ้ที่สองจะเป็นการเปรียบเทียบการท างานและประสิทธิภาพของระบบบนัทึก
เหตกุารณก์่อนการปรบัปรุงและหลงัปรบัปรุง 

การเพิม่ข้อมูลทีเ่ป็นผลลัพธจ์ากการท างานของระบบบันทกึเหตุการณ ์
ในการทดลองระบบบนัทึกเหตกุารณเ์ดิมนัน้มีขอ้มลูที่ไดจ้ากวิธีการ Introspection ของ 

LibVMI ไดแ้ก่ ผูใ้ชง้านโปรเซส ชื่อไฟล ์หมายเลขของโปรเซส ช่ือโปรเซส และระบเุวลาที่ตรวจสอบ
ได ้ซึ่งพบว่าขอ้มลูมีจ านวนนอ้ยมากในการน าไปเป็นหลกัฐานในการพิจารณา คน้หา ผูร้บัผิดชอบ
ต่อการกระท าผิดที่ส่งผลท าใหเ้กิดความเสียหาย ดงันัน้ผูว้ิจยัจึงน าเสนอการเพิ่มจ านวนขอ้มลูใน 
ล็อกไฟล ์โดยใชข้อ้มลูภายในโครงสรา้งขอ้มลูไอโหนด ที่ไดก้ล่าวในหวัขอ้เรื่อง โครงสรา้งขอ้มลูไอ
โหนด ในการศึกษาหัวขอ้นีมี้จุดประสงคเ์พื่อเพิ่มขอ้มูลใน ล็อกไฟล ์ที่จะส่งผลใหก้ารตรวจสอบ 
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พิจารณา ค้นหา ผู้รับผิดชอบต่อการกระท าผิดที่ส่งผลท าให้เกิดความเสียหาย ได้อย่างมี
ประสิทธิภาพมากขึน้ วิธีการเพิ่มข้อมูลดังกล่าวนี ้ผู้วิจัยต้องท าการศึกษาโครงสรา้งข้อมูล 
สถาปัตยกรรมของระบบปฏิบตัิการเพื่อหาที่อยู่ (Address) และการอา้งอิง (Pointer) ของขอ้มลูที่
ต้องการน ามาใช้งาน เนื่องจากการศึกษาการท างานของ  LibVMI นั้นจะพบว่า LibVMI  มี
ความสามารถดึงขอ้มลูภายในโครงสรา้งขอ้มูลไอโหนด ที่เป็นโครงสรา้งขอ้มลูซึ่งมีการเก็บขอ้มลู
เก่ียวกบัขอ้มลูที่จ  าเป็นต่อการเพิ่มจ านวนขอ้มลูในล็อกไฟล ์การที่จะน าผลลพัธห์รือขอ้มลูที่อยู่ใน
โครงสรา้งขอ้มูลไอโหนดออกมาไดน้ัน้ ตอ้งรูถ้ึงโครงสรา้งขอ้มูลของระบบปฏิบตัิการ การอา้งอิง
ขอ้มลู ที่อยู่ของขอ้มลู รวมไปถึงชนิดและขนาดของขอ้มลูที่ถกูจดัเก็บไวใ้นโรงสรา้งขอ้มลูไอโหนด  

การวัดและทดสอบประสิทธิภาพการท างานของผู้ใช้บริการต่อการใช้งานระบบบันทึก
เหตุการณ ์

ในส่วนการวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้านระบบ
บันทึกเหตุการณ์  ในส่วนนี ้จะท าการวัดและทดสอบประสิทธิภาพการท างานของเครื่อง
คอมพิวเตอรเ์สมือนของผูใ้ชบ้ริการเม่ือมีการใชง้านระบบบนัทึกเหตุการณ ์เนื่องจากการท างาน
ของระบบบนัทึกเหตกุารณมี์ผลกระทบต่อการท างานของผูใ้ชบ้ริการในเครื่องคอมพิวเตอรเ์สมือน
เพราะว่าการท างานของ  LibVMI ที่ เป็นเครื่องมือส าคัญของระบบบันทึกเหตุการณ์ที่ เข้าไป
ตรวจสอบหน่วยความจ าหลกัของเครื่องคอมพิวเตอรเ์สมือนนัน้จะส่งผลท าใหก้ารท างานหรือการ
ประมวลผลของผูใ้ชบ้ริการนัน้ใชเ้วลามากขึน้ ในการทดลองนีผู้ว้ิจัยจะแบ่งออกเป็นสองส่วนคือ
ส่วนที่หนึ่งผูว้ิจัยจะท าการวัดประสิทธิภาพการท างานของระบบปฏิบัติการที่ยังไม่มีการติดตั้ง
ระบบบันทึกเหตุการณ์เปรียบเทียบกับระบบปฏิบัติการที่ติดตั้งระบบบันทึกเหตุการณ์โดยใช้
โปรแกรม sysbench ส่วนที่สอง ผูว้ิจยัจะท าการทดลองปรบัช่วงระยะเวลาการท างานของระบบ
บันทึกเหตุการณ์ ซึ่งการปรบัช่วงเวลานี ้จะมีผลต่อความแม่นย าของการตรวจสอบของระบบ
บนัทกึเหตกุารณก์ลา่วคือหากตอ้งการความแม่นย าสงูแต่ประสิทธิภาพการท างานจะถกูลดทอนลง 
ในการทดลองนีมี้จดุมุ่งหมายเพื่อเสนอเป็นแนวทางใหผู้ใ้ชบ้รกิาร สามารถเลือกประสิทธิภาพการ
ท างานระหว่างระบบบันทึกเหตุการณ์ที่มีความแม่นย าสูงแต่ประสิทธิภาพในการประมวลของ
เครื่องคอมพิวเตอรจ์ะลดลง และในทางกลับกันถ้าเครื่องคอมพิวเตอรมี์ประสิทธิภาพในการ
ประมวลผลที่สงู ความแม่นย าของระบบบนัทกึเหตกุารณก์็จะลดลงเช่นเดียวกนั ดงันัน้ผูว้ิจยัจะท า
การวัดประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์และประสิทธิภาพการท างานของ
คอมพิวเตอร ์โดยจะเสนอเป็นขอ้มลูใหผู้ใ้ชบ้รกิารเป็นผูเ้ลือกวา่ตอ้งการใชบ้รกิารวา่ตอ้งการใชง้าน
ระบบปันทกึเหตกุารณใ์นลกัษณะใดท่ีเหมาะสมกบัการใชง้านของผูใ้ชบ้รกิารเอง 
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สรุปภาพรวมบทที ่3 
ในหัวข้อนี ้จะกล่าวถึงภาพรวมทั้งหมดของบทที่  3 วิธีการด าเนินการวิจัยโดยแบ่ง

รายละเอียดตามหวัขอ้ดงันี ้
หวัขอ้เรื่อง  เครื่องมือที่ใชใ้นการวิจยั 
หวัขอ้เรื่อง  กรอบวิธีการด าเนินวิจยั 
หวัขอ้เรื่อง  การติดตัง้ซอฟทแ์วรท์ี่ใชใ้นการท าลอง 
หวัขอ้เรื่อง  การทดลองการท างานของระบบบนัทกึเหตกุารณเ์ดิม 
หวัขอ้เรื่อง  การปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบนัทกึเหตกุารณ ์
หวัขอ้ที่เรื่อง  การเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์
หัวขอ้เรื่อง  การวัดและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้าน

ระบบบนัทกึเหตกุารณ ์
รายละเอียดของขอ้สรุปในแต่ละหวัขอ้มี ดงันี ้
ในหัวข้อเรื่อง เครื่องมือที่ใช้ในการวิจัยนี ้ ผู้อ่านจะได้ทราบเก่ียวกับฮารด์แวรแ์ละ

ซอฟทแ์วรต์่างๆ ที่เก่ียวขอ้งในการทดลองของวิทยานิพนธ์นีโ้ดยฮารด์แวรแ์ละซอฟทแ์วรแ์ต่ละ
หัวขอ้ไดแ้บ่งหัวขอ้ย่อยไว ้2 หัวขอ้ดว้ยกันคือ 1. ฮารด์แวรแ์ละซอฟทแ์วรส์  าหรบัการทดลอง 2. 
ฮารด์แวร ์และซอฟท์แวรส์  าหรบัการบันทึกผลการทดลองและเขียนวิทยานิพนธ์ ในหัวขอ้เรื่อง 
กรอบวิธีการด าเนินงานวิจยัไดอ้ธิบายเก่ียวกบัวิธีการออกแบบการทดลองที่ใชใ้นงานวิทยานิพนธ์
เล่มนี ้โดยแบ่งเป็น 2 ส่วน คือ วิธีการศึกษาและเตรียมข้อมูลส าหรบัการทดลอง และ วิธีการ
ออกแบบการทดลอง ซึง่ในสว่นของวิธีการออกแบบการทดลองนัน้ไดแ้บ่งออกเป็น 4 สว่นคือ หวัขอ้
เรื่อง การทดลองการท างานของระบบบนัทกึเหตกุารณเ์ดิม หวัขอ้เรื่อง การปรบัปรุงการท างานและ
เพิ่มประสิทธิภาพของระบบบันทึกเหตุการณ์ หัวขอ้เรื่อง การเพิ่มขอ้มูลที่เป็นผลลัพธ์จากการ
ท างานของระบบบนัทกึเหตุการณ ์และหวัขอ้เรื่อง การวดัและทดสอบประสิทธิภาพการท างานของ
ผูใ้ชบ้รกิารตอ่การใชง้านระบบบนัทกึเหตกุารณ ์ซึง่ผลจากการทดลองในหวัขอ้เรื่อง การทดลองการ
ท างานของระบบบันทึกเหตุการณ์เดิม การปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบ
บนัทึกเหตกุารณ์ การเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทึกเหตกุารณ์ และการ
วดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้รกิารต่อการใชง้านระบบบนัทึกเหตกุารณ์ ทัง้ 4 
หวัขอ้นีจ้ะถกูกลา่วไวใ้นบทที่ 4. ผลการวิจยั ตอ่ไป 

 
 



 
บทที ่4 

 
ผลการวิจัย 

จากเนือ้หาทัง้หมดของบทที่ 3 เรื่อง วิธีการด าเนินการวิจยั ที่ประกอบดว้ยวิธีต่างๆที่ใช้
ส  าหรบัก าหนดแนวทางการทดลองและทดสอบ ซึ่งประกอบไปดว้ย การทดลองการท างานของ
ระบบบันทึกเหตุการณ์เดิม การปรับปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึก
เหตกุารณ ์การเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์และ การวดัและ
ทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้านระบบบนัทึกเหตกุารณ ์ซึ่งทัง้หมดที่
กล่าวมาขา้งตน้มีเป้าหมายเพื่อเพิ่มประสิทธิภาพการท างานของระบบบนัทึกเหตกุารณ ์จากการ
ปฏิบตัิทดลองและทดสอบจะไดผ้ลลพัธจ์ากการด าเนินการต่างๆ ผูว้ิจยัไดแ้บ่งออกเป็นหวัขอ้ดงันี ้

1. ผลจากการทดลองการท างานของระบบบนัทกึเหตกุารณเ์ดิม 
2. ผลจากการปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบนัทกึเหตกุารณ ์
3. ผลจากการเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์
4. ผลจากการวัดและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้าน

ระบบบนัทกึเหตกุารณ ์
5. สรุปภาพรวมบทที่ 4 

ผลจากการทดลองการท างานของระบบบันทกึเหตุการณเ์ดิม 
ในหวัขอ้นีจ้ะน าเสนอเก่ียวกบัผลการทดลองการท างานของระบบบนัทึกเหตกุารณเ์ดิม 

มุ่งเนน้การทดสอบประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณ ์โดยจะแบ่งออกเป็น 3 สว่น
คือการทดสอบประสิทธิภาพการท างานของระบบบนัทึกเหตุการณโ์ดยการเปลี่ยนแปลงจ านวน
แกนของหน่วยประมวลผลกลาง การทดสอบประสิทธิภาพการท างานของระบบบนัทึกเหตกุารณ์
โดยการเปลี่ยนแปลงขนาดของหน่วยความจ าหลัก และ สรุปปัญหาและขอ้จ ากัดที่ไดจ้ากการ
ทดลอง 

1. การทดสอบประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์โดยการ
เปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลาง 

ในการทดสอบนี ้จะน าเสนอเก่ียวกับการทดลองและผลกระทบเก่ียวกับการ
เปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลาง ที่สง่ผลต่อประสิทธิภาพการท างานของระบบ
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บนัทกึเหตกุารณ ์โดยแบ่งการทดสอบออกเป็นสองดา้นคือ การเปลี่ยนแปลงจ านวนแกนของหน่วย
ประมวลผลกลางในเครื่องคอมพิวเตอรข์องผูใ้หบ้รกิารและการเปลี่ยนแปลงจ านวนแกนของหน่วย
ประมวลผลกลางในเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิาร 

 

 

ภาพ 9 การทดลองเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเคร่ือง
คอมพวิเตอรข์องผู้ใหบ้ริการ 

1. การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่องคอมพิวเตอร์
ของผูใ้หบ้รกิาร  

การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่องคอมพิวเตอร์
ของผูใ้หบ้ริการซึ่งในวิทยานิพนธเ์ลม่นีผู้ว้ิจยัจะเรียก เครื่องคอมพิวเตอรข์องผูใ้หบ้รกิาร ว่า dom0 



 54 

และเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการ ว่า domU ซึ่งทัง้สองมีจ านวนแกนของหน่วยประมวลผล
กลางอยู่ทั้งหมด 8 แกน ในการทดลองผูว้ิจัยจะตั้งค่าการทดลอง โดยก าหนดจ านวนแกนของ
หน่วยประมวลผลกลางของ domU และจ านวนแกนของหน่วยประมวลผลกลางของ domU ดงันี ้
เม่ือเริ่มการทดลองจะก าหนดให ้domU เป็นขนาดคงที่ และก าหนดให้ dom0 มีการเปลี่ยนแปลง
จ านวนแกนของหน่วยประมวลผลกลางตัง้แต่ 1 – 8 แกน เช่น domU ใชจ้  านวนแกนของหน่วยประ
มลผลกลางเท่ากบั 1 แกน และในส่วนของ dom0 จะเริ่มใชจ้  านวนแกนของหน่วยประมลผลกลาง
เท่ากับ 1 แกน เริ่มทดสอบการท างานของระบบบันทึกเหตุการณ์ 10 รอบ โดยแต่ละรอบระบบ
บนัทึกเหตุการณ์จะท าการตรวจสอบจ านวน 1000 ครัง้  เม่ือครบแลว้จะเพิ่มจ านวนแกนหน่วย
ประมวลผลกลางไปจนถึง 8 แกน  (du1c-d01c du1c-d02c du1c-d03c du1c-d04c du1c-
d05c du1c-d06c du1c-d07c แ ล ะ du1c-d08c) ดงัภาพ 9 

  

 

ภาพ 10 ผลการทดลองเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเคร่ือง
คอมพวิเตอรข์องผู้ใหบ้ริการ 

จากภาพ 10 แสดงผลการทดลองเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผล
กลางในเครื่องคอมพิวเตอรข์องผูใ้หบ้ริการ โดยแกน Y จะแสดงความแม่นย าของระบบบันทึก
เหตกุารณ ์แกน X จะแสดงถึงจ านวนแกนของหน่วยประมวลผลกลาง จากการทดลองพบว่าเม่ือมี
การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางนั้น ความแม่นย าของระบบบันทึก
เหตุการณ์จะมีผลลพัธ์ที่ใกลเ้คียงกัน แต่จะพบว่าในการท างานของระบบบันทึกเหตุการณ์ที่ ใช้
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จ านวนแกนของหน่วยประมวลผลกลางที่ 1 และ 8 แกน จะมีผลลพัธท์ี่ได ้100% ในขณะที่มีการใช้
จ านวนแกนของหน่วยประมวลผลกลาง 2 – 7 แกน จะมีความแม่นย าเป็น 99% 97% 98% 98% 
99% และ 99% ตามล าดับ  ซึ่ งความแม่นย าที่ แตกต่ างกันนี ้ เกิ ดจากการท างานของ
ระบบปฏิบตัิการที่มีการจดัสรรพืน้ที่ส  าหรบัโพรเซสต่างๆ ไดมี้พืน้ที่ส  าหรบัการประมวลผลในการ
ท างานอย่างลงตัวโดย Avudaiyappan & Abdallah (2014) ไดอ้ธิบายไวว้่า หน่วยประมวลผล
กลางแต่ละตวัจะมีแคช (Cache) ซึง่เป็นหน่วยความจ าชนิดหนึ่ง ที่มีความเรว็ในการเขา้ถึงและโอน
ถ่ายขอ้มลูที่สงู โดยมีหนา้ที่ในการเก็บและพกัขอ้มลูที่ใชง้านบ่อยๆ การเรียกใชข้อ้มลูที่อยู่ในแคช
จะมีความรวดเรว็กว่าการเรียกใชข้อ้มลูที่อยู่ในหน่วยความจ าหลกัจึงสง่ผลใหก้ารประมวลผลของ
หน่วยประมวลผลกลางมีความเร็วมากขึน้ ในหน่วยประมวลผลกลางแต่ละแกนจะมี L1 และ L2 
เป็นแคชอยู่ภายในและมี L3 เป็นแคชรว่มส าหรบัการท างานของแต่ละแกนของหน่วยประมวลผล
กลางดงัภาพ 11 ซึ่งจะแสดงจ านวนแกนของการประมวลผลกลางและแคช L1 L2 และ L3 และอีก
ส่วนหนึ่งที่แสดงในภาพ 11 คือ Process Unit หรือ PU ตั้งแต่ P#0-15 ซึ่งเป็นจ านวนของเทรด 
(thread) PU เป็นหน่วยการท างานย่อยที่อยู่ภายในแกนของการประมวลผลกลางโดยปกติหากมี 1 
เทรดจะเรียกว่า single thread หรือ Heavy Weight Process จะพบมากในหน่วยประมวลผล
กลางรุ่นเก่า ซึ่งปัจจุบันจะมีการเพิ่มจ านวนเทรดมากกว่า 1 เทรด จะเรียกว่า Multithread หรือ 
Light Weight Process การที่มีจ านวนเทรดที่มากขึน้เปรียบเสมือนมีผู้ท  างานมากขึน้ในเวลา
เดียวกันส่งผลให้การประมวลผลไดร้วดเร็วขึน้ซึ่งถูกนิยามไวโ้ดย Avudaiyappan (2017) จาก
ขอ้มลูนีท้  าใหผู้ว้ิจยัมีความเห็นว่าเม่ือมีการก าหนดแกนของหน่วยประมวลผลกลาง ใหเ้ป็น 1 แกน 
โพรเซสล็อกเกอร ์จะท างานภายในแกนของหน่วยประมวลผลกลางเพียงแกนเดียว ดงันัน้จึงมีการ
เรียกใชข้อ้มลูที่อยู่ในแคช L1 และ L2 เท่านัน้ท าใหป้ระสิทธิภาพของระบบบนัทกึเหตกุารณมี์ความ
แม่นย า เนื่องจากการเรียกใชข้อ้มูลใชไ้ดท้ันทีจากแคชโดยไม่ตอ้งสลบัการท างานไปยังแคชของ
แกนของหน่วยประมวลผลกลางตวัอื่น ในขณะที่หากมีการเพิ่มจ านวนแกนของหน่วยประมวลผล
กลาง การจดัสรรของหน่วยประมวลผลกลางของระบบปฏิบตัิการจะมีการสลบัการประมวลผลไปท่ี
แกนของหน่วยประมวลผลกลางตวัอื่นท าใหต้อ้งเสียเวลาในการยา้ยขอ้มลูไปยงัแคชของแกนของ
หน่วยประมวลผลกลางนัน้ๆ แต่ทว่าในการท างานจรงินัน้หากมีโพรเซสจ านวนมากก็อาจจะมีการ
สลบัขอ้มลูในการประมวลผลสง่ผลท าใหค้่าความแม่นย าลดลง 
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ภาพ 11 สถาปัตยกรรมของหน่วยประมวลผลกลางทีใ่ช้ในการทดลอง 

ในการทดลองการเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่อง
คอมพิวเตอรข์องผูใ้หบ้ริการนี ้มีส่วนหนึ่งที่ส  าคัญมากที่ส่งผลต่อประสิทธิภาพของระบบบนัทึก
เหตุการณ์เก่ียวกับความแม่นย าในการตรวจสอบคือ sleeping time ซึ่ง sleeping time นี ้ คือ
ช่วงเวลาที่ระบบบนัทึกเหตกุารณจ์ะท าการหยดุการท างานของเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิาร
เพื่อตรวจสอบขอ้มลูในหน่วยความจ าหลกัของเครื่องคอมพิวเตอรข์องผูใ้ช ้ซึ่งจากผลการทดลอง
จากภาพ 12 โดยแกน Y ระยะเวลาของ sleeping time มีหน่วยเป็น millisecond แกน X จะแสดง
ถึงจ านวนแกนของหน่วยประมวลผลกลาง  จะพบว่าเม่ือมีการเปลี่ยนแปลงแกนของหน่วย
ประมวลผลกลางนั้น ระบบบันทึกเหตุการณ์จะมีการใช้เวลาของ  sleeping time เพียง 60 
millisecond เม่ือแกนของหน่วยประมวลผลกลาง 1 และ 8 แกน โดยเวลาที่นอ้ยที่สุดอยู่ที่ d08c-
du1c และ 62 millisecond เม่ือ d01c-du1c และใชเ้วลามากที่สดุที่ 75 millisecond เม่ือ d06c-
du6c d06c-du7c และ d06c-du8c  ภาพรวมจากกราฟในภาพ 12 จะมีลกัษณะคลา้ยๆกนัคือถา้ 
dom0 มีแกนของประมวลผลกลาง เท่ากบั 1 และ 8 แกนจะมีการใชเ้วลา sleeping time นอ้ยกว่า
จ านวนแกนของประมวลผลส่วนกลางเท่ากับ 2 – 7 แกน ในการทดลองนีผู้ว้ิจัยจึงมีแนวคิดว่า
ระยะเวลา sleeping time ที่ท  าใหร้ะบบบนัทึกเหตกุารณมี์ประสิทธิภาพเก่ียวกบัความแม่นย าใน
การตรวจสอบที่ถกูตอ้งใกลเ้คียงหรือเท่ากบั 100% ที่มีค่าเวลาที่นอ้ยนัน้ เกิดจากการประมวลผลที่
รวดเรว็ของการจดัการของระบบปฏิบตัิการที่เก่ียวกบัขัน้ตอนการประมวลผลของหน่วยประมวลผล
กลาง 
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ภาพ 12 sleeping time ของ dom0 จ านวน 1-8 แกน บน domU จ านวน 1-8 แกน 

เพื่อใหเ้ขา้ใจในเรื่องเก่ียวกบัการท างานของระบบปฏิบตัิการที่มีการสลบัการท างาน
ของแกนของหน่วยประมวลผลกลางจนส่งผลใหป้ระสิทธิภาพของระบบบนัทึกเหตกุารณล์ดลงนัน้ 
สามารถพิสจูนข์อ้มลูที่สนันิฐานนีไ้ดจ้ากค าสั่ง top ของระบบปฏิบตัิการ (BISWAS, 2017) เพื่อเช็ค
สถานะโพรเซสของระบบบนัทึกเหตุการณท์ี่เกิดขึน้ ดังภาพ 13 ซึ่งจะแสดงใหเ้ห็นว่าโพรเซสของ
ระบบบนัทึกเหตกุารณน์ัน้มีการสลบัการท างานไปมาของแกนของหน่วยประมวลผลกลาง โดย P 
หมายถึงหมายเลขของเทรด และ COMMAND หมายถึงช่ือโพรเซสที่เกิดขึน้ โพรเซสที่เกิดขึน้จาก
ระบบบันทึกเหตุการณ์มีช่ือว่า logger โดยจากภาพที่ 13 จะเห็นว่าการท างานของระบบบันทึก
เหตกุารณค์รัง้แรกจะมีการเรียกใชเ้ทรดหมายเลข 10 ซึ่งอยู่ในแกนของประมวลผลกลาง แกนที่ 5  
มีช่ือโพรเซส ว่า logger และเม่ือมีการท างานอีกครัง้ของระบบบนัทึกเหตกุารณจ์ะมีการสลบัจาก
เทรดหมายเลข 10 ซึ่งอยู่ในแกนของประมวลผลกลาง แกนที่ 5 ไปยงัเทรดหมายเลข 8 ซึ่งอยู่ใน
แกนของประมวลผลกลาง แกนที่ 4 ในช่ือโพรเซส ว่า logger ซึ่งหมายถึงว่าเป็นโพรเซสที่เกิดจาก
การท างานของระบบบนัทกึเหตกุารณ ์และเหตกุารณล์กัษณะนีจ้ะเกิดขึน้ตลอดเวลาจงึสง่ผลท าให้
ประสิทธิภาพของระบบบันทึกเหตุการณ์ลดลง เนื่องจากสลับการท างานของแกนของหน่วย
ประมวลผลกลางสง่ผลมีช่วงเวลา sleeping time ที่เพิ่มมากขึน้ 
 

 
 

ภาพ 13 สถานะโพรเซสจากค าส่ัง top ของระบบปฏบิัติการ 
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ภาพ 14 การทดลองเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเคร่ือง
คอมพวิเตอรข์องผู้ใช้บริการ 

2. การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่องคอมพิวเตอร์
ของผูใ้ชบ้รกิาร  

การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่องคอมพิวเตอร์
ของผูใ้ชบ้ริการ ซึ่งทัง้ dom0 และ domU มีจ านวนแกนของหน่วยประมวลผลกลางอยู่ทัง้หมด 8 
แกน ในการทดลองผูว้ิจยัจะตัง้ค่าการทดลอง โดยก าหนดจ านวนแกนของหน่วยประมวลผลกลาง
ของ domU และจ านวนแกนของหน่วยประมวลผลกลางของ domU ดงันี ้เม่ือเริ่มการทดลองจะ
ก าหนดให ้dom0 เป็นขนาดคงที่ และก าหนดให้ domU มีการเปลี่ยนแปลงจ านวนแกนของหน่วย
ประมวลผลกลางตัง้แต่ 1 – 8 แกน เช่น dom0 ใชจ้  านวนแกนของหน่วยประมลผลกลางเท่ากบั 1 
แกน และในส่วนของ domU จะเริ่มใชจ้  านวนแกนของหน่วยประมลผลกลางเท่ากับ 1 แกน เริ่ม
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ทดสอบการท างานของระบบบนัทกึเหตกุารณ ์10 รอบ โดยแตล่ะรอบระบบบนัทกึเหตกุารณจ์ะท า
การตรวจสอบจ านวน 1000 ครัง้ เม่ือครบแลว้จะเพิ่มจ านวนแกนหน่วยประมวลผลกลางไปจนถึง 8 
แกน  (d01c-du1c d01c-du2c d01c-du3c d01c-d04c d01c-du5c d01c-du6c d01c-du7c แ 
ล ะ d01c-du8c) ดงัภาพ 14 

 

 

ภาพ 15 ผลการทดลองเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเคร่ือง
คอมพวิเตอรข์องผู้ใช้บริการ 

จากภาพ 15 แสดงผลการทดลองเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผล
กลางในเครื่องคอมพิวเตอรข์องผูใ้หบ้ริการ โดยแกน Y จะแสดงความแม่นย าของระบบบันทึก
เหตกุารณ ์แกน X จะแสดงถึงจ านวนแกนของหน่วยประมวลผลกลาง จากการทดลองพบว่าเม่ือมี
การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางนัน้ ไม่มีผลต่อความแม่นย าของระบบ
บนัทึกเหตุการณ ์ โดยผูว้ิจัยตัง้สมมติฐานไวว้่าระบบบนัทึกเหตกุารณท์ างานอยู่บน  dom0 ไม่ใช่
บน domU และในการท างานของระบบบนัทึกเหตุการณจ์ะเขา้ถึงข้อมูลของหน่วยความจ าหลกั
ของเครื่องคอมพิวเตอรข์องผูใ้ชเ้ท่านัน้ ดงันัน้การเปลี่ยนแปลงแกนของหน่วยประมวลผลกลางของ
เครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิารจงึไม่มีผลต่อการท างานของระบบบนัทกึเหตกุารณ ์ 
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ภาพ 16 sleeping time ของ domU จ านวน 1-8 แกน บน dom0 จ านวน 1-8 แกน 

ในการทดลองการเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่อง
คอมพิวเตอรข์องผู้ใช้บริการก็จะพบว่าค่าเวลาของ  sleeping time ก็มีความแตกต่างกันเพียง
เลก็นอ้ยดงัแสดงในภาพ 16  

2. การทดสอบประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์โดยการ
เปลี่ยนแปลงขนาดของหน่วยความจ าหลัก 

ในการทดสอบนี ้จะน าเสนอเก่ียวกับการทดลองและผลกระทบเก่ียวกับการ
เปลี่ยนแปลงขนาดของหน่วยความจ าหลกั ที่ส่งผลต่อประสิทธิภาพการท างานของระบบบนัทึก
เหตุการณ์ โดยแบ่งการทดสอบออกเป็นสองดา้นคือ การเปลี่ยนแปลงขนาดของหน่วยความจ า
หลกัในเครื่องคอมพิวเตอรข์องผูใ้หบ้ริการและการเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัใน
เครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิาร  
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ภาพ 17 การทดลองเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเคร่ืองคอมพวิเตอรข์อง
ผู้ใหบ้ริการ 

1. การเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเครื่องคอมพิวเตอรข์องผู้
ใหบ้รกิาร 

การเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเครื่องคอมพิวเตอรข์องผู้
ใหบ้ริการ ซึ่งการทดลองในวิทยานิพนธ์เล่มนี ้ เครื่องคอมพิวเตอรข์องผูใ้หบ้ริการที่ติดตั้งระบบ
บนัทกึเหตกุารณมี์หน่วยความจ าหลกัทัง้หมด 8 GB ในการทดลองผูว้ิจยัจะท าการทดลองดว้ยการ
ก าหนดขนาดของหน่วยความจ าหลกัไว ้2GB 4GB และ 8GB เพื่อหาผลของการท างานของระบบ
บันทึกเหตุการณ์ในหน่วยความจ าขนาดที่ต่างกัน เริ่มการทดลองโดยก าหนดขนาดของ
หน่วยความจ าหลกัในเครื่องคอมพิวเตอรข์องผูใ้ห้บริการ (dom0) และขนาดของหน่วยความจ า
หลักในเครื่องคอมพิวเตอรข์องผู้ใช้บริการ (domU) ดังนี ้ เม่ือเริ่มการทดลองจะก าหนดให้
หน่วยความจ าหลกัของ domU เป็นขนาดคงที่ และก าหนดใหห้น่วยความจ าหลกัของ dom0 มีการ
เปลี่ยนแปลงขนาดของหน่วยความจ าหลกัตัง้แต่ 2 GB 4GB และ8 GB ตามล าดบั เช่น domU ใช้
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ขนาดของหน่วยความจ าหลักเท่ากับ  1 GB และในส่วนของ  dom0 จะเริ่มใช้ขนาดของ
หน่วยความจ าหลกัเท่ากบั 2 GB เริ่มทดสอบการท างานของระบบบนัทึกเหตกุารณ ์10 รอบ โดย
แต่ละรอบระบบบนัทกึเหตกุารณจ์ะท าการตรวจสอบจ านวน 1000 ครัง้  เม่ือครบแลว้จะเพิ่มขนาด
ของหน่วยความจ าหลกั 4 GB และ 8 GB ตามล าดบั  (mu1G-m02G mu1G-m04G และ mu1G-
m08G) ดงัภาพ 17 

 

 

ภาพ 18 ผลการทดลองเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเคร่ืองคอมพิวเตอร์
ของผู้ใหบ้ริการ 

จากภาพ 18 ผลการทดลองเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัในเครื่อง
คอมพิวเตอรข์องผูใ้หบ้ริการ โดยแกน Y จะแสดงความแม่นย าของระบบบนัทึกเหตกุารณ ์แกน X 
จะแสดงถึงขนาดของหน่วยความจ าหลกัในเครื่องผูใ้หบ้ริการ 2 GB 4 GB และ 8 GB ตามล าดบั 
จากการทดลองพบว่าเม่ือมีการเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัในเครื่องของผูใ้หบ้รกิาร
นัน้ ไม่มีผลต่อความแม่นย าของระบบบนัทกึเหตกุารณ ์ โดยจะเห็นวา่การเพิ่มขนาดหน่วยความจ า
ของเครื่องคอมพิวเตอรข์องผูใ้หบ้ริการจาก 2 GB 4 GB  และ 8 GB ค่าความแม่นย าทัง้หมดจะมี
ค่า 100% จากการสมมติฐานระบบบนัทึกเหตกุารณน์ัน้มีโพรเซสที่ขนาดเล็ก ดงันัน้ไม่ว่าจะมีการ
เปลี่ยนแปลงขนาดของหน่วยความจ าหลกัในเครื่องคอมพิวเตอรข์องผูใ้หบ้รกิารอย่างไรจงึไม่สง่ผล
ต่อประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์ และอาจจะเป็นไปไดว้่ายิ่งมีขนาดของ
หน่วยความจ าหลกัที่สงูขึน้จะท าใหร้ะบบบนัทกึเหตกุารณท์ างานไดด้ีขึน้ 
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ภาพ 19 การทดลองเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเคร่ืองคอมพวิเตอรข์อง
ผู้ใช้บริการ 

2. การเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเครื่องคอมพิวเตอรข์อง
ผูใ้ชบ้รกิาร  

การเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเครื่องคอมพิวเตอรข์อง
ผูใ้ชบ้ริการ ซึ่งการทดลองในวิทยานิพนธเ์ล่มนี  ้ระบบบนัทกึเหตกุารณจ์ะสามารถตรวจสอบขอ้มลู
ในหน่วยความจ าหลกัของเครื่องคอมพิวเตอรข์องผูใ้ชง้านไดอ้ยู่ 3 ขนาดคือ 1 GB 2 GB และ3 GB
ในการทดลองผูว้ิจยัจะตัง้คา่การทดลอง โดยก าหนดขนาดของหน่วยความจ าหลกัของ domU และ
ขนาดของหน่วยความจ าหลกัของ dom0 ดงันี ้เม่ือเริ่มการทดลองจะก าหนดให ้dom0 เป็นขนาด
คงที่ และก าหนดให  ้domU มีการเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัตัง้แต่ 1 – 3 GB เช่น 
dom0 ใชข้นาดของหน่วยความจ าหลกัเท่ากับ 2 GB และในส่วนของ dom0 จะเริ่มใชข้นาดของ
หน่วยความจ าหลกัเท่ากบั 1 GB เริ่มทดสอบการท างานของระบบบนัทึกเหตกุารณ ์10 รอบ โดย
แต่ละรอบระบบบนัทกึเหตกุารณจ์ะท าการตรวจสอบจ านวน 1000 ครัง้  เม่ือครบแลว้จะเพิ่มขนาด
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ของหน่วยความจ าหลักไปจนถึง 3 GB  (m02G-mu1G m02G-mu2G และ m02G-mu3G) ดัง
ภาพ 19 

 

ภาพ 20 ผลการทดลองเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเคร่ืองคอมพิวเตอร์
ของผู้ใช้บริการ 

จากภาพ 20 ผลการทดลองเปลี่ยนแปลงขนาดของหน่วยความจ าหลกัในเครื่อง
คอมพิวเตอรข์องผูใ้ชบ้ริการโดยแกน Y จะแสดงความแม่นย าของระบบบนัทึกเหตุการณ ์แกน X 
จะแสดงถึงขนาดของหน่วยความจ าหลกั จากการทดลองพบว่าเม่ือมีการเปลี่ยนแปลงขนาดของ
หน่วยความจ าหลกันัน้ มีผลต่อความแม่นย าของระบบบนัทึกเหตุการณ์  โดยจะเห็นว่าการเพิ่ม
ขนาดหน่วยความจ าของเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการจาก 1  GB ไปจนถึง 3 GB ค่าความ
แม่นย าจะลดลงตามล าดับ 100% 98% และ 97% ผู้วิจัยตั้งสมมติฐานไว้ว่าการเพิ่มขนาด
หน่วยความจ าของเครื่องคอมพิวเตอรข์องผู้ใช้บริการจะเป็นการขยายพื ้นที่ที่ ระบบบันทึก
เหตกุารณน์ัน้ตอ้งตรวจสอบ ดงันัน้จึงท าใหมี้การใชร้ะยะเวลาในการตรวจสอบมากขึน้และเป็นไป
ไดว้่าหากมีการเพิ่มขนาดหน่วยความจ าของเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการที่มีขนาดใหญ่ขึน้
ความแม่นย าก็จะลดลงไป 

3. สรุปข้อจ ากัดและปัญหาทีไ่ด้จากการทดลอง 
จากการทดลองและผลการทดลองในหวัขอ้เรื่อง การทดสอบประสิทธิภาพการท างาน

ของระบบบนัทึกเหตกุารณโ์ดยการเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลาง และ การ
ทดสอบประสิทธิภาพการท างานของระบบบันทึกเหตุการณ์โดยการเปลี่ยนแปลงขนาดของ
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หน่วยความจ าหลกันัน้ ผูว้ิจยัไดพ้บขอ้จ ากดัและปัญหาของระบบบนัทกึเหตกุารณจ์ากการทดลอง
ดงันี ้

1. การท างานของระบบบันทึกเหตุการณ์นั้นจะตอ้งท าการตลอดเวลาเพื่อท าการ
ตรวจสอบบนัทกึเหตกุารณท์ี่เกิดขึน้ต่อการกระท าต่างๆของผูใ้ชง้าน ในระบบบนัทกึเหตกุารณแ์บบ
ดัง้เดิมนีจ้ะมีการออกแบบการท างานดว้ยการเรียกใชง้านระบบบนัทึกเหตกุารณ ์1 ครัง้ จะท าการ
ตรวจสอบจนกระทั่ งพบข้อมูลที่ตอ้งการ เม่ือพบแล้วจะจบการท างาน ในขณะที่ระบบบันทึก
เหตกุารณจ์บการท างานจะมีโปรแกรมค าสั่งไปกระตุน้เพื่อเปิดการใชง้านระบบเหตุการณ ์1 ครัง้ 
ท าลกัษณะนีว้นไปเรื่อยๆ ซึ่งการท าลกัษณะนีมี้ผลต่อการตรวจสอบ ที่ท  าใหค้วามแม่นย าลดลง 
เนื่องจากว่าหากในเวลาที่มีการเริ่มการท างานระบบบนัทึกเหตกุารณใ์หม่ ระบบปฏิบตัิการตอ้งมี
การจดัเตรียมทรพัยากรต่างๆเพื่อท าใหพ้รอ้มต่อการท างาน ซึ่งในช่วงเวลานีเ้องหากมีการกระท า
ใดๆ การกระท านัน้ๆจะไม่ไดถ้กูตรวจสอบและบนัทกึไว ้

2. ช่วงเวลาในการหยุดหรือ  sleeping time ที่ใช้ส  าหรับการตรวจสอบข้อมูลใน
หน่วยความจ าหลกัของเครื่องคอมพิวเตอรข์องผูใ้ชง้าน ซึ่งผูว้ิจัยมีแนวคิดว่าถา้หากว่าเวลาของ
sleeping time นี ้มีค่านอ้ยลง หรือ สามารถปรบัเปลี่ยนไดจ้ะสามารถท าใหร้ะบบบนัทกึเหตกุารณ์
นัน้มีประสิทธิภาพมากขึน้ 

3. การจดัการทรพัยากรหน่วยความจ าหลกัที่ดีไม่เพียงพอ ในการทดลองการท างาน
ของระบบบนัทึกเหตุการณ์ หากผูว้ิจัยทดลองใชง้านเป็นระยะเวลานานจะพบว่าหน่วยความจ า
หลกัของคอมพิวเตอรข์องผูใ้หบ้รกิารจะถกูใชง้านในปรมิาณมากขึน้เรื่อยๆ จนท าใหห้น่วยความจ า
หลกัไม่เพียงพอต่อการท างาน เครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิารมีความเรว็ในการท างานภาพรวม
ลดลง และคา้งหรือหยดุท างานในที่สดุ ทัง้ที่ในความเป็นจรงิระบบบนัทกึเหตกุารณเ์ป็นโปรแกรมที่
มีการใชท้รพัยากรท่ีนอ้ยมาก และแทบจะไม่มีสง่ผลต่อการท างานภาพรวมของเครื่องคอมพิวเตอร์
ของผูใ้หบ้รกิารเลย 

4. ขอ้มลูเหตุการณ์ หรือ log file ที่ไดร้บัจากการท างานของระบบบนัทึกเหตุการณ์
นัน้ ผูว้ิจยัมองว่ายงันอ้ยเกินไปมากหากตอ้งการน าไปใชใ้นการตรวจสอบหาผูร้บัผิดชอบต่อการ
กระท า เม่ือตอ้งการบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคาม ตามรายงานของ  CSA เรื่องการ
ละเมิดขอ้มูล (Data breaches) จะมีดว้ยกัน 4 รูปแบบ คือ การดูขอ้มูล (Viewed) การเปิดเผย
ขอ้มลู (Release) การขโมยขอ้มลู (Stolen) และ การใชง้านโดยไม่ไดร้บัอนญุาต (Used) 
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ผลจากการปรับปรุงการท างานและเพิม่ประสิทธิภาพของระบบบันทกึเหตุการณ ์
จากหัวข้อเรื่อง สรุปข้อจ ากัดและปัญหาที่ได้จากการทดลอง ผู้วิจัยได้ศึกษาวิธีการ 

แนวทาง แก้ไขและปรบัปรุงข้อจ ากัดและปัญหาที่เกิดขึน้จากการทดลองใช้งานระบบบันทึก
เหตุการณ์ ซึ่งในหัวขอ้นีจ้ะด าเนินแกไ้ขปรบัปรุงในส่วนของขัน้ตอนการท างานของระบบบันทึก
เหตุการณ์ การจัดการหน่วยความจ าในการท างานของระบบบันทึกเหตุการณ์ และ การจัดการ
เวลา sleeping time ที่ เป็นระยะเวลาที่มีผลต่อประสิทธิภาพการท างานของของระบบบันทึก
เหตกุารณ ์โดยผูว้ิจยัไดท้  าการออกแบบขัน้ตอนและกระบวนท างานของของระบบบนัทกึเหตกุารณ์
ใหม่ 

1. การออกแบบขั้นตอนและกระบวนการท างานของระบบบันทกึเหตุการณ ์
ผูว้ิจยัไดอ้อกแบบขัน้ตอนและกระบวนการท างานที่ไดศ้กึษาจากขัน้ตอนกระบวนการ

ของระบบบนัทกึเหตกุารณแ์บบเดิม โดยการปรบัปรุงขัน้ตอนและกระบวนการท างานที่ลดเวลาการ
ท างานของหน่วยประมวลผลกลางที่ไม่มีประโยชน์ (Overhead) เม่ือมีการใชง้านระบบบันทึก
เหตกุารณ ์อีกทัง้ยงัไดเ้พิ่มสว่นการจดัการเวลาของ sleeping time ดงัภาพ 21 

 

 

ภาพ 21 กระบวนการท างานของระบบบันทกึเหตุการณแ์บบเดิมและใหม่ 
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จากภาพ 21(1) แสดงกระบวนการท างานของระบบบนัทึกเหตุการณ์แบบเดิมที่ยัง
ไม่ไดป้รบัปรุงกระบวนการท างานจะพบว่าในกระบวนการท างานของระบบบันทึกเหตุการณ์
แบบเดิมนัน้จะตอ้งมีเปิดโปรแกรมทุกๆครัง้เม่ือตรวจสอบพบเหตกุารณท์ าใหเ้กิดเวลาการท างาน
ของหน่วยประมวลผลกลางที่ไม่มีประโยชน์ (Overhead) ซึ่งเวลาดงักล่าวเป็นเวลาในการรอคอย
การใชท้รพัยากรต่างๆของระบบปฏิบตัิการ เช่น การจัดสรรพืน้ที่ในหน่วยความจ าหลกั การอ่าน
ขอ้มลูในหน่วยความจ าหลกั การโหลดขอ้มลูเพื่อประมวลผล หากวา่สามารถท าใหเ้วลาการท างาน
ของหน่วยประมวลผลกลางที่ไม่มีประโยชนน์ีล้ดนอ้ยลงไดจ้ะส่งผลใหก้ระบวนการท างานของ
ระบบบันทึกเหตุการณ์จะมีความรวดเร็วมากขึน้ โดยในวิทยานิพนธ์นี ้จะท าให้ระบบบันทึก
เหตุการณ์นั้นท างานเป็น Background process เพื่อลดเวลาการท างานของหน่วยประมวลผล
กลางที่ไม่มีประโยชน ์

การออกแบบกระบวนการการท างานของระบบบนัทกึเหตกุารณใ์หม่ที่ผูว้ิจยัไดท้  า

การปรบัปรุงใหส้ามารถมีกระบวนการท างานที่รวดเรว็ และมีสามารถก าหนดเวลาของ  sleeping 

time ดงัภาพ 21(2) ซึ่งจะส่งผลท าใหป้ระสิทธิภาพการท างานของระบบบนัทึกเหตกุารณเ์ก่ียวกับ

การตรวจสอบขอ้มลูในหน่วยความจ าหลกัมีความแม่นย ามากขึน้ โดยกระบวนการท างานจากภาพ 

21(2)  เม่ือเริ่มการท างานระบบบันทึกเหตุการณ์ (start) จะเกิดโพรเซสที่ช่ือว่า ล็อกเกอร ์ซึ่งโพ

รเซสนีจ้ะเป็นโพรเซสที่ท  างานตลอดเวลาเพื่อใชใ้นการตรวจสอบขอ้มลู วงจรการท างานนีจ้ะเริ่ม

จากการหยุดการท างานช่วงสัน้ๆเป็นระยะเวลา 250 microsecond (pause) ในช่วงเวลานีจ้ะมี

การใชเ้ทคนิควิธีเพื่อท าการอ่านขอ้มลูในหน่วยความจ าหลกัของเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิาร

โดย ไลบรารี libVMI (Process list) เม่ือได้ข้อมูลแล้วจะท าการตรวจสอบข้อมูลโดยการ

เปรียบเทียบ (Check process()) กบัขอ้มลูที่ก  าหนดไวห้ากขอ้มลูตรงกนัจะมีการบนัทึกขอ้มลูเก็บ

ไว ้(record data) หรือหากว่าไม่ตรงตามเงือนไขที่ก าหนดไวจ้ะเริ่มการท างานใหม่  (resume VM) 

หลงัจากนัน้จะมีการหยุดรอเวลาตามก าหนดที่ เวลาที่ไดก้ าหนดไว ้(delay) ซึ่งเป็นค่า sleeping 

time เช่น 1000 microsecond ก่อนที่จะเริ่มการท างานรอบใหม่  ซึ่งภาพ 22 คือตัวอย่างการ

ท างานของระบบบันทึกเหตุการณ์ ดังนั้นกระบวนการท างานของระบบบันทึกเหตุการณ์ใหม่นี ้

ผูว้ิจัยไดมี้การสรา้งกระบวนการที่สามารถท างานไดอ้ย่างต่อเนื่องโดยไม่มีการสิน้สดุการท างาน

กล่าวคือสามารถท างานไดต้ลอดเวลาจนกว่าผูใ้หบ้ริการตอ้งการหยุดการท างานภายในการเปิด

การท างานระบบบนัทึกเหตุการณค์รัง้เดียว ซึ่งมีความแตกต่างจากระบบบนัทึกเหตุการณเ์ดิมที่
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ทุกๆ ครั้งที่ตรวจสอบส าเร็จจะหยุดการท างานและเรียกใช้งานระบบบันทึกเหตุการณ์ใหม่

ตลอดเวลา  

 

 

ภาพ 22 ตัวอย่างการท างานของระบบบันทกึเหตุการณ ์

การท างานของระบบบันทึกเหตุการณ์ใหม่นั้นจะเห็นไดว้่ามีกระบวนการท างานที่
รวดเร็วขึน้เม่ือเปรียบเทียบกับระบบบันทึกเหตุการณ์เดิมอีกทั้งยังมีความสามารถก าหนด
ระยะ เวลา  sleeping time ซึ่ งค่ า  sleeping time นี ้  ห าก มีค่ าน้อย เกิ น ไปจะส่ งผลท า ให้
ประสิทธิภาพการท างานของเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิารลดลง ในทางกลบักนัหากมีค่ามาก
จะส่งผลท าให้ความแม่นย าของระบบบันทึกเหตุการณ์ลดลง ส่วนในเรื่องของการจัดการ
หน่วยความจ านั้นระบบบันทึกเหตุการณ์ใหม่ไม่ไดมี้การเรียกใชง้านใหม่ตลอดเวลาแต่เป็นการ
ท างานแบบต่อเนื่องจึงส่งผลใหก้ารใชห้น่วยความจ าหลกันัน้ไม่มีการเติบโตเพราะว่ามีการเรียกใช้
งานหน่วยความจ าหลกัครัง้เดียวเมื่อเริม่ท างานระบบบนัทกึเหตกุารณ ์

2. สรุปผลจากการปรับปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึก
เหตุการณ ์

จากหัวข้อเรื่อง การออกแบบขั้นตอนและกระบวนการท างานของระบบบันทึก
เหตกุารณ ์ผูว้ิจยัไดก้ารออกแบบขัน้ตอนและกระบวนการท างานของระบบบนัทึกเหตกุารณใ์หม่
เพื่อแกไ้ขและปรบัปรุงขอ้จ ากดัและปัญหาที่เกิดขึน้ในหวัขอ้เรื่อง สรุปขอ้จ ากดัและปัญหาที่ไดจ้าก
การทดลอง เรื่องของขัน้ตอนการท างานของระบบบนัทึกเหตกุารณ ์การจดัการหน่วยความจ าใน
การท างานของระบบบนัทกึเหตกุารณ ์และ การจดัการเวลา sleeping time ที่เป็นระยะเวลาที่มีผล
ต่อประสิทธิภาพการท างานของของระบบบนัทึกเหตุการณ์ แต่ทว่าในเรื่องของขอ้มูลเหตุการณ์ 
หรือ log file ที่ไดร้บัจากการท างานของระบบบนัทกึเหตกุารณ์นัน้ยงัไม่เพียงพอหรือยงันอ้ยเกินไป 
หากตอ้งการน าไปใชใ้นการตรวจสอบหาผูร้บัผิดชอบต่อการกระท า เม่ือตอ้งการบรรเทาปัจจยัเสี่ยง
ที่อาจก่อใหเ้กิดภยัคุกคาม ตามรายงานของ CSA เรื่องการละเมิดขอ้มลู (Data breaches) จะมี
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ด้วยกัน 4 รูปแบบ คือ การดูข้อมูล (Viewed) การเปิดเผยข้อมูล (Release) การขโมยข้อมูล 
(Stolen) และ การใชง้านโดยไม่ไดร้บัอนญุาต (Used) โดยในการปรบัปรุงนีจ้ะถกูกลา่วถึงในหวัขอ้ 
4.3 จากการเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณ ์ซึง่เป็นหวัขอ้ถดัไป 

ผลจากการเพิม่ข้อมูลทีเ่ป็นผลลัพธจ์ากการท างานของระบบบันทกึเหตุการณ ์
จากหัวข้อเรื่อง สรุปข้อจ ากัดและปัญหาที่ได้จากการทดลอง ผู้วิจัยได้ศึกษาวิธีการ 

แนวทาง แก้ไขและปรบัปรุงข้อจ ากัดและปัญหาที่เกิดขึน้จากการทดลองใช้งานระบบบันทึก
เหตุการณ์ ในเรื่องของข้อมูลเหตุการณ์  หรือ log file ที่ได้รบัจากการท างานของระบบบันทึก
เหตุการณ์นั้นยังไม่เพียงพอหรือยังนอ้ยเกินไป ซึ่งผูว้ิจัยไดศ้ึกษาสถาปัตยกรรม การท างานของ
ระบบปฏิบตัิการ โครงสรา้งขอ้มลูของระบบปฏิบตัิการลินุกซเ์พื่อตอ้งการหาขอ้มลูที่ตอ้งการที่จะ
น ามาใชเ้ป็นขอ้มลูในการพิสจูน ์คน้หา ตรวจสอบ เพื่อหาเหตกุารณท์ี่ผิดปกติและผูร้บัผิดชอบต่อ
การกระท าในเหตกุารณท์ี่เกิดขึน้  
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ภาพ 23 โครงสร้างข้อมูล inode บนระบบปฏบิตัิการลินุกซ ์

1. การเพิม่ข้อมูลทีเ่ป็นผลลัพธจ์ากการท างานของระบบบันทกึเหตุการณ ์
จากการศึกษาผูว้ิจัยพบว่าขอ้มูลที่สามารถน ามาใชเ้พื่อเพื่อหาเหตุการณท์ี่ผิดปกติ

และผูร้บัผิดชอบต่อการกระท าในเหตุการณ์ที่เกิดขึน้ไดน้ั้นอยู่ในโครงสรา้งขอ้มูลช่ือว่าไอโหนด 
(inode structure) ดังภาพ 23 โดยขอ้มูลที่น  ามาใชป้ระกอบไปดว้ย i_size  i_mode _uid  i_gid 
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i_ino  i_nlink i_atime  i_mtime และ i_ctime ซึ่งจากเดิมนั้นมีข้อมูลในข้อมูลเหตุการณ์  คือ  
loginuid pid  files path และ Process name หากมีการเพิ่มข้อมูลทั้ง 9 ข้อมูลของโครงสรา้ง
ขอ้มูลไอโหนดจะท าใหค้รอบคลุมในการพิจารณา เรื่องการละเมิดขอ้มูล (Data breaches) คือ 
การดขูอ้มลู (Viewed) การเปิดเผยขอ้มลู (Release) การขโมยขอ้มลู Stolen) การใชง้านโดยไม่ได้
รบัอนญุาต (Used) และ รวมไปถึงการลบขอ้มลู (Remove) 
  

 

ภาพ 24 กระบวนการท างานของระบบบันทึกเหตุการณท์ี่เพิ่มข้อมูลจากโครงสร้างข้อมูล
ไอโหนด 

จากภาพ 24 แสดงถึงกระบวนการการท างานของระบบบนัทึกเหตกุารณใ์หม่ที่เพิ่ม
ขอ้มลูของโครงสรา้งขอ้มลูไอโหนด ผูว้ิจยัไดท้  าการปรบัปรุงโดยการเพิ่มกระบวนการท างานที่อยู่ใน
ส่วนของ (Check process()) ซึ่งจะท าใหมี้ขอ้มูลของระบบบนัทึกเหตุการณ์เพิ่มขึน้จากเดิมรวม
ทั้งหมดเป็น 14 ขอ้มูลที่ประกอบไปดว้ย Directory File Pid Pname User Mode Link Uid Gid 
Size Inode Atime Mtime  และ Ctime ดงัภาพ 25 แสดงผลลพัธจ์ากการท างานของระบบบนัทึก
เหตกุารณ ์
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ภาพ 25 ข้อมูลเหตุการณท์ีมี่การเพิม่ข้อมูลโครงสร้างข้อมูลไอโหนด 

2. ผลจากการเพิม่ข้อมูลทีเ่ป็นผลลัพธจ์ากการท างานของระบบบันทกึเหตุการณ ์
ผลลพัธจ์ากการท างานของระบบบนัทกึเหตกุารณท์ี่มีการปรบัปรุงในสว่นของการเพิ่ม

ขอ้มลูในโครงสรา้งขอ้มลูไอโหนดนัน้จะเห็นไดว้่ามีขอ้มลูทัง้หมด 14 ขอ้มลูซึ่งแต่ละขอ้มลูสามารถ
น าไปใชใ้นการพิจารณาเหตกุารณท์ี่เกิดขึน้จากการกระท าของผูใ้ชง้านคอมพิวเตอรข์องผูใ้ชบ้รกิาร 
ดงันี ้จากภาพ 25 ขอ้มลู Directory จะแสดงขอ้มลูพาธ (path) หรือเสน้ทางที่บ่งบอกพืน้ที่ที่ใชเ้ก็บ
ขอ้มลูที่ตอ้งการตรวจสอบในการทดลองนีค้ือไฟลข์อ้มลู s.txt ที่ถกูแสดงในส่วนขอ้มลู File สมมติ
เหตุการณ์ว่าไฟล์ข้อมูล s.txt เป็นไฟล์ส  าคัญที่ มีเพียงไฟล์เดียวในเครื่องคอมพิวเตอรข์อง
ผูใ้ชบ้ริการหากมีเสน้ทางของไฟลน์ีเ้กิดการเปลี่ยนแปลงก็แสดงว่าอาจเกิดเหตกุารณท์ี่ผิดปกติขึน้ 
ขอ้มลู Pid ขอ้มลูนีค้ือหมายเลขโพรเซสของโพรเซสที่ถูกสรา้งขึน้มาเพื่อใชใ้นการประมวลผลโดย
ขอ้มลูนีจ้ะไม่มีวนัซ า้กนัและมีจ านวนมากขึน้เรื่อย ๆ จนกว่าจะมีการรีบูทระบบปฏิบตัิการใหม่ ซึ่ง
ขอ้มูล Pid นีส้ามารถน าไปใชใ้นการตรวจสอบความผิดปกติของโพรเซสที่เกิดขึน้เม่ือตอ้งการ
ตรวจสอบจะตอ้งน าขอ้มูลนีไ้ปคน้หาขอ้มูลใน  System log ของระบบปฏิบตัิการ ขอ้มูล Pname 
เป็นขอ้มลูที่แสดงช่ือของโพรเซสที่เรียกใช ้เขา้ถึง หรือเปลี่ยนแปลงไฟลข์อ้มูล s.txt โดยทั่วไปช่ือ
ของโพรเซสนีจ้ะเป็นช่ือเดียวกันกับ ซอฟทแ์วร ์หรือ โปรแกรม ดังนั้นในส่วนของขอ้มูล  Pname 
สามารถน ามาใชต้รวจสอบความผิดปกติของการใชง้านของผูใ้ชง้านคอมพิวเตอรข์องผูใ้ชบ้ริการ 
เช่น โดยปกติผูใ้ชง้านจะใช้ ซอฟทแ์วร ์หรือ โปรแกรม ช่ือว่า gedit ในการเขา้ถึงขอ้มลู แต่ขอ้มูล
จากไฟลเ์หตกุารณท์ี่ไดบ้นัทึกไวก้บัเป็นโปรแกรมตวัอื่น ขอ้มลู User แสดงถึงช่ือผูใ้ชง้านในเครื่อง
คอมพิวเตอรข์องผูใ้ชบ้ริการที่กระท าเหตกุารณท์ี่เก่ียวขอ้งกบัไฟลข์อ้มลูส าคญั ซึ่งขอ้มลูนีจ้ะเป็น
ขอ้มลูที่ส  าคญัมากในการหาผูร้บัผิดชอบต่อการกระท าเหตกุารณท์ี่เกิดขึน้ 

ขอ้มูล Mode เป็นการก าหนดสิทธิของการใชง้านไฟลข์อ้มูลเช่น –RWXRWXRWX 
โดย R มีความหมายว่าสามารถเขา้ดขูอ้มลูได ้Wมีความหมายว่าสามารถเขียนหรือเปลี่ยนแปลง
ขอ้มูลได ้X มีความหมายว่าสามารถ execute ได ้และยังสามารถแบ่งเป็นสามกลุ่มดว้ยกันคือ 
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สามตวัแรกมีหมายถึงเจา้ของไฟล ์สามตวัถดัมาหมายถึงกลุ่มของผูใ้ช ้และสามตวัสดุทา้ยคือผูใ้ช้
ทกุคน โดยขอ้มลูในสว่นนีห้ามีการเปลี่ยนแปลงจะสง่ผลท าใหผู้ใ้ชง้านกลุม่อื่นๆมีสิทธิในการเขา้ถึง
ซึ่งท าใหเ้กิดความไม่ปลอดภัยต่อไฟลข์อ้มลูที่ส  าคญั ขอ้มูล Link เป็นขอ้มูลที่มีลกัษณะของการ
ส ารองไฟลข์อ้มลูไวอ้ีกทีหนึ่งเพื่อป้องกนัการสญูหายหรือไม่ตอ้งการใหผู้ใ้ชเ้ขา้ถึงไฟลไ์ด้โดยตรง 
โดยปกติข้อมูลจะมีค่าเริ่มต้นเท่ากับ 1 หากมีการส ารองไฟล์ข้อมูลจะโดยค าสั่ง ln ข้อมูลจะ
เปลี่ยนเป็น 2 หรือตามจ านวนการส ารองไฟล์ที่ เกิดขึน้บวกหนึ่ง เช่น ผู้ใช้งานต้องการลิงค ์
ไฟลข์อ้มูล s.txt ช่ือว่า z.txt โดยใชค้  าสั่ง ln s.txt z.txt เม่ือสรา้ง z.txt ส าเร็จจะเห็นไดว้่า z.txt มี
ขอ้มลู เหมือนกบั s.txt ทกุประการ พรอ้มทัง้เม่ือมีการเปลี่ยนแปลงแกไ้ขขอ้มลูใน s.txt ไฟลข์อ้มลู 
z.txt ก็ จะเปลี่ยนแปลงไปดว้ย ในทางกลบักนัหากมีการเปลี่ยนแปลงใน z.txt ไฟลข์อ้มลู s.txt ก็จะ
เปลี่ยนแปลงเช่นเดียวกนั และจ านวนตวัเลข 1 จะเปลี่ยนเป็น 2 ซึ่งจะเห็นไดว้่าการสรา้งลิงคไ์ฟล์
อาจมีความตอ้งการกระท าในสิ่งที่ไม่พึงประสงค ์ขอ้มลู Uid เป็นขอ้มลูของผูท้ี่มีสิทธิครอบครอง
และเป็นเจา้ของไฟลข์อ้มูล เป็นขอ้มลูหมายเลขที่ไม่ซ  า้กัน โดยปกติหมายเลขชุดนีจ้ะถูกก าหนด
โดยระบบปฏิบตัิการตัง้แต่ขัน้ตอนการสรา้งช่ือผูใ้ชง้าน (Username)  ใหม่เพิ่มในระบบปฏิบตัิการ 
โดยผูใ้ชจ้ะใช้ ช่ือผูใ้ชง้านในการท างาน ระบบปฏิบัติการจะรูจ้ักผูใ้ช้งานผ่านหมายเลขนีเ้ท่านั้น 
สรา้งช่ือผูใ้ชง้านใหม่ระบบปฏิบัติการจะมีการก าหนดตัวเลข โดยปกติผูใ้ชท้ั่วไปจะมีหมายเลข
เริ่มตน้ที่ 1001 เป็นตน้ไป หากมีการเปลี่ยนแปลงก็อาจเป็นไปไดว้่าเกิดความผิดปกติเช่นมีการ
สรา้งไฟลข์ึน้มาใหม่ที่มีช่ือเดียวกนั โดยอาจกเกิดจากการลบไฟลข์อ้มลูแลว้สรา้งใหม่ การคดัลอก
ไฟลข์อ้มลูมาแทนที่เป็นตน้  ขอ้มลู Gid เป็นขอ้มลูของกลุ่มของผูใ้ชท้ี่มีสิทธิเขา้ถึงไฟลข์อ้มลู โดย
ปกติขอ้มูลจะเป็นตวัเลข โดยหากเป็นกลุ่มของระบบจะเป็นเลข 0 -1000 และหากเป็นกลุ่มที่ถูก
สรา้งขึน้ใหม่จะเริ่มตน้ที่ 1001 เป็นตน้ไป ขอ้มลู Gid นีก้็มีลกัษณะสอดคลอ้งกนักบัขอ้มลู Uid ใน
การใชใ้นการพิจารณาตรวจสอบหาผูร้บัผิดชอบต่อการกระท าในเหตกุารณท์ี่เกิดขึน้ ขอ้มลู Size 
เป็นขอ้มลูที่แสดงถึงขนาดของไฟลข์อ้มลู สามารถใชใ้นการตรวจสอบขอ้มลูไดถ้กูเปลี่ยนแปลงถกู
เพิ่มหรือลบทิง้ แต่ในบางกรณีการเกิดเหตกุารณเ์ปลี่ยนแปลงนีอ้าจจะท าใหมี้ขนาดเท่าเดิมจงึตอ้ง
ใชข้อ้มลูอื่นๆเขา้รว่มในการพิจารณา ขอ้มลู Inode เป็นขอ้มลูที่เก็บในลกัษณะของกลุม่ตวัเลขหนึ่ง
ชุด จะไม่มีวันเกิดขึน้ซ  า้ได้อีกและจะไม่เปลี่ยนแปลงจนกว่าจะมีการย้ายที่อยู่หรือลบและถูก
สรา้งใหม่ของไฟลข์อ้มลู ดงันัน้ขอ้มลูนีจ้ึงสามารถบ่งบอกถึงไฟลข์อ้มลูว่าเป็นตน้ฉบบัหรือไม่หาก
กลุม่ตวัเลขเปลี่ยนไปก็แสดงวา่ไฟลต์น้ฉบบัถกูลบทิง้และมีการสรา้งไฟลใ์หม่ขึน้มาทดแทน  

ข้อมูล Atime เป็นข้อมูลที่ แสดงเวลาของผู้ใช้งานนี ้ล่าสุดโดยข้อมูลนี ้จะถูก
เปลี่ยนแปลงทุกครัง้ที่มีการเขา้ถึงไฟลข์อ้มลู ขอ้มลู Mtime เป็นขอ้มลูที่แสดงถึงการเปลี่ยนแปลง
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ครัง้ลา่สดุของไฟลโ์ดยหากมีการเปลี่ยนแปลงขอ้มลูในไฟลข์อ้มลู ขอ้มลู Ctime เป็นขอ้มลูที่บนัทึก
เก่ียวกบัการเปลี่ยนแปลงของเจา้ของไฟลข์อ้มลู กลุม่ของผูใ้ชแ้ละคณุสมบตัิของไฟลข์อ้มลู ซึง่จะมี
ความแตกต่างกันของขอ้มูล จากขอ้มูลทัง้ 3 ขอ้มูลนีห้ากเวลาที่บนัทึกไวมี้ความเปลี่ยนแปลงก็
สามารถน าไปใชใ้นการพิจารณาหาความผิดปกติไดแ้ละทั้ง 3 ขอ้มลูนีส้ามารถน าไปใชพ้ิจารณา
รว่มกบัขอ้มลูอื่นๆเพื่อใหไ้ดข้อ้มลูที่ถกูตอ้งมากขึน้ดว้ย 

3. การเปรียบเทยีบระหว่างการท างานของระบบบันทึกเหตุการณ์ทีไ่ม่มีการเพิ่ม
ข้อมูลในโครงสร้างข้อมูลไอโหนดกับการท างานของระบบบันทึกเหตุการณ์ที่มีการเพิ่ม
ข้อมูลในโครงสร้างข้อมูลไอโหนด 

ในการทดลองเพื่อการเปรียบเทียบระหว่างการท างานของระบบบนัทกึเหตกุารณท์ี่ไม่
มีการเพิ่มขอ้มลูในโครงสรา้งขอ้มลูไอโหนดกับการท างานของระบบบนัทึกเหตุการณ์ที่มีการเพิ่ม
ขอ้มลูในโครงสรา้งขอ้มลูไอโหนด ผูว้ิจยัจะตัง้ค่าการทดลอง โดยก าหนดใหร้ะบบบนัทึกเหตกุารณ์
ทัง้สองแบบ ตรวจสอบการเขา้ถึงไฟลข์อ้มลู s.txt ตัง้ค่า sleeping time 250 microsecond  และ
ท าการทดสอบการท างานจ านวน 10 รอบ โดยแต่ละรอบระบบบันทึกเหตุการณ์จะท าการ
ตรวจสอบจ านวน 1000 ครั้ง และหาค่าเฉลี่ยของระยะเวลาในการท างานของระบบบันทึก
เหตกุารณ ์

ตาราง 1 แสดงผลการทดลองการท างานระบบบันทึกเหตุการณ์ที่ไม่มีการเพิ่มข้อมูลใน
โครงสร้างข้อมูลไอโหนดและระบบบันทึกเหตุการณ์ที่มีการเพิ่มข้อมูลใน
โครงสร้างข้อมูลไอโหนด  

NoInode Inode 

Round Min Max Avg Min Max Avg 

Round 1. 327 1451 433 324 865 432 

Round 2. 327 2614 426 287 884 419 

Round 3. 346 1343 424 311 819 416 

Round 4. 310 1297 425 320 1724 421 

Round 5. 315 1261 407 327 1970 427 

Round 6. 274 1181 425 327 819 411 

Round 7. 336 3300 419 289 1393 409 

Round 8. 317 1127 429 308 782 426 

Round 9. 312 1680 431 292 930 415 

Round 10. 283 2320 405 357 1678 408 

Average 315 1757 422 314 1186 418 
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จากตาราง 1 ผลการทดลองการท างานระบบบนัทกึเหตกุารณท์ี่ไม่มีการเพิ่มขอ้มลู

ในโครงสรา้งขอ้มูลไอโหนดและระบบบันทึกเหตุการณ์ที่มีการเพิ่มขอ้มูลในโครงสรา้งขอ้มูลไอ

โหนด  ผูว้ิจยัพบว่า จากการทดลองการหาระยะเวลาในการท างานของระบบบนัทึกเหตกุารณท์ัง้

สองแบบ นัน้มีการใชเ้วลาในการท างานที่ใกลเ้คียงกนั การเพิ่มขอ้มลูโครงสรา้งขอ้มลูไอโหนดของ 

ระบบบนัทึกเหตุการณ์ ไม่มีความแตกต่างจากการท างานของ ระบบบนัทึกเหตุการณ์ที่ไม่มีการ

เพิ่มขอ้มูลโครงสรา้งขอ้มูลไอโหนด โดยเวลาการท างานเฉลี่ยจากการทดลองนั้น ระบบบันทึก

เหตกุารณท์ี่ไม่มีการเพิ่มขอ้มลูในโครงสรา้งขอ้มลูไอโหนด เท่ากบั 418 Microsecond  และ ระบบ

บนัทกึเหตกุารณท์ี่มีการเพิ่มขอ้มลูในโครงสรา้งขอ้มลูไอโหนด เท่ากบั 422 Microsecond จากการ

สงัเกตจะพบว่าระยะเวลาในการท างานของระบบบนัทกึเหตกุารณ ์ที่ค่าสงูนัน้เกิดจากในช่วงเวลา

ท างานของโปรแกรมนัน้มีการท างานอื่นๆ ของระบบปฏิบตัิการจงึสง่ผลใหมี้ระยะเวลาการท างานที่

เพิ่มมากขึน้แต่ก็เป็นระยะเวลาในช่วงสัน้เท่านัน้ 
4. สรุปผลจากการเพิ่มข้อมูลที่เป็นผลลัพธ์จากการท างานของระบบบันทึก

เหตุการณ ์
จากหัวข้อเรื่อง การเพิ่มข้อมูลที่ เป็นผลลัพธ์จากการท างานของระบบบันทึก

เหตกุารณน์ัน้ ท าใหมี้ขอ้มลูของระบบบนัทกึเหตกุารณเ์พิ่มขึน้จากเดิมรวมทัง้หมดเป็น 14 ขอ้มลูที่
ประกอบไปดว้ย Directory File Pid Pname User Mode Link Uid Gid Size Inode Atime Mtime  
และ Ctime การเพิ่มข้อมูลเหล่านี ้ส่งผลให้สามารถน ามาใช้ในการพิจารณาตรวจสอบหา
ผูร้บัผิดชอบต่อการกระท าของผูใ้ชง้าน เรื่องการละเมิดขอ้มูล (Data breaches) คือ การดูขอ้มูล 
(Viewed) การเปิดเผยขอ้มลู (Release) การขโมยขอ้มลู Stolen) การใชง้านโดยไม่ไดร้บัอนุญาต 
(Used) และ รวมไปถึงการลบขอ้มูล (Remove) โดยไม่ส่งผลต่อระยะเวลาการท างานของระบบ
บนัทกึเหตกุารณ ์

ผลจากการวัดและทดสอบประสิทธิภาพการท างานของผู้ใช้บริการต่อการใช้งานระบบ
บันทกึเหตุการณ ์

ในหวัขอ้นีจ้ะน าเสนอเก่ียวกบัการวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้รกิาร
ต่อการใชง้านระบบบันทึกเหตุการณ์ เนื่องการศึกษาของผูว้ิจัยยังไม่ปรากฏการวดัและทดสอบ
ประสิทธิภาพการท างานในส่วนของผูใ้ชบ้ริการเม่ือระบบบันทึกเหตุการณ์ก าลงัท างานในเวลา
เดียวกัน  ในการวัดประสิทธิภาพของเครื่องคอมพิวเตอร์ของผู้ใช้บริการด้วย SysBench 
รายละเอียดของ SysBench ไดถู้กอธิบายไวใ้นหัวขอ้เรื่อง Sysbench ในบทที่ 2  ที่ติดตัง้ไวบ้น
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เครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการดงัภาพ 26 ซึ่งจะท าหนา้ที่วดัการประมวลผล โดยผูว้ิจัยไดท้  า
การวดัการประมวลผลเม่ือเปิดการท างานของเครื่องคอมพิวเตอรข์องผูใ้ชง้านโดยไม่มีการเปิดใช้
งานโปรแกรมใดๆที่นอกเหนือจากโปรแกรมที่จ  าเป็นของระบบปฏิบัติการ ซึ่งการวัดค่านีจ้ะได้
ผลลัพธ์ เท่ากับ 10.0546 microsecond จากนั้นผู้วิจัยได้วัดค่าอีกครัง้พรอ้มทั้งมีการเปิดการ
ท างานระบบบันทึกเหตุการณ์  ซึ่ งผลลัพธ์ที่ ได้เท่ ากับ  23.5905 microsecond ซึ่ งพบว่า
ความสามารถในการประมวลผลของเครื่องคอมพิวเตอรเ์พิ่มขึน้ถึง 42% จึงแสดงใหเ้ห็นว่าเม่ือมี
การใช้งานระบบบันทึกเหตุการณ์มีผลต่อการท างานของเครื่องคอมพิวเตอรข์องผู้ใช้บริการ 
เนื่องจากการท างานของลอ็กเกอรท์ี่จะมีการหยดุการท างานของเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิาร
เพื่อเขา้ถึงหน่วยความจ าหลกัในการตรวจสอบขอ้มลูเหตกุารณ ์

 

 

ภาพ 26 สถาปัตยกรรมของระบบบันทกึเหตุการณท์ีใ่ช้ทดลองเม่ือตดิตัง้ SysBench 
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ในการออกแบบการทดลองการวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการ
ต่อการใชง้านระบบบนัทกึเหตกุารณน์ี ้ตอ้งรูถ้ึงการท างานของระบบบนัทกึเหตกุารณ์ จากภาพ 26 
จะแสดงถึงสถาปัตยกรรมของระบบบนัทึกเหตกุารณท์ี่อยู่บนการประมวลผลแบบกลุ่มเมฆประเภท

การให้บริการโครงสร้างพื้นฐาน (Infrastructure as a service cloud) ประกอบดว้ย hypervisor 
dom0 domU hw0 hwU disk0 diskU และ memU ในการท างานของระบบบนัทึกเหตกุารณจ์ะมี
ขัน้ตอนที่จ  าเป็นต่อการทดลอง อยู่ 3 ขัน้ตอน คือจากภาพ 26 ในวงกลมหมายเลข 1 -3  ขัน้ตอนที่ 
1 ล็อกเกอรเ์รียกใชง้าน LibVMI ขั้นตอนที่ 2 เม่ือเรียกใชง้าน LibVMI แลว้จะท าการตรวจสอบ
ขอ้มลู (read_mem) ในหน่วยความจ าหลกัของเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการ (memU) หาก
ตรงตามเงื่อนไขจะได้ข้อมูลทั้งหมด 15 ข้อมูล ประกอบไปด้วย loginuid pid  Process name 
path  files i_size  i_mode i_uid  i_gid i_ino  i_nlink i_atime  i_mtime และ i_ctime  ขัน้ตอนที่ 
3 จะสง่ขอ้มลูที่ไดร้บัไปบนัทกึลงในไฟลข์อ้มลูเหตกุารณ ์(Log Files) ในหน่วยความจ าส ารองของ
เครื่องคอมพิวเตอรข์องผูใ้หบ้รกิาร โดยในระบบระบบบนัทกึเหตกุารณท์ี่ปรบัปรุงนี ้เม่ือด าเนินการ
เสรจ็สิน้ในขัน้ตอนที่ 3 ลอ็กเกอร ์จะหยดุรอเพื่อเริม่ท างานใหม่ตามเวลา sleeping time  ที่ก  าหนด
ไว ้จากขัน้ตอนการท างานเหลา่นี ้ผูว้ิจยัไดน้  าวิธีทางค านวณทางคณิตศาสตรห์าผลลพัธ ์เพื่อน าไป
เปรียบเทียบกบัการทดลอง โดยสามารถค านวณจ านวนรอบของการท างานของล็อกเกอรไ์ดจ้าก
สมการที่ (1) โดย 𝑛 คือจ านวนรอบที่ระบบบนัทึกเหตุการณท์ างานเพื่อตรวจสอบขอ้มลู 𝑠𝑏𝑡 คือ 
ค่าผลลพัธท์ี่ไดจ้ากการวดัจาก SysBench 𝑙𝑠𝑡 คือ เวลาที่ก าหนดไวข้อง sleeping time ซึ่งในการ
ท ด ลอ ง ได้ ก าห น ด  sleeping time คื อ   2 5 0  5 0 0  1 000  1500 2000 2500 แล ะ  3 000 
microsecond และ ในส่วนของสมการที่  (2) แสดงการค านวณหา 𝑑𝑢𝑝 หรือรอ้ยละ (%)ของ
ประสิทธิภาพการท างานในเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการ  โดย 𝑙𝑝𝑡 คือ เวลาในการท างาน
ของล็อกเกอร ์มีค่าเท่ากบั 250 microsecond ซึ่งค่านีไ้ดจ้ากการทดลองวดัเวลาเฉลี่ยการท างาน
ของล็อกเกอรจ์ากการใชง้านจริง ϵ คือค่าเวลาที่เกิดขึน้โดยไม่ทราบสาเหตุที่แน่ชัด ค่านีผู้ว้ิจัยได้
ก าหนดไวท้ี่ 330 microsecond 

 

                          𝑛 =
𝑠𝑏𝑡

𝑙𝑠𝑡
                             (1) 
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𝑛
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จากภาพ 27 แสดงผลเปรียบเทียบ 𝑑𝑢𝑝 จากการค านวณ กบั 𝑑𝑢𝑝 ที่ไดจ้ากการทดลอง 
โดยแกน Y จะแสดง 𝑑𝑢𝑝 หรือรอ้ยละของประสิทธิภาพการท างานในเครื่องคอมพิวเตอรข์อง
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ผูใ้ชบ้รกิาร แกน X จะแสดงถึงค่าเวลาของ sleeping time ในช่วงเวลา 250 - 3000 microsecond 
โดยเพิ่มครัง้ล่ะ 500 microsecond ตามล าดับ การทดลองเปลี่ยนแปลงค่า sleeping time ของ
ระบบบันทึกเหตุการณ์ เม่ือค่า sleeping time เท่ากับ 250 microsecond ค่า 𝑑𝑢𝑝 จากการ
ค านวณ จะมีค่าเท่ากบั 50% ในส่วนของ 𝑑𝑢𝑝 ที่ไดจ้ากการทดลอง มีค่าเท่ากบั 42% เม่ือเพิ่มค่า 
sleeping time เท่ากบั 500 microsecond ค่า 𝑑𝑢𝑝 จากการค านวณ จะมีค่าเท่ากบั 66% ในสว่น
ของ 𝑑𝑢𝑝 ที่ไดจ้ากการทดลอง มีค่าเท่ากบั 59% และในช่วง 1000 – 3000 microsecond ค่า 𝑑𝑢𝑝 
จากการค านวณ จะมีค่าเท่ากบั 80 - 92% ในส่วนของ 𝑑𝑢𝑝 ที่ไดจ้ากการทดลอง มีค่าเท่ากบั 74 - 
90%  

 

 
 

ภาพ 27 เปรียบเทยีบ 𝒅𝒖𝒑 จากการค านวณ กับ 𝒅𝒖𝒑 ทีไ่ด้จากการทดลอง 

จากผลของ 𝑑𝑢𝑝 ที่ไดจ้ากการค านวณกับ 𝑑𝑢𝑝 ที่ไดจ้ากการทดลองจะเห็นไดว้่าเม่ือมี
การเปลี่ยนแปลงค่า sleeping time ที่สูงขึน้ ค่าความแตกต่างกันระหว่างของ  𝑑𝑢𝑝 จากการ
ค านวณกบั 𝑑𝑢𝑝 ที่ไดจ้ากการทดลอง จะมีค่าใกลเ้คียงกนั เนื่องจาก ϵ หรือค่าเวลาที่เกิดขึน้โดยไม่
ทราบสาเหตทุี่แน่ชดั ที่เกิดขึน้จากการท างานของระบบบนัทึกเหตุการณใ์นแต่ละรอบนัน้ เกิดขึน้
นอ้ยกว่านอ้ยกว่าเนื่องจากจ านวนรอบในการท างานนัน้นอ้ยกว่านัน้เอง แต่ทว่าค่า ϵ นีเ้ป็นค่าที่มี
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ไม่แน่นอนอาจจะมีค่ามากหรือมีค่านอ้ย ในการทดลองค่าของ ϵ นีจ้ะมีคา่มากสดุในช่วงเปิดใชง้าน
ระบบบันทึกเหตุการณ์ครัง้แรก ในขณะที่ระบบบันทึกเหตุการณ์ท างานไปสักระยะค่านีจ้ะมีค่า
นอ้ยลงซึง่อาจจะสง่ผลท าใหค้่า 𝑑𝑢𝑝 ในการใชง้านจรงิมีประสิทธิภาพมากขึน้ ขณะเดียวกนัในการ
ท างานของระบบบนัทึกเหตกุารณท์ี่มีค่า sleeping time ที่มากขึน้ 𝑑𝑢𝑝 จะมีประสิทธิภาพมากขึน้
กวา่ระบบบนัทกึเหตกุารณท์ี่ใช ้sleeping time ที่มีค่านอ้ยกวา่  
 

 
 

ภาพ 28 ค่าความแม่นย าของระบบบันทกึเหตุการณใ์นแต่ละช่วงเวลาของ sleeping time 

เม่ือมีการทดลองเพื่อหาประสิทธิภาพการท างานในเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการ
แลว้จะตอ้งทดลองวัดความแม่นย าของระบบบนัทึกเหตุการณ์เม่ือมีการเปลี่ยนแปลง sleeping 
time ดว้ยเพื่อหาความสอดคลอ้งกันระหว่างประสิทธิภาพของระบบบันทึกเหตุการณ์และการ
ท างานในเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิาร ซึ่งผูว้ิจยัไดท้  าการทดลองเพื่อทดสอบการท างานของ
ระบบบนัทึกเหตกุารณจ์ านวน 10 รอบ โดยแต่ละรอบระบบบนัทึกเหตกุารณจ์ะท าการตรวจสอบ
จ านวน 1000 ครัง้ ในแต่ล่ะช่วงเวลาของ sleeping time เริ่มจาก 250 500 1000 1500 2000 
2500 และ 3000 microsecond ตามล าดบั 
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จากภาพ 28 แสดงค่าความแม่นย าของระบบบันทึกเหตุการณ์ในแต่ละช่วงเวลาของ 
sleeping time โดยแกน Y จะแสดงค่าความแม่นย า แกน X จะแสดงถึงค่าเวลาของ sleeping 
time ในช่วงเวลา 250 - 3000 microsecond โดยเพิ่มครัง้ล่ะ 500 microsecond ตามล าดบั การ
ทดลองเปลี่ยนแปลงค่า sleeping time ของระบบบันทึกเหตุการณ์ เริ่มการท าลองโดยการ
ก าหนดเวลาของ sleeping time เท่ากับ 250 microsecond ความแม่นย าได้นั้นจะเท่ากับ 
99.86% เม่ือค่า sleeping time เท่ากบั 500 microsecond ความแม่นย าไดน้ัน้จะเท่ากบั 99.82%  
และ เม่ือค่า sleeping time เท่ากับ 1000 microsecond ความแม่นย าไดน้ั้นจะเท่ากับ 99.67% 
ซึ่งความแม่นย าที่เกิดขึน้ใน 250 500 และ 1000 microsecond จะมีค่าความแม่นย าที่ใกลเ้คียง 
100% แต่เม่ือค่า sleeping time เท่ากับ 1500 2000 2500 และ3000 microsecond ความ
แม่นย าไดน้ัน้จะเท่ากบั 73.26% 59.72% 53.86% และ 39.06% จะพบว่าความแม่นย าของระบบ
บนัทกึเหตกุารณจ์ะลดลงอย่างชดัเจน  

การลดลงของความแม่นย าในการท างานของระบบบันทึกเหตุการณ์ เม่ือมีการ
ปรบัเปลี่ยนค่าเวลาของ  sleeping time ที่แตกต่างกันนั้น เกิดจากระยะเวลาการท างานของโพ
รเซสของผูใ้ชง้านมีระยะเวลานอ้ยกว่าค่า sleeping time หมายความว่าการเริ่มตน้และสิน้สดุการ
ท างานของโพรเซสนัน้เกิดขึน้ในช่วงเวลา sleeping time ท าใหร้ะบบบนัทึกเหตกุารณไ์ม่สามารถ
ตรวจสอบโพรเซสนีไ้ดด้งัภาพ 29 ซึ่งแสดงกลไกการท างานของการตรวจสอบ เม่ือเริ่มตรวจสอบ
หรือจุด P มีความหมายว่าระบบบนัทึกเหตกุารณจ์ะสั่งใหเ้ครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการหยุด
ท างาน ซึ่งในเวลานีจ้ะท าการตรวจสอบขอ้มลูเป็นเวลา 250 ดงัจดุ C เม่ือหยดุจนครบเวลาแลว้จะ
สั่งใหค้อมพิวเตอรข์องผูใ้ชบ้รกิารท างานตามปกติในจดุ R ซึ่งเวลาที่ใหท้  างานนัน้จะเป็นเวลาที่ถกู
ก าหนดไวใ้หก้บั sleeping time มีค่าเท่ากบั 1000 microsecond ในจดุ SP เม่ือครบก าหนดเวลาก็
เริ่มท างานที่จุด C ท างานวนไปเรื่อยๆ จากกลไกลการท างานของระบบบนัทึกเหตกุารณน์ี ้ดงันัน้
จะเห็นไดว้่าระบบบันทึกเหตุการณ์ไดมี้การก าหนดเวลาของ sleeping time มีค่าเท่ากับ 1000 
microsecond โพรเซส read ที่ มี ระยะเวลาการเริ่มต้นและสิ ้นสุดการท างานอยู่ ที่  1300 
microsecond จะถูกตรวจสอบพบทุกครัง้ที่โพรเซสเกิดขึน้ ในขณะเดียวกัน โพรเซส read ที่มี
ระยะเวลาการเริ่มตน้และสิน้สุดการท างานอยู่ที่ 700 microsecond นั้นมีโอกาสที่ระบบบันทึก
เหตุการณไ์ม่สามารถตรวจสอบพบโพรเซสนีไ้ด ้ถา้หากว่าโพรเซสนีเ้กิดขึน้ในช่วงเวลา sleeping 
time ของระบบบนัทกึเหตกุารณ ์
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ภาพ 29 กลไกลการตรวจสอบของระบบบันทกึเหตุการณ ์

สรุปภาพรวมบทที ่4 
ในหวัขอ้นีจ้ะกล่าวถึงภาพรวมทัง้หมดของบทที่ 4 ผลการวิจยั รายละเอียดแต่ละหวัขอ้

ดงัตอ่ไปนี ้
หวัขอ้เรื่อง  ผลจากการทดลองการท างานของระบบบนัทกึเหตกุารณเ์ดิม 
หัวข้อเรื่อง  ผลจากการปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึก

เหตกุารณ ์
หัวข้อเรื่อง  ผลจากการเพิ่มข้อมูลที่ เป็นผลลัพธ์จากการท างานของระบบบันทึก

เหตกุารณ ์
หวัขอ้เรื่อง  ผลจากการวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้รกิารต่อการใช้

งานระบบบนัทกึเหตกุารณ ์
รายละเอียดของขอ้สรุปในแต่ละหวัขอ้ 
ในหวัขอ้เรื่อง ผลจากการทดลองการท างานของระบบบนัทึกเหตกุารณเ์ดิม ผูอ้่านจะได้

ทราบการทดสอบเพื่อหาประสิทธิภาพการท างานของระบบบนัทึกเหตุการณ์เดิมซึ่งประกอบไป
ดว้ยการทดลองทัง้หมด 2 สว่นคือ การทดสอบประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณ์
โดยการเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลาง และ การทดสอบประสิทธิภาพการ
ท างานของระบบบนัทกึเหตกุารณโ์ดยการเปลี่ยนแปลงขนาดของหน่วยความจ าหลกั และจากการ
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ทดผู้วิจัยไดพ้บข้อจ ากัดและปัญหาในการท างานของระบบบันทึกเหตุการณ์ คือ ขั้นตอนการ
ท างานของระบบบันทึกเหตุการณ์ การจัดการหน่วยความจ าในการท างานของระบบบันทึก
เหตกุารณ ์การจดัการเวลา sleeping time ที่เป็นระยะเวลาที่มีผลต่อประสิทธิภาพการท างานของ
ของระบบบนัทึกเหตุการณ์ และ ขอ้มูลเหตุการณท์ี่มีนอ้ยเกินไป ดังนัน้ผูว้ิจัยไดท้  าการออกแบบ
ขัน้ตอนและกระบวนท างานของของระบบบนัทกึเหตกุารณใ์หม่ ในหวัขอ้เรื่อง ผลจากการปรบัปรุง
การท างานและเพิ่มประสิทธิภาพของระบบบนัทกึเหตกุารณ ์สามารถแกไ้ขขอ้จ ากดัและปัญหา ใน
เรื่องของขัน้ตอนการท างานของระบบบนัทกึเหตกุารณ ์การจดัการหน่วยความจ าในการท างานของ
ระบบบันทึกเหตุการณ์  และ การจัดการเวลา sleeping time ที่ เป็นระยะเวลาที่ มีผลต่อ
ประสิทธิภาพการท างานของของระบบบนัทึกเหตกุารณ ์ซึ่งยงัมีอีกหนึ่งปัญหาที่ไดร้บัการแกไ้ขใน
หวัขอ้เรื่อง ผลจากการเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการท างานของระบบบนัทึกเหตกุารณ์ โดยจะ
เห็นว่า การเพิ่มขอ้มูลที่เป็นผลลพัธจ์ากการท างานของระบบบนัทึกเหตุการณ์นัน้ ท าใหมี้ขอ้มูล
ของระบบบนัทึกเหตกุารณเ์พิ่มขึน้จากเดิมรวมทัง้หมดเป็น 14 ขอ้มลูที่ประกอบไปดว้ย Directory 
File Pid Pname User Mode Link Uid Gid Size Inode Atime Mtime  และ  Ctime การเพิ่ ม
ขอ้มลูเหลา่นีส้ง่ผลใหส้ามารถน ามาใชใ้นการพิจารณาตรวจสอบหาผูร้บัผิดชอบต่อการกระท าของ
ผูใ้ชง้าน เรื่องการละเมิดขอ้มูล (Data breaches) คือ การดูขอ้มูล (Viewed) การเปิดเผยขอ้มูล 
(Release) การขโมยขอ้มลู Stolen) การใชง้านโดยไม่ไดร้บัอนญุาต (Used) และ รวมไปถึงการลบ
ขอ้มูล (Remove) โดยไม่ส่งผลต่อระยะเวลาการท างานของระบบบนัทึกเหตุการณ์ และสุดทา้ย
หวัขอ้เรื่อง ผลจากการวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อการใชง้านระบบ
บนัทึกเหตุการณ์ เป็นการวดัและทดสอบประสิทธิภาพของระบบบนัทึกเหตุการณท์ี่ค  านึงถึงการ
ท างานในเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิารโดยออกแบบวิธีการวดั การทดลอง ซึง่ผลที่ไดน้ัน้จะได้
ผลลพัธท์ี่มีความสมัพนัธก์นั ซึง่จะกลา่วในบทที่ 5 สรุปและอภิปราย ตอ่ไป 

 
 
 
 
 



บทที ่5 
 

บทสรุป 

ระบบบนัทึกเหตุการณ์จะเป็นระบบที่ท  าหนา้ที่บนัทึกเหตุการณ์ที่เกิดขึน้ในคลาวด ์ซึ่ง
ระบบบนัทึกเหตกุารณน์ี ้มีผูว้ิจยัมากมายไดท้ าการพฒันาสรา้งระบบบนัทึกเหตกุารณ ์ที่สามารถ
ติดตัง้ไวท้ี่ฝ่ังของผูใ้หบ้ริการ หรือผูใ้ชบ้ริการ หรือทัง้สองฝ่ัง ซึ่งมีหลักการท างานที่แตกต่างกนั ใน
วิทยานิพนธน์ีผู้ว้ิจยัเลือกศกึษาระบบบนัทกึเหตกุารณท์ี่ติดตัง้ในสว่นของผูใ้หบ้รกิาร เนื่องจากการ
ท างานของระบบบันทึกเหตุการณ์ลกัษณะนีมี้ผลกระทบต่อการใชง้านผูใ้ชบ้ริการนอ้ยมากเม่ือ
เปรียบเทียบกบัระบบบนัทึกเหตกุารณล์กัษณะอื่น ๆ   การท างานของระบบบนัทกึเหตกุารณจ์ะใช้
กระบวนการบนัทกึเหตกุารณโ์ดยวิธี Introspection ซึง่เป็นเทคนิคส าหรบัการตรวจสอบการท างาน
ของโพรเซสที่เกิดขึน้ในเครื่องคอมพิวเตอรเ์สมือน (Virtual Machine)โดยการตรวจสอบขอ้มลูต่างๆ 
ผ่านทางหน่วยความจ าหลกั โดยในระบบบนัทึกเหตกุารณน์ีจ้ะมีโพรเซสที่ท  าหนา้ที่ตรวจสอบการ
ท างานของโพรเซสที่เกิดขึน้ในเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการ เรียกว่า ล็อกเกอร ์(logger) ใน
การท างานหากข้อมูลในโพรเซสที่ตรวจสอบนั้นตรงตามเงื่อนไขที่ก าหนดไว ้จะท าการบันทึก
เหตุการณ์ที่ เกิดขึน้ในคอมพิวเตอรใ์นเครื่องคอมพิวเตอรข์องผู้ ใช้บริการ เช่น การอ่าน การ
เปลี่ยนแปลง แกไ้ข การส าเนา การคดัลอก และการลบไฟลข์อ้มลูของผูใ้ชบ้รกิารบนคลาวด ์ซึง่การ
บนัทึกขอ้มลูเหตกุารณจ์ะถูกเก็บไวใ้น ล็อกไฟล ์(log files)หรือไฟลบ์นัทึกเหตกุารณ ์เพื่อน าไปใช้
พิจารณาเพื่อคน้หาผูร้บัผิดชอบเม่ือเกิดปัญหาหรือเกิดความเสียหาย 

วิทยานิพนธน์ีมุ้่งเนน้ที่จะปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ โดยระบบ
บนัทึกเหตกุารณเ์ป็นระบบที่สามารถช่วยบรรเทาปัจจยัเสี่ยงที่อาจก่อใหเ้กิดภยัคกุคามต่อคลาวด์
ได ้ลกัษณะการท างานของระบบบนัทึกเหตกุารณจ์ะท าใหท้ราบว่า บุคคลใดเขา้ถึงไฟลอ์ะไรบา้ง
หรือไดก้ระท าอะไรกับไฟลเ์หล่านัน้บา้ง การกระท าลกัษณะนีอ้าจเป็นส่วนหนึ่งของภัยคุกคามที่
เรียกว่าการละเมิดขอ้มูล (Data breach) ซึ่งเป็นภัยคุกคามที่รายงานขององคก์ร CSA ใหอ้ยู่ใน
ล าดบัที่ 1 ของภยัคกุคามทัง้หมดซึ่งกล่าวไดว้่าเป็นภยัคกุคามที่ส  าคญัและเกิดขึน้บ่อยครัง้ ดงันัน้
ระบบบนัทกึเหตกุารณด์งักลา่วจะเป็นสว่นหนึ่งในการช่วยใหผู้มี้สว่นเก่ียวขอ้งสามารถด าเนินการ
สืบสวนหาตวับคุคลที่กระท าผิดมารบัผิดชอบต่อการกระท าได ้การศกึษาการท างานเก่ียวกบัระบบ
บันทึกเหตุการณ์เป็นสิ่งที่ส  าคัญของงานวิทยานิพนธ์นี ้การปรบัปรุงและเพิ่มประสิทธิภาพการ
ท างานจะท าใหร้ะบบบนัทกึเหตกุารณส์ามารถท างานไดอ้ย่างรวดเรว็ ถกูตอ้ง แม่นย า มากขึน้ อีก
ทัง้ยงัช่วยลดขอ้จ ากดัต่าง ๆ   ที่เกิดจากการท างาน ทัง้ในส่วนของผูใ้หบ้ริการ และผูใ้ชบ้ริการ ซึ่ง
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ผูว้ิจยัไดก้ าหนดวตัถปุระสงคก์ารศกึษาไวท้ัง้หมด 3 หวัขอ้ ซึง่จะสอดคลอ้งกบัปัญหาวิจยัหลกัของ
วิทยานิพนธ์ (research gaps) ที่กล่าวในหัวข้อเรื่อง ปัญหาวิจัยหลักของวิทยานิพนธ์ โดย
รายละเอียดเก่ียวกบัวตัถปุระสงคข์องงานวิจยั มีดงันี ้

1. เพื่อเพิ่มประสิทธิภาพของระบบบันทึกเหตุการณ์ในดา้นการจัดการทรพัยากรและ
ความรวดเรว็ของกระบวนการท างาน  

2. เพื่อเพิ่มขอ้มลูในล็อกไฟลข์องระบบบนัทึกเหตกุารณเ์ก่ียวกบัการพิจารณาหาความ
ผิดปกติของการเขา้ถึงไฟลข์อ้มลูของผูใ้ชบ้รกิาร 

3. การวดัและประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณข์องผู้ใหบ้รกิารท่ีมีผล
ต่อการใชง้านของผูใ้ชบ้รกิาร  

สรุปผลการวิจัย 
จากวัตถุประสงคข์องงานวิจัยทั้ง 3 ขอ้ คือ 1. เพื่อเพิ่มประสิทธิภาพของระบบบันทึก

เหตกุารณใ์นดา้นการจดัการทรพัยากรและความรวดเรว็ของกระบวนการท างาน 2. เพื่อเพิ่มขอ้มลู
ในล็อกไฟลข์องระบบบันทึกเหตุการณ์เก่ียวกับการพิจารณาหาความผิดปกติของการเข้าถึง
ไฟลข์อ้มลูของผูใ้ชบ้ริการ 3. การวดัและประสิทธิภาพการท างานของระบบบนัทกึเหตกุารณข์องผู้
ให้บริการที่ มีผลต่อการใช้งานของผู้ใช้บริการ ซึ่งเป็นวัตถุประสงค์ที่ถูกกล่าวไว้ที่หัวข้อ เรื่อง  
วตัถปุระสงคข์องการศกึษา และการทดลองในวิทยานิพนธน์ีมุ้่งเนน้การปรบัปรุงประสิทธิภาพของ
ระบบบนัทกึเหตกุารณ ์คือ การทดลองการท างานของระบบบนัทกึเหตกุารณเ์ดิม การปรบัปรุงการ
ท างานและเพิ่มประสิทธิภาพของระบบบันทึกเหตุการณ์  การเพิ่มขอ้มูลที่เป็นผลลัพธ์จากการ
ท างานของระบบบนัทึกเหตกุารณ ์ การวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้ริการต่อ
การใชง้าน โดยรายละเอียดจะอยู่ในบทที่ 3 วิธีการด าเนินงานวิจยั 

1. การทดลองการท างานของระบบบันทกึเหตุการณเ์ดิม 
ในการทดลองในหัวขอ้เรื่อง การทดลองการท างานของระบบบันทึกเหตุการณ์เดิม

แบ่งการออกทดลองออกเป็น 4 การทดลองประกอบไปดว้ย 
1.1 การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่องคอมพิวเตอร์

ของผูใ้หบ้รกิาร 
1.2 การเปลี่ยนแปลงจ านวนแกนของหน่วยประมวลผลกลางในเครื่องคอมพิวเตอร์

ของผูใ้ชบ้รกิาร 
1.3 การเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเครื่องคอมพิวเตอรข์องผู้

ใหบ้รกิาร 
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1.4 การเปลี่ยนแปลงขนาดของหน่วยความจ าหลักในเครื่องคอมพิวเตอรข์อง
ผูใ้ชบ้รกิาร 

ผลจากการทดลองที่ น  า เสนอในบทความวิชาการช่ือ เรื่อง “The Accuracy 
Measurement of Logging Systems on Different Hardware Environments in Infrastructure 
as a Service Cloud” (Auxsorn, Wongthai, Porka, & Jaiboon, 2020) ผูว้ิจยัไดพ้บขอ้จ ากดัและ
ปัญหาของระบบบนัทกึเหตกุารณใ์นเรื่องเก่ียวกบั การจดัการกระบวนการท างานของระบบบนัทึก
เหตกุารณท์ี่ไม่มีประสิทธิภาพ การจดัการทรพัยากรหน่วยความจ าหลกัที่ไม่ดีพอ จ านวนขอ้มลูใน
ไฟลบ์นัทึกเหตุการณ์ที่นอ้ยไม่เพียงพอต่อการตรวจสอบหาผูร้บัผิดชอบต่อการกระท า อีกทั้งยัง
พบว่า sleeping time นัน้ มีผลต่อการท างานของระบบบนัทึกเหตุการณ ์ซึ่งทัง้หมดนีถู้กล่าวไวท้ี่
หวัขอ้ เรื่อง สรุปขอ้จ ากดัและปัญหาที่ไดจ้ากการทดลอง 

2. การปรับปรุงการท างานและเพิม่ประสิทธิภาพของระบบบันทกึเหตุการณ ์
การทดลองนี ้ผูว้ิจยัไดศ้กึษาวิธีการ แนวทาง แกไ้ขและปรบัปรุงขอ้จ ากดัและปัญหาที่

เกิดขึน้จากการทดลองใชง้านระบบบนัทึกเหตกุารณ ์และด าเนินแกไ้ขปรบัปรุงในส่วนของขัน้ตอน
การท างานของระบบบนัทึกเหตุการณ์ การจัดการหน่วยความจ าในการท างานของระบบบนัทึก
เหตกุารณ ์และ การจดัการเวลา sleeping time ที่เป็นระยะเวลาที่มีผลต่อประสิทธิภาพการท างาน
ของของระบบบนัทึกเหตกุารณ ์โดยการออกแบบขัน้ตอนและกระบวนการท างานของระบบบนัทึก
เหตุการณ์ใหม่ที่มีการท างานที่ตัดการท างานที่ซ  า้ซอ้นและไม่จ าเป็นออกไปพรอ้มทั้งสามารถ
จดัการเวลาของ sleeping time ได ้ซึง่วิธีการทดลอง ผลการทดลอง การวดัประสิทธิภาพตา่งๆจะถู
กล่าวไวใ้นหัวข้อเรื่อง ผลจากการปรบัปรุงการท างานและเพิ่มประสิทธิภาพของระบบบันทึก
เหตกุารณ ์

3. การเพิม่ข้อมูลทีเ่ป็นผลลัพธจ์ากการท างานของระบบบันทกึเหตุการณ ์
จากปัญหาเรื่องข้อมูลของไฟลบ์ันทึกเหตุการณ์ที่ยังมีข้อมูลที่น  ามาใช้พิจารณา

ตรวจสอบเพื่อหาผูร้บัผิดชอบต่อการกระท าไม่เพียงพอผูว้ิจัยจึงมีแนวคิดน าขอ้มูลในโครงสรา้ง
ขอ้มูลไอโหนดจ านวน 9 ขอ้มูลประกอบไปดว้ย ดว้ย i_size  i_mode i_uid  i_gid i_ino  i_nlink 
i_atime  i_mtime และ i_ctime ซึ่งจากการเพิ่มข้อมูลเหล่านี ้ท  าให้มีความสามารถพิจารณา
ตรวจสอบ เรื่องการละเมิดขอ้มลู (Data breaches) เช่น การดขูอ้มลู (Viewed) การเปิดเผยขอ้มลู 
(Release) การขโมยขอ้มลู Stolen) การใชง้านโดยไม่ไดร้บัอนญุาต (Used) และ รวมไปถึงการลบ
ขอ้มลู (Remove) ได ้และที่ส  าคญัการเพิ่มขอ้มลูเหลา่นีไ้ม่มีผลต่อเวลาการท างานของระบบบนัทกึ
เหตกุารณ ์ซึ่งเนือ้หาทัง้หมดนีถ้กูกลา่วไวท้ี่หวัขอ้เรื่อง ผลจากการเพิ่มขอ้มลูที่เป็นผลลพัธจ์ากการ
ท างานของระบบบนัทกึเหตกุารณ ์
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4. จากการวัดและทดสอบประสิทธิภาพการท างานของผู้ใช้บริการต่อการใช้งาน
ระบบบันทกึเหตุการณ ์

การทดลองในหัวขอ้นีจ้ะการวัดและทดสอบประสิทธิภาพการท างานในส่วนของ
ผูใ้ชบ้รกิารเม่ือระบบบนัทกึเหตกุารณก์ าลงัท างานในเวลาเดียวกนั น าเสนอในบทความวิชาการช่ือ
เรื่อง “Performance Considerations of a Logging System Simultaneously with a Customer 
Virtual Machine in Infrastructure as a Service Cloud” (Auxsorn, Wongthai, Phoka, & 
Jaiboon, 2020) ผูว้ิจยัไดใ้ชว้ิธีการค านวณทางคณิตศาสตรเ์พื่อหาประสิทธิภาพการท างานโดยน า
ขอ้มลูพืน้ฐานที่ใชใ้นการค านวณมาจากเวลาของกระบวนการท างานของระบบบนัทึกเหตกุารณ ์
เปรียบเทียบกับการทดลองใชง้านจริง ซึ่งผลปรากฏว่ามีค่าใกลเ้คียงกันในทุกช่วงเวลาที่มีการ
เปลี่ยนแปลง sleeping time โดยเม่ือค่าเวลาของ sleeping time มากขึน้ ประสิทธิภาพการท างาน
ในเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการจะมากขึน้ แต่ความแม่นย าของระบบบันทึกเหตุการณ์จะ
ลดลง ในทางตรงกันขา้มหากค่าเวลาของ sleeping time น้อยลง ประสิทธิภาพการท างานใน
เครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิารจะนอ้ยลง แต่ความแม่นย าของระบบบนัทกึเหตกุารณจ์ะมากขึน้ 
ได ้ซึ่งวิธีการทดลอง ผลการทดลอง การวดัประสิทธิภาพต่างๆจะถูกล่าวไวใ้นหวัขอ้ เรื่อง ผลจาก
การวดัและทดสอบประสทิธิภาพการท างานของผูใ้ชบ้รกิารตอ่การใชง้านระบบบนัทกึเหตกุารณ ์

อภปิรายผล 
ระบบบันทึกเหตุการณ์ที่ได้รบัการปรบัปรุงนี ้บรรเทาปัจจัยเสี่ยงที่อาจก่อให้เกิดภัย

คุกคามต่อการประมวลผลแบบกลุ่มเมฆประเภทการให้บริการโครงสรา้งพื ้นฐาน ได้อย่างมี
ประสิทธิภาพมากขึน้ ซึ่งจากผลการทดลองแสดงใหเ้ห็นว่าระบบบนัทึกเหตกุารณมี์กระบวนการ
ท างานที่เร็วมากขึน้ส่งผลท าใหมี้ความแม่นย าในการตรวจจับขอ้มูล  ใชท้รพัยากรต่างๆ อย่างมี
ประสิทธิภาพ และที่เป็นหัวใจส าคัญของระบบบันทึกเหตุการณ์คือการคน้หาตรวจสอบเพื่อหา
ผูร้บัผิดชอบต่อการกระท า ในระบบบันทึกเหตุการณ์ใหม่นีไ้ดมี้การเพิ่มขอ้มูลที่ใชส้  าหรบัการ
พิจารณาทั้งหมด 9 ตัว ส่งผลใหมี้ตรวจสอบเหตุการณ์ที่ปกติที่เกิดจากการกระท าไดด้ีมากขึน้ 
ครอบคลมุการบรรเทาปัญหาภยัคกุคามเรื่องการละเมิดขอ้มลู (Data breaches) เช่น การดขูอ้มลู 
(Viewed) การเปิดเผยขอ้มลู (Release) การขโมยขอ้มลู Stolen) การใชง้านโดยไม่ไดร้บัอนุญาต 
(Used) และ รวมไปถึงการลบข้อมูล  (Remove) ได้  ซึ่งผู้วิจัยขอยกตัวอย่างการตรวจสอบ
เหตกุารณผ์ิดปกติจากขอ้มลูของไฟลข์อ้มลูบนัทกึเหตกุารณท์ี่ไดจ้ากระบบบนัทกึเหตกุารณด์งันี ้
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1. ความผิดปกตจิากการดูข้อมูล 
จากตาราง 2 แสดงการตรวจสอบเหตกุารณเ์ก่ียวกบัการดขูอ้มลูที่น่าสงสยัวา่ผิดปกติ 

จะเห็นไดว้า่โดยปกติแลว้ Alice ซึง่เป็นผูใ้ชง้านนัน้จะเรยีกดขูอ้มลูดว้ยใช ้read แตข่อ้มลูที่แสดงใน
ตาราง 2  แถวที่  4 คอลัมน์ที่  3 ซึ่งเป็นข้อมูลแสดงถึงช่ือโพสเซส ในการเรียกดูไฟล์ข้อมูลนั้น 
แตกต่างจากปกติคือเรียกดขูอ้มลูดว้ย cat หรือ ขอ้มลูที่แสดงในตาราง 2 แถวที่ 5 คอลมันท์ี่ 8 ซึ่ง
เป็นขอ้มลูแสดงเวลาในการเขา้ถึงไฟลข์อ้มลู s.txt จะเห็นวา่เวลาที่มีการเรยีกดไูฟลข์อ้มลูนัน้เกิดใน
ช่วงเวลา 01:17:38 ซึง่ไม่ใช่เวลาท างานของ Alice เป็นตน้ ในการเขา้ถึงขอ้มลูที่ผิดปกตินีอ้าจจะมี
ผลการละเมิดขอ้มลูในเรื่องการเปิดเผยขอ้มลู และการขโมยขอ้มลูอีกดว้ย 

ตาราง 2 แสดงการตรวจสอบเหตุการณเ์ม่ือมีการอ่านข้อมูล 

user File Pname Pid Path Atime 
Alice s.txt read 5438 /home/tester/Downloads 2018/07/04 09:49:51 
Bob s.txt read 6259 /home/tester/Downloads 2018/07/04 13:05:49 
Alice s.txt cat 7261 /home/tester/Downloads 2018/07/04 15:22:12 
Alice s.txt read 7758 /home/tester/Downloads 2018/07/04 01:17:38 

 
2. ความผิดปกตจิากการตรวจสอบไฟลข์้อมูลบันทกึเหตุการณใ์นการกระท าของ

ผู้ใช้งาน 
จากตาราง 3 แสดงเหตกุารณท์ี่เป็นการกระท าของผูใ้ชง้านที่อาจกสง่ผลใหเ้กิดความ

เสียหาย ในตาราง 3 แถวที่ 4 แสดงถึงการแกไ้ขขอ้มลูในไฟลข์อ้มลู s.txt โดยจะตรวจสอบไดจ้าก 
คอลัมนท์ี่ 5 แถวที่ 4 ซึ่งจะแสดงขนาดของไฟลข์อ้มูล และ คอลมันท์ี่ 9 แถวที่ 4 ซึ่งแสดงขอ้มูล
เวลาที่มีการแก้ไข ดังนั้นหากมีการคน้หาตรวจสอบผูร้บัผิดชอบที่ท  าการแก้ไขขอ้มูลก็จะชีไ้ปที่ 
Alice  

ในตาราง 3  แถวที่ 5 แสดงถึงมีการสรา้งไฟลข์อ้มูลส ารองของไฟลข์อ้มูล s.txt ซึ่ง
สามารถอ่านรายละเอียดเก่ียวกบัการส ารองไฟลข์อ้มลู ที่หวัขอ้เรื่อง โครงสรา้งขอ้มลูไอโหนด ขอ้ 6 
เรื่อง i_nlink โดยจะตรวจสอบไดจ้าก คอลมันท์ี่ 4 แถวที่ 5 ซึง่จะแสดงจ านวนของไฟลข์อ้มลูส ารอง 
และ คอลัมนท์ี่ 10 แถวที่ 5 ซึ่งแสดงขอ้มูลเวลาที่มีการสรา้งไฟลข์อ้มูลส ารอง ดังนั้นหากมีการ
คน้หาตรวจสอบผูร้บัผิดชอบที่ไดส้รา้งไฟลข์อ้มลูส ารองก็จะชีไ้ปท่ี Bob 

ในตาราง 3  แถวที่ 6 แสดงถึงมีเปลี่ยนแปลงสิทธิการใชง้านของไฟลข์อ้มลู s.txt ซึ่ง
สามารถอ่านรายละเอียดเก่ียวกับสิทธิการใชง้านของไฟลข์อ้มูลที่หัวขอ้เรื่อง โครงสรา้งขอ้มูลไอ
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โหนด ขอ้ 2 เรื่อง i_mode โดยจะตรวจสอบไดจ้าก คอลมันท์ี่ 6 แถวที่ 6 ซึ่งจะแสดงสิทธิการใชง้าน
ไฟลข์อ้มูล และ คอลัมนท์ี่ 10 แถวที่ 5 ซึ่งแสดงขอ้มูลเวลาที่มีการเปลี่ยนแปลงสิทธิการใชง้าน
ไฟลข์อ้มลู ดงันัน้หากมีการคน้หาตรวจสอบผูร้บัผิดชอบที่ไดส้รา้งไฟลข์อ้มลูส ารองก็จะชีไ้ปท่ี Alice 

ในตาราง 3  แถวที่  7 แสดงถึงมีการเปลี่ยนความเป็นเจ้าของไฟล์ข้อมูล โดยจะ
ตรวจสอบไดจ้าก คอลมันท์ี่ 7 แถวที่ 7 ซึ่งจะแสดงหมายเลขประจ าตวัของผูเ้ป็นเจา้ของไฟลข์อ้มลู 
และ คอลมันท์ี่ 10 แถวที่ 7 ซึ่งแสดงขอ้มลูเวลาที่มีการเปลี่ยนแปลงความเป็นเจา้ของไฟลข์อ้มูล 
ดงันัน้หากมีการคน้หาตรวจสอบผูร้บัผิดชอบที่ไดท้  าการเปลี่ยนแปลงความเป็นเจา้ของไฟลข์อ้มลูก็
จะชีไ้ปท่ี Alice 

ในตาราง 3  แถวที่ 8 แสดงถึงมีการเปลี่ยนกลุ่มของไฟลข์อ้มลู โดยจะตรวจสอบได้
จาก คอลมันท์ี่ 8 แถวที่ 8 ซึง่จะแสดงหมายเลขประจ ากลุม่ของไฟลข์อ้มลู และ คอลมันท์ี่ 10 แถวที่ 
8 ซึ่งแสดงขอ้มูลเวลาที่มีการเปลี่ยนแปลงกลุ่มของไฟลข์อ้มูล ดังนัน้หากมีการคน้หาตรวจสอบ
ผูร้บัผิดชอบที่ไดท้  าการเปลี่ยนแปลงกลุม่ของไฟลข์อ้มลูก็จะชีไ้ปท่ี Bob 

ตาราง 3 แสดงข้อมูลความผิดปกตจิากไฟลข์้อมูลบันทกึเหตุการณ ์

user File Pname Link Size Mode Uid Gid Mtime Ctime 
Alice s.txt read 1 17 rwxrwxr-- 1001 1001 08:51:48 08:51:48 
Bob s.txt cat 1 17 rwxrwxr-- 1001 1001 08:51:48 08:51:48 
Alice s.txt gedit 1 21 rwxrwxr-- 1001 1001 09:49:51 08:51:48 
Bob s.txt ln 2 21 rwxrwxr-- 1001 1001 09:49:51 10:23:14 
Alice s.txt read 2 21 rwxrwxrwx 1001 1001 09:49:51 11:04:17 
Alice s.txt chown 2 21 rwxrwxrwx 1002 1001 09:49:51 14:02:23 
Bob s.txt chgrp 2 21 rwxrwxrwx 1002 1002 09:49:51 14:58:43 
Alice s.txt read 2 21 rwxrwxrwx 1002 1001 09:49:51 09:49:51 

 
3. การตรวจสอบการลบไฟลข์้อมูลและสร้างใหม่ไฟลข์้อมูลใหม่ทดแทน 

จากตาราง 4 จะแสดงเหตกุารณเ์ม่ือมีการลบไฟลข์อ้มลูซึ่งระบบบนัทึกเหตกุารณจ์ะ
บนัทึกเหตกุารณเ์ก่ียวกบัการลบไฟลด์งัตาราง 4 คอลมันท์ี่ 3 แถวที่ 3 ซึ่งจะแสดงโปรเซสที่ใชล้บ
ขอ้มูล และ คอลัมน์ที่ 6 แถวที่ 3 อีกทั้งยังสามารถบอกถึงไฟลท์ี่ถูกสรา้งขึน้ใหม่ไดแ้ม้จะมีช่ือ
เหมือนเดิม เม่ือ Bob ค าสั่งสรา้งไฟลข์อ้มลู s.txt ขึน้มาใหม่ โดยจงใจใชช่ื้อไฟลข์อ้มลูเดิมที่ท  าการ
ลบไป ซึ่งจะเห็นได้ว่าไฟลข์้อมูลใหม่ที่ได้ท าการสรา้งขึน้มานั้นจะมีค่าข้อมูลของ Inode ที่ไม่
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เหมือนเดิม ดงัตาราง 4  คอลมันท์ี่ 4 แถวที่ 4 ซึง่คณุสมบตัิเก่ียวกบั Inode ถกูกลา่วไวท้ี่หวัขอ้เรื่อง
โครงสรา้งขอ้มลูไอโหนด ขอ้ 5 เรื่อง i_no  

ตาราง 4 แสดงข้อมูลความผิดปกตขิองการลบและสร้างไฟลข์้อมูลใหม่ทดแทน 

user File Pname Inode Size Atime Mtime Ctime 
Alice s.txt read 176738 21 2018/07/04 

09:49:51 
2018/07/04 

08:48:57 
2018/07/04 

08:48:57 

Bob s.txt rm 176738 21 2018/07/04 
13:05:49 

2018/07/04 
08:48:57 

2018/07/04 
08:48:57 

Bob s.txt touch 176963 0 2018/07/04 
15:22:12 

2018/07/04 
15:22:12 

2018/07/04 
15:22:12 

Alice s.txt read 176963 0 2018/08/04 
10:17:38 

2018/07/04 
15:22:12 

2018/07/04 
15:22:12 

 

ในสว่นของการวดัและทดสอบประสิทธิภาพการท างานของผูใ้ชบ้รกิารต่อการใชง้าน
ระบบบนัทกึเหตกุารณน์ัน้ จากการทดลองนัน้จะเห็นไดว้่าแต่ละช่วงเวลาของ sleeping time มีผล
ต่อประสิทธิภาพการท างานในเครื่องคอมพิวเตอรข์องผู้ใช้บริการ โดยถ้าค่าที่ก  าหนดไวข้อง  
sleeping  time มีค่านอ้ยประสิทธิภาพการท างานในเครื่องคอมพิวเตอรข์องผูใ้ชบ้รกิารก็จะนอ้ยลง 
และเม่ือมีการเพิ่ มค่าที่ ก  าหนดไว้ของ  sleeping time ประสิทธิภาพการท างานในเครื่อง
คอมพิวเตอรข์องผูใ้ชบ้ริการก็จะเพิ่มมากขึน้ นอกจากนี ้ค่า sleeping time มีผลต่อความแม่นย า
ของระบบบนัทึกเหตกุารณย์ิ่งมีค่านอ้ยค่าความแม่นย าของระบบบนัทึกเหตกุารณจ์ะแม่นย ามาก
ขึน้ตามผลการทดลองในหัวข้อเรื่อง ผลจากการวัดและทดสอบประสิทธิภาพการท างานของ
ผูใ้ชบ้ริการต่อการใชง้านระบบบนัทึกเหตกุารณ์ ดงันัน้จะเห็นไดว้่าประสิทธิภาพของระบบบนัทึก
เหตุการณ์ และการท างานในเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการนัน้มีผลตรงกันขา้มกัน ผูว้ิจัยจึง
เสนอแนวทางเพื่อใหผู้ใ้ชบ้ริการเลือกระหว่างประสิทธิภาพการท างานของเครื่องคอมพิวเตอรข์อง
ผูใ้ชบ้รกิารและความแม่นย าของระบบบนัทกึเหตกุารณด์งันี ้
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ตาราง 5 แสดงรูปแบบการใช้งานระบบบันทกึเหตุการณน์ าเสนอใหก้ับผู้ใช้บริการ 

ประสิทธิภาพการท างานของเคร่ือง
คอมพวิเตอรข์องผู้ใช้บริการ 

ประสิทธิภาพการท างานของระบบบนัทกึ
เหตุการณ ์

~95% ~55% 
~85% ~75% 
~75% ~100% 

 

จากขอ้เสนอที่ผูว้ิจัยน าเสนอใหเ้ห็นดังตาราง 5 นัน้ หากผูใ้ชบ้ริการตอ้งการใหก้าร
ท างานทัง้สองดา้นมีประสิทธิภาพใหด้ีใกลเ้คียงกนันัน้สามารถท าไดโ้ดยการเพิ่มความสามารถของ
การประมวลผลใหส้งูยิ่งขึน้ หรือจากขอ้สงัเกตในการทดลองโพสเซสที่เกิดขึน้มีระยะเวลานอ้ยมาก
แต่ในการน าไปใชง้านจริงการเขา้ถึงไฟลข์อ้มูลของผูใ้ชบ้ริการอาจมีระยะเวลาที่มากกว่าที่ใชใ้น
การทดลองจึงเป็นไปไดว้่าสามารถเลือกใชป้ระสิทธิภาพในการท างานของเครื่องคอมพิวเตอรไ์ด้
เต็มประสิทธิภาพ เช่น ในการทดลองประสิทธิภาพของเครื่องคอมพิวเตอรข์องผูใ้ชบ้ริการจะมี
ประสิทธิภาพดีที่สุดที่ ระบบบนัทึกเหตุการณ์ท างานในช่วงเวลา sleeping time มากกว่า 2500 
microsecond ดงันัน้หากเวลาการท างานของโพรเซสท่ีนอ้ยที่สดุของผูใ้ชบ้รกิาร ก็สามารถน ามาใช้
เป็นค่าที่ก  าหนดไวใ้หก้บั sleeping time จะส่งผลใหผู้ใ้ชบ้ริการไดร้บัประโยชนส์งูสดุในการใชง้าน
ทัง้ระบบบนัทกึเหตกุารณแ์ละการท างานของผูใ้ชบ้ริการเอง 

ข้อเสนอแนะ 
จากการทดลองการปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณจ์ากวิทยานิพนธน์ี ้

ผูว้ิจยัจึงมีขอ้เสนอแนะในการพฒันาระบบบนัทึกเหตุการณใ์หมี้ประสิทธิภาพในการท างานและ
การน าไปใชง้านไดด้ียิ่งขึน้ในอนาคต 

1. วิธีการการตรวจสอบไฟลข์้อมูลบันทกึเหตุการณ ์
การเก็บผลลพัธจ์ากการท างานของระบบบนัทึกเหตกุารณ ์ยงัไม่มีวิธีการตรวจสอบ

เพื่อหาเหตกุารณท์ี่ผิดปกติ และเนื่องจากว่าขอ้มลูเหล่านีมี้จ านวนมากการตรวจสอบโดยมนุษย์
อาจจะไม่มีประสิทธิภาพเพียงพอ หากมีวิธีการตรวจสอบที่รวดเรว็และมีประสิทธิภาพที่ใชค้น้หา
การกระท าที่ผิดปกติ จะสง่ผลใหก้ารท างานของระบบบนัทกึเหตกุารณท์ างานไดส้มบรูณม์ากยิ่งขึน้
ในดา้นวิธีการตรวจสอบเพื่อหาผูก้ระท าผิดจากขอ้มูลที่ไดไ้ฟลข์อ้มูลบันทึกเหตุการณ์ อาจใช้
กระบวนการของ Machine Learning หรอื ปัญญาประดิษฐ์ 
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2. วิธีการเพิ่มข้อมูลทางด้านเครือข่ายคอมพิวเตอร์ให้กับไฟล์ข้อมูลบันทึก
เหตุการณ ์

ข้อมูลที่ใช้ในการตรวจสอบผู้รบัผิดชอบต่อการกระท านั้นหากมีข้อมูลที่ เก่ียวกับ
เครือข่ายคอมพิวเตอร ์เช่นหมายเลขไอพี  (IP Address) ช่ือเครื่อง ผูใ้หบ้ริการอินเทอรเ์น็ต รหัส
ประจ าตัวของอุปกรณ์  (MAC Address) และเส้นทางการเดินทางของข้อมูล  จะท าให้
ความสามารถในการคน้หาและตรวจสอบหาผูก้ระท าผิดมีประสิทธิภาพมากขึน้ 

3. การน าไปประยุกตใ์ช้กับโอเพนสแต็ก 
โอเพนสแต็ก (OpernStack) เป็นชุดระบบซอฟตแ์วร ์Open Source ใชส้รา้งระบบ 

การประมวลผลแบบกลุ่มเมฆประเภทการใหบ้ริการโครงสรา้งพืน้ฐาน หรือ Infrastructure as a 
Service Cloud (IaaS) มีผูน้ิยมใชง้าน มีการเติบโต และมีบทบาทในตลาดขององคก์รที่ใหบ้ริการ
คลาวดย์่างมากในปัจจบุนั หากมีการน าระบบบนัทกึเหตกุารณไ์ปประยกุตใ์ชง้านบน OpernStack 
จะท าใหมี้ความปลอดภยัสงูมากขึน้ 
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ภาคผนวก 

 
 



ภาคผนวก ก ขั้นตอนการสร้างการประมวลผลแบบกลุ่มเมฆประเภทการให้บริการ
โครงสร้างพืน้ฐาน (Infrastructure as a Service Cloud : IaaS ) 

1. วิธีการสร้าง  
ขั้นตอนที่ 1 ติดตั้งระบบปฏิบัติการฟีโดร่า (Fedora) เพื่อถูกใช้เป็นฐาน

ส าหรับสร้างIaaS คลาวด ์
1.1 ใหด้  าเนินการเปิดเครื่องคอมพิวเตอรท์ี่ถกูใชส้  าหรบัสรา้งคลาวดจ์ากนัน้ระหว่าง

ที่เครื่องคอมพิวเตอรก์ าลงัด าเนินการเริ่มบทูให ้กดปุ่ ม F2  Del หรือ F12 บนคียบ์อรด์ตามเงื่อนไข
ในค่าไบออส (Bios) ของแต่ละยี่ห้อที่เป็นผูส้รา้งเมนบอรด์ (Mainboard) เพื่อที่จะเขา้ไปตั้งค่า
ไบออสเพื่อเปิดการใชฟั้งกช์นั Virtualization ดงัภาพ 30 ใหเ้ลือกปุ่ ม On แลว้กดคีย ์Enter แลว้ให้
ด าเนินการออกบันทึกค่าในไบออสและใหอ้อกจากระบบการท างานของการตั้งค่ าไบออสของ
เครื่องคอมพิวเตอร ์

 

 

ภาพ 30 แสดงหน้าจอไบออสส าหรับเปิดใช้งานฟังกชั์น Virtualization 

1.2  ด าเนินการใสแ่ผ่นระบบปฏิบตัิการฟีโดรา่ (Fedora) เวอรช์นั 16 แบบ 64 Bit ใส่
ไวใ้นช่องของตวัอ่าน DVD ในเครื่องคอมพิวเตอร ์ซึ่งจะถกูอ่านขอ้มลูแลว้แสดงผลลพัธส์  าหรบัให้
ท าการติดตัง้ระบบปฏิบตัิการฟีโดร่าดังภาพ 82 ให ้ท าการเลือกขอ้ความว่า Install or upgrade 
Fedora แลว้กดคีย ์Enter 
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ภาพ 31 แสดงหน้าต่างการตดิตัง้ระบบปฏบัิตกิารฟีโดร่า 

จากภาพ 31 แสดงหนา้ต่างการติดตัง้ระบบปฏิบตัิการฟีโดรา่ จากนัน้ระบบจะท าการ
ตรวจสอบแผ่นที่ใชใ้นการติดตัง้ วา่สามารถอ่านขอ้มลูที่อยู่ในแผ่นไดห้รือไม่ แต่ในที่นีส้ามารถขา้ม
การตรวจสอบแผ่นไดโ้ดยคลิกท่ีปุ่ ม "Skip" ดงัภาพ 32 
 

 

ภาพ 32 แสดงหน้าต่างการตรวจสอบข้อมูลในแผ่นระบบปฏบัิตกิารฟีโดร่า 

1.3 จากนั้นแสดงหน้าต่างการติดตั้งระบบปฏิบัติการฟีโดร่าให้เลือกปุ่ ม Next 
จากนั้นระบบจะให้เลือกภาษาที่ใชใ้นการติดตั้งให้เลือกเป็นภาษา "English (English)" กดปุ่ ม 
Next และเลือกคียบ์อรด์เป็น "U.S. English" แลว้กดปุ่ ม Next ดงัภาพ 33 ซึง่จะแสดงผลลพัธท์ี่เป็น
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การแจง้234 เตือน (Warning) ว่าฮารด์ดิสกท์ี่ถูกติดตัง้ระบบจะถูกจดัพารท์ ชนัใหม่โดยใหท้ าการ
เลือก Yes แลว้จะเขา้สูก่ารเลือกประเทศใหเ้ลือก "Asia/Bangkok” ดงัภาพ 34 แลว้กดปุ่ ม Next 
 

 

ภาพ 33 แสดงการแจ้งเตอืนให้สร้างจัดพารต์ิชันส าหรับระบบปฏบิัติการฟีโดร่าใหม่ 

 

 

ภาพ 34 แสดงใหเ้ลือกประเทศส าหรับตดิตัง้ระบบปฏบัิตกิารฟีโดร่าใหม่ 

1.4 ท าการตัง้รหสัผ่านใหก้บัผูใ้ช ้Root ซึ่งเป็นผูด้แูลระบบปฏิบตัิการฟีโดรา่ดงัภาพ 
35 จากนัน้จะแสดงหนา้ตา่งใหก้ารแบ่งพารต์ิชนัของระบบใหเ้ลือกเป็น “Use All Space” และคลิก
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ปุ่ ม  “Use LVM” และ “Review and modify partitioning layout” ดงัภาพ 36 เพื่อจดัการพืน้ที่ของ
หน่วยความจ าส ารอง (Hard disk) ส าหรบัไวส้รา้งคอมพิวเตอรเ์สมือน 

 

 

ภาพ 35 แสดงการตัง้รหสัผ่านของผู้ดูแลระบบปฏบัิตกิารฟีโดร่า 

 

ภาพ 36 แสดงการสร้างพารต์ชัินส ารับระบบปฏบิัติการฟีโดร่า 

1.5 จากภาพ 36 เม่ือกดปุ่ ม Next ระบบจะท าการลา้งขอ้มูลและจะถูกก าหนดค่า
ตามที่ก าหนดขึน้มาใหม่ จากนั้นจะเขา้สู่การติดตัง้ซอฟตแ์วรต์่าง  ๆ   ที่จ  าเป็นส าหรบัการสรา้ง 
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คลาวดด์ังภาพ 37 โดยใหเ้ลือกเป็น “Graphical Desktop” แลว้กดปุ่ ม Next เพื่อเขา้สู่การติดตัง้
ระบบปฏิบตัิจนเสรจ็สมบรูณด์งัภาพ 38 แลว้ด าเนินการกดปุ่ ม Reboot 
 

 

ภาพ 37 แสดงการเลอืกซอฟตแ์วรต์่าง ๆ   ทีจ่ าเป็นส าหรับตดิตัง้ระบบปฏบัิตกิาร 

 

ภาพ 38 แสดงการตดิตัง้ระบบปฏบัิตกิารการฟีโดร่าเสร็จสมบูรณ ์
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1.6 ภาพ 39 และภาพ 40 แสดงหน้าต่างของระบบปฏิบัติการฟีโดร่าหลังจาก 
Reboot เครื่องคอมพิวเตอรแ์ละการสรา้งบัญชีผู้ใช้งานที่ เป็นผู้ดูแลระบบ (Administrator) ที่
สามารถเป็นผูมี้สิทธ์ิในการใชง้าน su เป็นสิทธ์ิของ root ไดด้งัภาพ 41 

 

 

ภาพ 39 แสดงหน้าต่างเมนูของสู่ระบบปฏบัิตกิารฟีโดร่า 

 

ภาพ 40 แสดงหน้าต่างสาหรับบัญชีผู้ใช้งานทีเ่ป็นผู้ดูแลระบบ 
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ขั้นตอนที ่2 ตดิตัง้ซอฟตแ์วร ์hypervisor เพือ่ถูกใช้ส าหรับสร้าง IaaS คลาวด ์
2.1 เม่ือท าการเปิดระบบเครื่องคอมพิวเตอรท์ี่ถูกใชส้  าหรบัเป็นพืน้ฐานของการสรา้ง 

IaaS คลาวดแ์ลว้จะเขา้สู่หน้าจอการติดตั้งซอฟตแ์วรต์่าง ๆ   เพื่อด าเนินการติดตั้ง ซอฟตแ์วร ์
hypervisor ซึ่งเป็นซอฟตแ์วรท์ี่ท  าใหเ้ครื่องคอมพิวเตอรห์นึ่งเครื่องสามารถรนัระบบปฏิบตัิการได้
มากกว่าหนึ่งระบบในเครื่องเดียวกนั ดงัค าสั่งการติดตัง้ที่ถูกเรียกใชง้านดงัในภาพ 41 และค าสั่ง
เรียกใชง้าน ตามคู่มือในเว็บไซต ์https://wiki.xen.org/wiki/Fedora_Host_Installation ดงัสรุปต่อ
จากนี ้

 

 
 

ภาพ 41 แสดงหน้าตา่ง Terminal ส าหรับพมิพค์ าส่ังต่าง ๆ   

[root@logger-server ~] # yum -y update 
[root@logger-server ~] # yum -y install @xfce 
[root@logger-server ~] # yum -y groupinstall "Development Tools" 
[root@logger-server ~] # reboot 
[root@logger-server ~] # yum -y install xen 
[root@logger-server ~] # yum install debootstrap perl-Text-Template perl-

Config-IniFiles perl-FileSlurp perl-File-Which perl-Data-Dumper 
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[root@logger-server ~] # yum install libvirt-daemon-driver-xen python-virtinst 
libvirt-daemon-confignetwork  libvirt-daemon-driver-network virt-manager virt-viewer 
tigervnc libvirt virtmanager  

[root@logger-server ~] # lvcreate -nf16 -L50G /dev/VolGroup 
[root@logger-server ~] # yum -y install xen xen-hypervisor xen-libs xen-

runtime virt-manager dejavu* xorg-x11-xauth 
[root@logger-server ~] # yum -y install libvirt-daemon-driver-network libvirt-

daemon-driver-storage libvirt-daemon-xen install libvirt-daemon-config-network libvirt-
daemon-config-nwfilter  

[root@logger-server ~] # chkconfig libvirtd on 
[root@logger-server ~] # service libvirtd start 

 
2.2  จากภาพ 41 แสดงหนา้ต่าง Terminal ส าหรบัพิมพค์ าสั่งต่าง ๆ   โดยใหพ้ิมพ ์su 

แลว้กด Enter จากนั้นใหใ้ส่รหัสผ่านของ root จากนั้นผูซ้ึ่งเป็นผูดู้แลระบบจะด าเนินการติดตั้ง
ซอฟตแ์วร ์hypervisor ในที่นีจ้ะใชซ้อฟตแ์วร ์xen เป็นตัวบริหารจัดการคอมพิวเตอรเ์สมือนหรือ 
domU ดงัการติดตัง้ดว้ยค าสั่งตา่ง ๆ   ขา้งตน้และตวัอย่างของผลลพัธท์ี่ไดใ้นภาพ 42 ต่อจากนี ้

 

 

ภาพ 42 แสดงตัวอย่างของผลลัพธท์ีไ่ด้จากการใช้ค าส่ังต่าง ๆ   ส าหรับติดตั้งซอฟตแ์วร ์
xen 
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2.3 จากภาพ 42 แสดงตวัอย่างของผลลพัธท์ี่ไดจ้ากการใชค้  าสั่งต่าง ๆ   ภาพ 43 แสดง
การติดตัง้ซอฟตแ์วร ์xen ส าเรจ็สมบรูณ ์และในภาพ 44 ที่แสดงหนา้ต่างของระบบบรหิารจดัการ
คอมพิวเตอรเ์สมือน  
 

 

ภาพ 43 แสดงหน้าต่างการตดิตัง้ซอฟตแ์วร ์xen ส าเร็จสมบูรณ ์

 

ภาพ 44 แสดงหน้าต่างของระบบบริหารจัดการคอมพิวเตอร์เสมือน (Virtual Machine 
Manager) 
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ขั้นตอนที ่3 ท าการสร้าง domU 
3.1  การสรา้งคอมพิวเตอรเ์สมือนหรือ domU ดงัภาพ 45 ภาพ 46 ภาพ 47 และ ภาพ 

48 ต่อจากนี ้
 

 

ภาพ 45 แสดงหน้าตา่งการสร้างคอมพิวเตอรเ์สมือน (domU) 

 

ภาพ 46 แสดงหน้าต่างการใส่ไฟลน์ามสกุล ISO เพื่อติดตั้งระบบปฏิบัติการฟีโดร่าบน 
domU 
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ภาพ 47 แสดงหน้าต่างการเลือกหน่วยความจ าหลักและแกนประมวลผล (core) ส าหรับ
domU 

 
 

ภาพ 48 แสดงหน้าต่างการก าหนดพืน้ทีแ่ละแหล่งทีส่ าหรับเก็บ domU 
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3.2 จากภาพ 45 ภาพ 46 ภาพ 47 และ ภาพ 48 ดงักลา่วเป็นการก าหนดค่าเริม่ตน้ของ
การตัง้ค่าของคอมพิวเตอรเ์สมือนหรือ domU จ านวน 1 เครื่องที่ช่ือว่า webserver_01 ดงัที่แสดง
ไวใ้นภาพ 44 จากภาพ 48 แสดงหนา้ต่างการก าหนดพืน้ที่ว่างของฮารด์ดิกสส์  าหรบั domU เม่ือ
กดปุ่ ม Forward แลว้ domU จะถกูติดตัง้ระบบปฏิบตัิการจนเสรจ็ดงัภาพ 49 โดยก าหนดใหบ้ญัชี
ผูใ้ชท้ี่เป็นผูดู้แลระบบมีช่ือว่า alice และด าเนินการติดตั้งซอฟตแ์วรต์่าง ๆ   ที่เก่ียวขอ้งกับเว็บ
เซิรฟ์เวอรด์งัค าสั่งการติดตัง้ดงัตอ่จากนี ้

 

 

ภาพ 49 แสดงการท างานของระบบปฏบิัติภายใน domU 

2. การท างานของระบบบันทกึเหตูการณ ์
การท างานของระบบบันทึกเหตูการณ์  สามารถดูวีดีโอสาธิตการท างานพรอ้ม

ค าอธิบายไดท้ี่  http://202.29.80.23/~godz/ Logger/ logger.mp4 
 
 

 

 



ภาคผนวก ข ผลงานตพีมิพเ์ผยแพร่ งานที ่1. 
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ภาคผนวก ค ผลงานตพีมิพเ์ผยแพร่ งานที ่2. 
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