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บทคัดย่อภาษาไทย 

ชื่อเร่ือง การปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณส์ าหรบั
สภาพแวดลอ้มของโอเพนสแต็กในระบบการประมวลผลแบบกลุม่
เมฆประเภทการใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์

ผู้วิจัย วิเชพ ใจบญุ 
ประธานทีป่รึกษา ผูช้่วยศาสตราจารย ์ดร.วินยั วงษไ์ทย  
ประเภทสารนิพนธ ์ วิทยานิพนธ ์ปร.ด. วทิยาการคอมพิวเตอร,์ มหาวิทยาลยันเรศวร, 

2565 
ค าส าคัญ ระบบบนัทกึเหตกุารณ,์ การประมวลผลแบบกลุม่เมฆ, การ

ใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร,์ โอเพนสแต็ก 
  

บทคัดย่อ 
  

งานวิจยันีมี้วตัถุประสงคเ์พื่อสรา้งตน้แบบและปรบัปรุงประสิทธิภาพของระบบบนัทึก
เหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กในการประมวลผลแบบกลุ่มเมฆประเภทการ
ใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร  ์เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามทาง 
ไซเบอรท์ี่อาจส่งผลกระทบต่อระบบการประมวลผลแบบกลุ่มเมฆตามที่ระบุโดยองคก์ร  Cloud 
Security Alliance  ผูว้ิจยัมีแนวคิดในการด าเนินการวิจยั 1) เพื่อประยกุตใ์ชร้ะบบบนัทกึเหตกุารณ์
จากงานวิจัยก่อนหนา้ ใหส้ามารถท างานบนสภาพแวดลอ้มของโอเพนสแต็ก  2) เพื่ออภิปราย
ผลลพัธก์ารออกแบบและการท าใหเ้กิดผลของระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอ
เพนสแต็ก 3) เพื่อปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ให้สอดคล้องกับส าหรับ
สภาพแวดลอ้มของโอเพนสแต็ก และ 4) เพื่อทดสอบและประเมินประสิทธิภาพของระบบบนัทึก
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็ก  ผลการวิจยัพบว่า 1) สามารถประยกุตใ์ชร้ะบบ
บนัทึกเหตกุารณจ์ากงานวิจยัก่อนหนา้ ใหส้ามารถท างานบนสภาพแวดลอ้มของโอเพนสแต็กได้ 
โดยสรา้งสภาพแวดลอ้มนีจ้ากการติดตั้งระบบปฏิบัติการคลาวดโ์อเพนสแต็กบนคอมพิวเตอร์
กายภาพจ านวนสองเครื่องและเช่ือมต่อกันผ่านระบบเครือข่าย   2) มีการอภิปรายผลลัพธ์การ
ออกแบบและการท าให้เกิดผล รวมทั้งมีการปรบัปรุงประสิทธิของระบบบันทึกเหตุการณ์ให้มี
ประสิทธิภาพดีขึน้กว่าเดิม โดยการประยุกตใ์ชห้ลกัการเขียนโปรแกรมซอ้กเก็ตเพื่อท าใหร้ะบบ
บนัทึกเหตุการณส์ามารถแลกเปลี่ยนขอ้มลูระหว่างเครื่องคอมพิวเตอรก์ายภาพที่อยู่ในเครือข่าย
เดียวกนัได ้ ประยุกตใ์ชห้ลกัการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรดเพื่อท าใหร้ะบบบนัทึก

 



 ข 

เหตุการณส์ามารถตรวจสอบเครื่องเสมือนที่อยู่บนโฮสตเ์ดี่ยวกันไดม้ากกว่าหนึ่งเครื่องพรอ้มกัน  
และ 3) ผลการวิจยันีย้งัสามารถบอกถึงประสิทธิภาพและขอ้จ ากดัของระบบบนัทกึเหตกุารณ ์เพื่อ
เป็นแนวทางการประยกุตใ์ชง้านระบบบนัทกึเหตกุารณใ์นเชิงพาณิชย ์
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บทคัดย่อภาษาอังกฤษ 

Title LOGGING SYSTEMS PERFORMANCE IMPROVEMENT FOR 
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ABSTRACT 
  

This research aims to create a prototype and improve the efficiency of a logging system 
for the OpenStack environment in Infrastructure as a Service. The aim is to mitigate risks associated 
with cyber threats that may impact cloud computing systems, as identified by the Cloud Security 
Alliance (CSA). The researcher has the following research plan: 1) to apply the logging system 
developed from previous research to work on the OpenStack environment, 2) to discuss the results 
of the design and implementation of the logging system for the OpenStack environment, 3) to 
improve the efficiency of the logging system to be compatible with the OpenStack environment, and 
4) to test and evaluate the performance of the logging system in the OpenStack environment. The 
results indicate that 1) the previous research's logging system can be applied to work in an 
OpenStack environment. This environment can be achieved by deploying a cloud operating system 
on two physical computers and connecting them through a network system. 2) There is a discussion 
on the results of the design and implementation, along with the improvement of the efficiency of the 
logging system to perform better than before. The improvement is achieved by applying the principle 
of socket programming to allow the logging system to exchange data between physical computers 
within the same network. In addition, the principles of parallel programming are also applied, 
enabling the logging system to monitor multiple virtual machines on a single host simultaneously. 
Furthermore, 3) This research result also provides the performance and limitations of the logging 
system, serving as a guideline for applying the event logging system in commercial applications. 
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ประกาศคุณูปการ 
 

ประกาศคุณูปการ 
  

ผูว้ิจยัขอกราบขอบพระคณุเป็นอย่างสงูในความกรุณาของประธานที่ปรกึษาวิทยานิพนธ์ 
ผูช้่วยศาสตราจารย ์ดร.วินยั วงษ์ไทย ที่ไดส้ละเวลาอนัมีค่าในการอบรมสั่งสอน แนะน าองคค์วามรู ้
และใหค้ าปรึกษาดา้นเทคนิคที่เก่ียวขอ้งกับงานวิจัย  ตลอดจนขอ้เสนอแนะต่าง ๆ ส าหรบัการท า
วิทยานิพนธเ์ลม่นี ้จนเสรจ็สมบรูณเ์ป็นอย่างดียิ่ง 

ขอกราบขอบพระคุณท่านคณาจารยก์รรมการสอบวิทยานิพนธ์ทุกท่าน  ประกอบด้วย 
ประธานกรรมการสอบวิทยานิพนแ์ละกรรมการผูท้รงคณุวฒุิภายนอก  รองศาสตราจารย ์ดร.เอกรฐั 
บญุเชียง  ประธานที่ปรกึษาวิทยานิพนธผ์ูช้่วยศาสตราจารย์ ดร. วินยั วงษไ์ทย  ผูท้รงคณุวฒุิภายใน 
รองศาสตราจารย ์ดร. จกัรกฤษณ ์เสน่ห ์นมะหุต  ผูช้่วยศาสตราจารย ์ดร. เกรียงศกัดิ์ เตมีย ์ ผูช้่วย
ศาสตราจารย ์ดร. จันทรจ์ิรา พยคัฆเ์พศ และผูช้่วยศาสตราจารย์ ดร. ธนะธร พ่อคา้ ที่ไดก้รุณาให้
ค าแนะน า  ขอ้เสนอแนะ  ปรบัปรุงพัฒนางานวิจัยดว้ยความเอาใจใส่จนท าใหว้ิทยานิพนธ์เล่มนี ้
ส  าเรจ็ลลุว่งอย่างสมบรูณ ์

ขอขอบพระคณุรุน่พี่ เพื่อน และผูท้ี่เก่ียวขอ้งทกุท่านในภาควิชาวิทยาการคอมพิวเตอรแ์ละ
เทคโนโลยีสารสนเทศ คณะวิทยาศาสตร ์มหาวิทยาลยันเรศวร ที่มีสว่นรว่มในการท าวิทยานิพนธเ์ลม่
นีจ้นประสบผลส าเรจ็ 

คณุค่าและคณุประโยชนอ์นัพึงจะมีจากวิทยานิพนธเ์ลม่นี ้  ผูว้ิจยัขอมอบแด่ผูมี้พระคณุทกุ
ท่าน  และหวงัเป็นอย่างยิ่งว่าวิทยานิพนธเ์ลม่นีจ้ะเป็นประโยชนต์่อผูท้ี่สนใจน าไปใชไ้ดเ้ป็นอย่างดียิ่ง  
หากมีขอ้บกพร่องประการใดที่อาจจะเกิดขึน้ในวิทยานิพนธ์นั้น  ผู้วิจัยขอน้อมรบัและยินดีรบัฟัง
ค าแนะน าอนัจะเป็นประโยชนใ์นการพฒันาต่อไปในอนาคต 

  
  

วิเชพ  ใจบญุ 
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รวมถึงงานวิจัยต่าง ๆ ในบทที่ 2 ต่อไป  วิทยานิพนธ์เรื่อง การปรบัปรุงประสิทธิภาพของระบบ
บนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มโอเพนสแต็กในระบบการประมวลผลแบบกลุม่เมฆประเภท
การใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์มีการแบ่งเนือ้หาและรายละเอียดที่แสดงใหเ้ห็น
ถึงภาพรวมความเป็นมาและความส าคญัของปัญหา ประเด็นปัญหาวิจัยหลกั รวมถึงเป้าหมาย
ของงานวิจยั โดยแยกเป็นหวัขอ้ย่อยดงัตอ่ไปนี ้

1. ความเป็นมาและความส าคญัของปัญหา 
2. ปัญหาวิจยัหลกั 
3. เปา้หมายของงานวิจยั 
4. วตัถปุระสงคข์องการศกึษา 
5; ขอบเขตของงานวิจยั 
6. ประโยชนท์ี่คาดวา่จะไดร้บั 

ความเป็นมาและความส าคัญของปัญหา 
สถาบันมาตรฐานและเทคโนโลยีแห่งชาติ  (National Institute of Standards and 

Technology: NIST) ได้ระบุเก่ียวกับการประมวลผลแบบกลุ่มเมฆ (Cloud Computing) หรือ 
คลาวด ์(Cloud) วา่เป็นแบบจ าลองส าหรบัการใชท้รพัยากรคอมพิวเตอร ์เช่น เครือข่าย (Network)  
เครื่องเซิรฟ์เวอร ์(Server)  หน่วยเก็บข้อมูล (Storage)  โปรแกรมประยุกต์หรือแอปพลิเคชัน 
(Application) และบริการอื่น ๆ  ซึ่งทรพัยากรเหล่านีส้ามารถเขา้ถึงไดอ้ย่างสะดวกจากอุปกรณ์
อิเล็กทรอนิกสต์่าง ๆ โดยเช่ือมต่อผ่านเครือข่ายไดจ้ากทกุที่ การขอใชห้รือยกเลิกการใชท้รพัยากร
เหล่านีส้ามารถท าไดอ้ย่างรวดเรว็และปรบัเปลี่ยนไปตามความตอ้งการ โดยใชค้วามพยายามใน
การจดัการหรอืติดต่อกบัผูใ้หบ้รกิาร (Provider) นอ้ยที่สดุ (Mell & Grance, 2011) 

Gartner (2017, 2022) ไดก้ล่าวว่า คลาวดถ์ูกน ามาใชง้านมากขึน้ในองคก์รเนื่องจาก
ความสามารถในการปรบัขนาด (Scalability) ไดแ้ละมีความยืดหยุ่น (Elasticity)  อีกทัง้คลาวดย์งั
สามารถช่วยลดตน้ทุนการจัดการเทคโนโลยีสารสนเทศในองคก์รตามที่กล่าวไวใ้น Albaroodi, 
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Manickam & Bawa (2014) ; Chan-In & Wongthai (2016, 2017) ; Runathong, Wongthai & 
Panithansuwan (2017); Wongthai (2014); Wongthai & Van Moorsel (2016a, 2016b, 2017)  
ปัจจุบนัคลาวดย์งัคงไดร้บัความนิยมเพิ่มขึน้เรื่อย ๆ เห็นไดจ้ากรายงานของ Gartner (2022) ซึ่ง
คาดการณ์มูลค่าใช้จ่ายของผู้ใช้บริการบนคลาวด์สาธารณะทั่ วโลกจะสูงถึง 591.8 พันล้าน
ดอลลารส์หรฐัในปี พ.ศ. 2566 คิดเป็นรอ้ยละ 20.7 เพิ่มขึน้จาก 490.3 พนัลา้นดอลลารส์หรฐัในปี 
พ.ศ. 2565 และในปี พ.ศ. 2565 มีการเติมโตคิดเป็นรอ้ยละ 18.8 เพิ่มขึน้จาก 412.6 พันล้าน
ดอลลารส์หรฐัในปี พ.ศ. 2564 

Mell & Grance (2011) ไดแ้บ่งคลาวดต์ามลกัษณะขอบเขตของการใหบ้ริการ (Service 
Model) ไว ้3 ประเภท ไดแ้ก่ การใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์(Infrastructure as 
a Service: IaaS)  การใหบ้ริการแพลตฟอรม์ (Platform as a Service: PaaS) และการใหบ้ริการ
ซอฟตแ์วร ์(Software as a Service: SaaS)  และแบ่งคลาวดต์ามลกัษณะขอบเขตของการจดัการ 
(Deployment Model) ไว้ 4 ประเภท ได้แก่  คลาวด์ภายในองค์กร (Private Cloud)  คลาวด ์
สาธารณะ (Public Cloud)  คลาวดส์  าหรบัผูใ้ชเ้ฉพาะกลุม่ (Community Cloud) และคลาวดแ์บบ
ผสมผสาน (Hybrid Cloud)  ส  าหรบัเนือ้หาในวิทยานิพนธ์เล่มนีจ้ะมุ่งเนน้ที่คลาวด ์สาธารณะ
ประเภทการให้บริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์  โดยแบบจ าลองการให้บริการ นีจ้ะ
เก่ียวข้องกับการจัดเตรียมจ านวนหน่วยประมวลผลกลาง  หน่วยเก็บข้อมูล  เครือข่าย และ
ทรพัยากรคอมพิวเตอรพ์ืน้ฐานอื่น ๆ โดยผูใ้หบ้รกิาร (Provider) เป็นผูจ้ดัเตรยีมไวเ้พื่อใหบ้รกิารกบั
ผู้ใช้บริการ (Consumer) ทั่วไป ดังนั้นองค์กรธุรกิจ (Business Organization) หรือผู้ให้บริการ
คลาวด ์(Cloud Provider) สามารถด าเนินการบรหิารจดัการ และเป็นเจา้ของคลาวดส์าธารณะได ้ 
จากผลการส ารวจขององคก์รการเ์นอร ์(Gartner, 2022) แสดงใหเ้ห็นว่าคลาวดส์าธารณะประเภท
การใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์(IaaS) ยงัที่มีอตัราการเติบโตสงูสดุ ดงันัน้จึงมี
โอกาสประสบปัญหาที่เก่ียวข้องกับความปลอดภัยมากกว่าคลาวด์ประเภทอื่น ๆ อีกทั้งการ
ใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร์ (IaaS) ยังเป็นโครงสรา้งพืน้ฐานส าหรบัการสรา้ง
คลาวดป์ระเภทอื่น เช่น การใหบ้ริการแพลตฟอรม์ (PaaS) และการใหบ้ริการซอฟตแ์วร ์(SaaS) 
หากประสบปัญหาที่เก่ียวขอ้งกบัความปลอดภยัย่อมสง่ผลกระทบต่อเน่ืองไปยงัคลาวดป์ระเภทอื่น
อย่างหลีกเลี่ยงไม่ได ้

ทัง้นี ้ผูใ้หบ้ริการจะจัดเตรียม IaaS คลาวดไ์วส้  าหรบัผูใ้ชบ้ริการหรือลูกคา้ เช่น หน่วย
ประมวลผลกลางหรือซีพียู  หน่วยเก็บขอ้มูล  เครือข่าย  แอปพลิเคชัน  ระบบปฏิบัติการ และ
ทรัพยากรพื ้นฐานอื่น  ๆ  อย่างไรก็ตาม CSA (2019); Ristov, Gusev & Donevski (2013); 
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Wongthai (2014) ไดอ้ธิบายเก่ียวความกังวลดา้นความปลอดภัยใน IaaS คลาวด ์ ในประเด็น
เรื่องของความลับ (Confidentiality)  ความถูกตอ้งสมบูรณ์ (Integrity) และความพรอ้มใช้งาน 
(Availability) ตัวอย่างเช่น ไฟล์ที่ มีความส าคัญของผู้ใช้บริการ (Critical File) ที่อยู่ใน IaaS 
คลาวด ์ซึ่งประเด็นปัญหาเหล่านีเ้ป็นสิ่งที่ขัดขวางการน าคลาวดไ์ปใชง้าน  จากประเด็นปัญหา
ดังกล่าวได้รับการพิจารณาโดยนักวิจัยหลายคน  โดยเฉพาะอย่างยิ่งองค์กร Cloud Security 
Alliance หรือ CSA ที่ท  าการวิจยั รวบรวม และระบุปัญหาเก่ียวขอ้งกบัภยัคกุคามต่อคลาวดม์าก
ว่า 14 ปี มีการเผยแพร่รายงานประมาณ 23 ฉบับ และไดร้บัการแปลเป็นภาษาอื่นอีกหา้ภาษา 
ตวัอย่างเช่น รายงานเรื่อง “Top Threats to Cloud Computing, Version 1.0” ในปี ค.ศ. 2010 ถึง
รายงานเรื่อง “Top Threats to Cloud Computing Pandemic Eleven” ในปี ค.ศ. 2022 (CSA, 
2010, 2022)  เพื่อตรวจสอบวิธีการป้องกันและการบรรเทาความเสี่ยงที่เก่ียวข้องกับประเด็น
ปัญหาเหล่านี ้ซึ่งผลจากการตรวจสอบสามารถเพิ่มความมั่นใจให้กับผูใ้ชบ้ริการหรือองคก์รที่
ตอ้งการน าคลาวดไ์ปใชง้าน 

ส าหรบั IaaS คลาวดห์นึ่งในวิธีการบรรเทาประเด็นปัญหาดังกล่าวขา้งตน้ คือ ระบบ
บันทึกเหตุการณ์ (Logging System) ซึ่งระบบนีส้ามารถช่วยบรรเทาความเสี่ยงที่เก่ียวขอ้งกับ
ความกังวลดา้นความปลอดภยัของ IaaS คลาวดด์งัที่ไดก้ล่าวไวใ้น Auxsorn, Wongthai, Porka 
& Jaiboon (2020); Wiriya, Wongthai & Phoka (2020); W. Wongthai, F. L. Rocha & A. van 
Moorsel (2013b); Wongthai & Van Moorsel (2016a, 2016b)  โดยระบบจะอ านวยความ
สะดวกในการตรวจสอบเหตุการณ์ที่น่าสงสัย เช่น ใครก าลังเข้าถึงไฟล์ที่ มีความส าคัญของ
ผูใ้ชบ้ริการหรือลูกคา้ที่อยู่ใน IaaS คลาวด  ์และเม่ือระบบสามารถตรวจจับไดก้็จะรายงานว่ามี
ผูใ้ชง้านที่ไม่ไดร้บัอนุญาตท าอะไรกบัไฟลเ์ป็นตน้ และบนัทึกขอ้มลูที่ เก่ียวขอ้งกบัเหตกุารณไ์วใ้น 
ล็อกไฟล ์(Log File) ซึ่งล็อกไฟลน์ีถื้อว่าหลกัฐานส าคญัในการคน้หาบุคคลมารบัผิดชอบต่อการ
ก ระท าผิ ด  (Felici & Pearson, 2015)  และ เป็ นกล ไกส าคัญ ส าห รับภ าระความ รับ ผิ ด 
(Accountability) (Wongthai, 2014)  ซึง่เป็นประโยชนท์ัง้ผูใ้หบ้รกิาร และผูใ้ชบ้รกิาร IaaS คลาวด ์ 
อย่างไรก็ตามงานวิจัยของ Auxsorn et al. (2020) และ Wongthai (2014) ได้จัดเตรียมระบบ
บันทึกเหตุการณ์ส าหรับ  IaaS คลาวด์ในห้องปฏิบัติ การ แทนที่ จะเป็น IaaS คลาวด์ใน
สภาพแวดล้อมที่ใช้ในการผลิตจริง (Real-world Production Environment)  ดังนั้นเนื ้อหาใน
วิทยานิพนธ์เล่มนีใ้ห้ความส าคัญกับการประยุกต์ใช้ระบบบันทึกเหตุการณ์และการปรบัปรุง
ประสิทธิภาพของระบบบนัทกึเหตกุารณใ์หส้ามารถท างานใน IaaS คลาวดท์ี่ใชง้านในการผลิตจรงิ 
เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตามรายงานขององคก์ร Cloud Security Alliance  
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ทัง้นีผู้ว้ิจยัไดจ้  าลอง IaaS คลาวดท์ี่ใชง้านในการผลิตจริงนี  ้ดว้ยระบบปฏิบตัิการคลาวดท์ี่มีช่ือว่า 
“โอเพนสแต็ก (OpenStack)” ซึ่งระบบปฏิบตัิการคลาวดน์ีถู้กน าไปใชใ้นการสรา้งผลิตภณัฑจ์ริง
ของภาคธุรกิจเพิ่มขึน้เรื่อย ๆ (Gartner, 2022; OpenStack.org, 2022) 

ปัญหาวิจัยหลัก 
จากหัวขอ้ความเป็นมาและความส าคัญของปัญหาและเนือ้หาเอกสารและงานวิจัยที่

เก่ียวขอ้งในบทที่ 2 สามารถสรุปภาพรวมปัญหาวิจยัหลกัของระบบบนัทึกเหตกุารณจ์ากงานวิจยั
ของ Auxsorn et al. (2020) และ Wongthai (2014) ใน IaaS คลาวดท์ี่ใชง้านในการผลิตจริงได้
ดงันี ้

1. ระบบบันทึกเหตุการณ์จากงานวิจัยของ  Auxsorn et al. (2020) และ Wongthai 
(2014) ได้จัดเตรียมและทดสอบใน IaaS คลาวด์จ าลองในห้องปฏิบัติการ โดยใช้เครื่อง
คอมพิวเตอรเ์ครื่องเดียว ซึ่งระบบบันทึกเหตุการณ์นีส้ามารถท างานไดด้ี  อย่างไรก็ตาม  IaaS 
คลาวด์ในสภาพแวดล้อมที่ใช้ในการผลิตจริง เช่น โอเพนสแต็ก (OpenStack) ประกอบด้วย

คอมพิวเตอรจ์  านวนมาก (OpenStack.org, 2015, 2019) และยงัไม่มีการประยกุตใ์ชร้ะบบบนัทกึ
เหตกุารณด์งักล่าวใหส้ามารถท างานใน IaaS คลาวดส์  าหรบัสภาพแวดลอ้มที่ใชใ้นการผลิตจริง 
เช่น โอเพนสแต็ก  ดงันัน้ในวิทยานิพนธเ์ล่มนีมี้เป้าหมายที่จะประยุกตใ์ชร้ะบบบนัทึกเหตุการณ์
จากงานวิจยัก่อนหนา้ใหส้ามารถท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบเุก่ียวกบับคุคลที่ตอ้งรบัผิดชอบส าหรบัภาระความ
รบัผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวกบัภยัคกุคามตาม CSA ในประเด็นปัญหา
การละเมิดขอ้มลู (Data Breach) เก่ียวกบัการเปิดอ่าน (View) ไฟลท์ี่มีความส าคญัของผูใ้ชบ้รกิาร
ที่อยู่ในเครื่องเสมือน (Virtual Machine) 

2. จากปัญหาวิจัยหลักหัวข้อย่อย 1 ยังไม่มีการออกแบบ (Design) และการท าให้
เกิดผล (Implementation) ของระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน 
IaaS คลาวด ์(IaaS OpenStack Logging System: IOLS) จากการทบทวนวรรณกรรม  ดงันัน้ใน
วิทยานิพนธเ์ลม่นีมี้เปา้หมายเพื่อการออกแบบและท าใหเ้กิดผลของระบบบนัทกึเหตกุารณส์ าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(IOLS) 

3. จากปัญหาวิจัยหลกัหวัขอ้ย่อย 1 และหวัขอ้ย่อย 2 ยงัไม่มีผลลพัธแ์ละการอภิปราย
เก่ียวกับระบบบนัทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(IOLS) 
เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA  ดงันัน้ในวิทยานิพนธเ์ลม่นีมี้เป้าหมาย
เพื่อแสดงผลลัพธ์และการอภิปรายเก่ียวกับระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของ     
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โอเพนสแต็กใน IaaS คลาวด ์(IOLS) เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบุเก่ียวกับ
บุคคลที่ต้องรับผิดชอบส าหรับภาระความรับผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่
เก่ียวขอ้งกบัภยัคกุคามตาม CSA ในประเด็นปัญหาการละเมิดขอ้มลู (Data Breach) เก่ียวกบัการ
เปิดอ่าน (View) ไฟลท์ี่มีความส าคญัของผูใ้ชบ้รกิารที่อยู่ในเครื่องเสมือน (Virtual Machine) 

เป้าหมายของงานวิจัย 
จากหวัขอ้ปัญหาวิจยัหลกั ผูว้ิจยัมีเปา้หมายเพื่อสรา้งตน้แบบระบบบนัทกึเหตกุารณแ์ละ

การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน 
IaaS คลาวด์ (IOLS) เพื่อช่วยสรา้งหลักฐานส าหรับตรวจสอบและระบุเก่ียวกับบุคคลที่ต้อง
รบัผิดชอบส าหรบัภาระความรบัผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกับภัย
คุกคามตาม CSA ในประเด็นปัญหาการละเมิดข้อมูล (Data Breach) เก่ียวกับการเปิดอ่าน 
(View) ไฟลท์ี่มีความส าคญัของผูใ้ชบ้รกิารที่อยู่ในเครื่องเสมือน (Virtual Machine) 

วัตถุประสงคข์องการศึกษา 
จากหัวข้อปัญหาวิจัยหลัก ได้สรุปภาพรวมปัญหาของระบบบันทึกเหตุการณ์จาก

งานวิจัยของ Auxsorn et al. (2020) และ Wongthai (2014) เม่ือน ามาประยุกตใ์ชง้านใน IaaS 
คลาวดใ์นสภาพแวดลอ้มที่ใชใ้นการผลิตจรงิ ซึ่งมีความส าคญัตอ่การน าผลงานวิจยัที่มีอยู่ไปสูก่าร
ประยุกตใ์ชง้านในโลกของความเป็นจริง (Real-world) ดงันัน้ผูว้ิจยัจึงน าประเด็นปัญหาดงักล่าว
มาเป็นเป้าหมายของงานวิจยั ในวิทยานิพนธเ์ล่มนี ้ ทัง้นีร้ะบบบนัทึกเหตกุารณต์ามงานวิจยัก่อน
หนา้จัดอยู่ในประเภท File-centric log ซึ่งจะเก่ียวขอ้งกับการจัดเก็บประวัติของไฟลต์ั้งแต่การ
สรา้ง การอ่าน การแก้ไข และการลบไฟลอ์อกจากระบบ  ดังนั้น File-centric log สามารถเป็น
ประวตัิของเหตกุารณข์องไฟลท์ี่ถกูเขา้ถึงจากโปรเซส (Process) ซึ่งโปรเซสนีจ้ะหมายถึงโปรแกรม
ที่ก าลงัถกูเอ็กซิคิวซ ์(Execute) หรือรนับนระบบปฏิบตัิการของเครื่องคอมพิวเตอร ์ในทางตรงกนั
ขา้มสิ่งนีส้ามารถมองว่าเป็น Process-centric log คือ ประวตัิของเหตุการณ์ของโปรเซสที่ก าลงั
เขา้ถึงไฟล  ์ ทั้งนี ้File-centric log และ Process-centric log สามารถสรา้งขึน้ไดโ้ดยใช ้Virtual 
machine introspection (VMI) เจาะเข้าไปในหน่วยความจ าหลัก (Main Memory) ของเครื่อง
เสมือน (Virtual Machine หรอื VM) เพื่อคดัลอกขอ้มลูและพฤติกรรมที่เก่ียวขอ้งกบัโปรเซส 
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อย่างไรก็ตามในวิทยานิพนธ์เล่มนี ้มีเป้าหมายเพื่อสรา้งต้นแบบและการปรับปรุง
ประสิทธิภาพของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
(IOLS) เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบุเก่ียวกับบุคคลที่ตอ้งรบัผิดชอบส าหรบั
ภาระความรบัผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ใน
ประเด็นปัญหาการละเมิดขอ้มลู (Data Breach) เก่ียวกบัการเปิดอ่าน (View) ไฟลท์ี่มีความส าคญั
ของผูใ้ชบ้ริการที่อยู่ในเครื่องเสมือน (Virtual Machine) ตามเป้าหมายของงานวิจยั  โดยใหค้วาม
สนใจ Process-centric log มากกว่า File-centric log เนื่องจากการได้มาซึ่งข้อมูลประวัติของ
เหตกุารณข์องไฟลท์ี่ถกูเขา้ถึงจากโปรเซส จ าเป็นจะตอ้งทราบขอ้มลูเก่ียวกบัโปรเซสเป็นล าดบัแรก  
ดังนั้นหัวข้อนีจ้ะกล่าวถึงวัตถุประสงค์ของการศึกษาซึ่งจะสอดคล้องกับปัญหาวิจัยหลักและ
เปา้หมายของงานวิจยั โดยมีรายละเอียดดงัตอ่ไปนี ้

1. เพื่อประยุกตใ์ชร้ะบบบนัทึกเหตกุารณจ์ากงานวิจยัของ Auxsorn et al. (2020) และ 
Wongthai (2014) ใหส้ามารถท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อ
ช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบเุก่ียวกบับคุคลที่ตอ้งรบัผิดชอบส าหรบัภาระความรบั
ผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ในประเด็นปัญหา
การละเมิดขอ้มลู (Data Breach) เก่ียวกบัการเปิดอ่าน (View) ไฟลท์ี่มีความส าคญัของผูใ้ชบ้รกิาร
ที่อยู่ในเครื่องเสมือน (Virtual Machine) 

2. เพื่ อ อ ภิ ป ร า ย ผ ล ลั พ ธ์ ก า รอ อ ก แ บ บ  (Design) แ ล ะ ก า รท า ให้ เกิ ด ผ ล 
(Implementation) ของระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด ์(IOLS) ว่าท าไมยงัคงสามารถท างานในสภาพแวดลอ้มที่ใชใ้นการผลิตจริง (Real-world 
Production Environment) ที่สรา้งจากโอเพนสแต็ก และระบบบนัทึกเหตุการณด์งักล่าวสามารถ
เป็นอีกทางเลือกหนึ่ง ส  าหรบัการบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA 

3. เพื่อปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ใหส้อดคลอ้งกับการท างาน
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(IOLS) ส  าหรบัการบรรเทาความเสี่ยงที่
เก่ียวขอ้งกบัภยัคกุคามตามรายงานขององคก์ร CSA  

4. เพื่ อทดสอบและประเมินประสิท ธิภาพของระบบบันทึกเหตุการณ์ส าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(IOLS) ส าหรบัการบรรเทาความเสี่ยงที่เก่ียวขอ้ง
กบัภยัคกุคามตามรายงานขององคก์ร CSA 
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ขอบเขตของงานวิจัย 
เพื่อให้สอดคลอ้งกับหัวขอ้ปัญหาวิจัยหลัก  หัวขอ้เป้าหมายของงานวิจัย และหัวขอ้  

วตัถุประสงคข์องการศึกษา ของงานวิจยัในวิทยานิพนธเ์ล่มนี ้ ผูว้ิจัยไดก้ าหนดขอบเขตการวิจัย 
ดงัตอ่ไปนี ้

1. ขอบเขตดา้นเทคโนโลยี อปุกรณ ์และซอฟตแ์วร ์
1.1 เครื่องคอมพิวเตอรส์่วนบุคคล (Personal Computer) จ านวน 2 เครื่องโดย

ทัง้หมดมีขอ้มูลจ าเพาะ (Specification) ไดแ้ก่ หน่วยประมวลผลกลางหรือซีพียูแบบ Xeon E5-
2689 2.6~3.6 GHz มีจ านวนแกนประมวลผล 8 คอร ์(Core) / 16 เธรด (Thread) หน่วยความจ า
หลัก (RAM) แบบ ECC 16GB DDR3 1600 MHz  หน่วยความจ าส ารองขนาด 1 TB และ
แผ่นวงจรตอ่ประสานเครือข่าย (Network Interface Card) จ านวน 2 ชดุต่อเครื่อง 

1.2 สวิตช์ฮับ (Switch Hub) ซึ่งเป็นอุปกรณ์ส าหรับเช่ือมต่อและขยายระบบ
เครือข่ายแบบ Desktop Ethernet Switch 10/100MB 4 ports จ านวน 2 ชดุ 

1.3 สาย LAN แบบ CAT5E-Unshielded Twisted Pair (UTP) ซึ่งมีความเร็วสงูสุด
ในการถ่ายโอนขอ้มลูที่ 1 Gbps 

1.4 ซอฟตแ์วรร์ะบบปฏิบตัิการ Ubuntu Server 16.04 LTS 
1.5 ซอฟต์แวร์ไฮเปอร์ไวเซอร์ (Hypervisor) ซึ่ งเป็นซอฟต์แวร์ที่ ท  าให้เครื่อง

คอมพิวเตอรห์นึ่งเครื่องสามารถติดตัง้และเรียกใชง้านระบบปฏิบตัิการไดม้ากกว่าหนึ่งระบบใน
เครื่องเดียวกนัพรอ้มกนัซึ่ง Rocha, Abreu & Correia (2011) ไดก้ลา่วไว ้โดยในงานวิจยันีเ้ลือกใช้
ซอฟตแ์วร ์เซน (Xen) เวอรช์นั 4.6.5 ส  าหรบัระบบปฏิบตัิการ Ubuntu Server 16.04 LTS 

1.6 ซอฟตแ์วรร์ะบบปฏิบตัิการคลาวด ์OpenStack Ocata 
1.7 ซอฟตแ์วรร์ะบบบนัทึกเหตกุารณ ์(Logging System) ใน IaaS คลาวดซ์ึ่งไดร้บั

อนญุาตจาก Auxsorn et al. (2020) และ Wongthai (2014) ใหส้ามารถแกไ้ขและดดัแปลงเพิ่มได ้
2. ขอบเขตดา้นวิธีการทดลอง 

2.1 ศึกษาองคป์ระกอบ ขั้นตอนการท างานของ IaaS คลาวดแ์ละสถาปัตยกรรม
ตามงานวิจัยของ Wongthai et al. (2013a) หลังจากนั้นทดลองสรา้ง IaaS คลาวด์บนเครื่อง
คอมพิวเตอรจ์  านวน 1 เครื่องซึ่งลงระบบปฏิบัติการ Ubuntu Server 16.04 LTS ตามวิธีการ 
ขัน้ตอน รวมถึงวิธีการแกไ้ขปัญหาตามที่ไดค้น้ควา้ 
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2.2 ศึกษาวิธีการ ขัน้ตอน รวมถึงวิธีการแกไ้ขปัญหาส าหรบัการติดตัง้ระบบบนัทึก
เหตุการณแ์ละการติดตัง้ไลบรารี LibVMI ซึ่งเป็นไลบรารีหลกัส าหรบัการท างานของระบบบนัทึก
เหตุการณ์ตามงานวิจัยของ Wongthai et al. (2013a) ส  าหรับ IaaS คลาวด์ที่ ได้จากหัวข้อ 
ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.1 

2.3 ทดลองใชง้านระบบบนัทึกเหตุการณท์ี่ไดต้ิดตัง้ตามหัวขอ้ขอบเขตดา้นวิธีการ
ทดลอง หัวข้อย่อย 2.2 โดยจ าลองเหตุการณ์ให้แฮกเกอรห์รือผู้ ไม่ประสงค์ดี เรียกใช้งาน 
แอปพลิเคชัน threat-app ซึ่งเป็นแอปพลิเคชันที่ใชส้  าหรบัเปิดอ่านไฟล ์ไฟล ์โดยมีรูปแบบค าสั่ง
ส  าหรบัการเรียกใช ้threat-app ตามภาพ 20 ในขณะเดียวกันระบบบันทึกเหตุการณ์จะท าการ
ตรวจสอบและบนัทกึขอ้มลูของเหตกุารณต์่าง ๆ ตามที่ก าหนดไว ้

2.4 ศกึษาองคป์ระกอบ ขัน้ตอนการท างาน และสถาปัตยกรรมของโอเพนสแต็ก  ซึ่ง
เป็นระบบปฏิบัติการคลาวดท์ี่ผู้วิจัยเลือกใชส้  าหรบัการสรา้ง IaaS คลาวด ์ โดยพิจารณาจาก
งานวิจยัของ Sefraoui, Aissaoui & Eleuldj (2012) ซึง่ไดท้  าการเปรียบเทียบซอฟตแ์วรท์ี่ใชส้  าหรบั
การสรา้ง IaaS คลาวด ์เช่น Eucalyptus  OpenNebula และ OpenStack โดยผลลพัธท์ี่ไดแ้สดง
เห็นว่า OpenStack เป็นตัวเลือกที่ เหมาะสมที่สุด เนื่องจากความสามารถในการปรับขนาด 
(Scalability)  ความสามารถที่ใชแ้ทนกันได ้(Compatible)  มีความยึดหยุ่น (Flexible) และเป็น
โอเพนซอรส์ (Open Source) 

2.5 ศึกษาวิธีการ ขัน้ตอน รวมถึงวิธีการแกไ้ขปัญหาส าหรบัการสรา้ง IaaS คลาวด์
โดยใชซ้อฟตแ์วร ์OpenStack Ocata หลงัจากนัน้ทดลองสรา้ง IaaS คลาวด ์ตามล าดบั 

2.6 ทดสอบติดตัง้และปรบัปรุงระบบบนัทึกเหตกุารณต์ามงานวิจยัของ Auxsorn et 
al. (2020) และ Wongthai (2014) เพื่อใหส้ามารถท างานส าหรบัสภาพแวลอ้มของโอเพนสแต็กใน 
IaaS คลาวดท์ี่ไดจ้ากหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.5 

2.7 ทดลองใชง้านระบบบนัทึกเหตุการณท์ี่ไดต้ิดตัง้ตามหัวขอ้ขอบเขตดา้นวิธีการ
ทดลอง หวัขอ้ย่อย 2.6 โดยจ าลองเหตกุารณใ์หแ้ฮกเกอรห์รือผูไ้ม่ประสงคด์ีเรียกใชง้านแอปพลิเคชนั 
threat-app ซึ่ ง เป็นแอปพลิ เคชันที่ ใช้ส  าหรับ เปิดอ่ าน ไฟล์ โดยมี รูปแบบค าสั่ งส  าหรับ  
การเรียกใช ้threat-app ตามภาพ 20 ในขณะเดียวกนัระบบบนัทึกเหตกุารณจ์ะท าการตรวจสอบ
และบันทึกข้อมูลของเหตุการณ์ต่าง ๆ ตามที่ก าหนดไว้ หลังจากนั้นน าผลลัพธ์ที่ได้ไปตีพิมพ์
บทความวิชาการ 

2.8 ปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณท์ี่ ไดต้ิดตัง้ตามหวัขอ้ขอบเขต
ดา้นวิธีการทดลอง หัวขอ้ย่อย 2.6 เพื่อให้สอดคลอ้งกับการท างานส าหรบัสภาพแวดลอ้มของ 
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โอเพนสแต็กใน IaaS คลาวด ์ โดยปรบัปรุงระบบบนัทึกเหตุการณใ์หส้ามารถท างานแลกเปลี่ยน
ขอ้มลูระหว่างเครื่องคอมพิวเตอรท์ี่อยู่ในเครือข่ายเดียวกนัได ้ดว้ยการเขียนโปรแกรมซ็อกเก็ต และ
เพื่อให้รองรับกับสภาพแวดล้อมของโอเพนสแต็กในเรื่องของการปรบัขนาด (Scalability) ได ้
รวมทัง้เพื่อใหง้่ายต่อการบรหิารจดัการส าหรบัการเรียกใชง้านระบบบนัทกึเหตกุารณ ์เม่ือเทียบกบั
ระบบบนัทกึเหตกุารณต์ามหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.6  

2.9 ทดลองใชง้านระบบบนัทึกเหตุการณท์ี่ไดต้ิดตัง้ตามหัวขอ้ขอบเขตดา้นวิธีการ
ทดลอง หวัขอ้ย่อย 2.8 โดยจ าลองเหตกุารณใ์หแ้ฮกเกอรห์รือผูไ้ม่ประสงคด์ีเรียกใชง้านแอปพลิเคชนั 
threat-app ซึ่งเป็นแอปพลิเคชันที่ใชส้  าหรบัเปิดอ่านไฟล ์โดยมีรูปแบบค าสั่งส  าหรบัการเรียกใช ้
threat-app ตามภาพ 20 ในขณะเดียวกันระบบบนัทึกเหตุการณจ์ะท าการตรวจสอบและบันทึก
ขอ้มลูของเหตกุารณต์่าง ๆ ตามที่ก าหนดไว ้หลงัจากนัน้น าผลลพัธท์ี่ไดไ้ปตีพิมพบ์ทความวิชาการ 

2.10  ปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ที่ ได้ติดตั้งตามหัวข้อ 
ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.8 ใหส้ามารถท างานแบบขนาน (Parallel) โดยใชห้ลกัการ
เขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด ทัง้นีเ้พื่อใหร้ะบบบนัทึกเหตุการณ์สามารถตรวจสอบ 
(Monitoring) เค รื่ อ ง เส มื อน  (Virtual Machine หรือ  VM) ได้ม ากกว่ าหนึ่ ง เค รื่ อ งที่ อ ยู่ ใน
คอมพิวเตอร์แม่งาน (Host Computer) หรือโฮสต์ (Host) เดียวกันได้พร้อม ๆ กัน ส าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์

2.11  ทดลองใชง้านระบบบนัทึกเหตกุารณท์ี่ไดต้ิดตัง้ตามหวัขอ้ขอบเขตดา้นวิธีการ
ทดลอง หัวข้อย่อย 2.10 โดยจ าลองเหตุการณ์ให้แฮกเกอรห์รือผู้ไม่ประสงค์ดีเรียกใช้งาน   
แอปพลิเคชนั threat-app ซึ่งเป็นแอปพลิเคชนัที่ใชส้  าหรบัเปิดอ่านไฟล ์โดยมีรูปแบบค าสั่งส  าหรบั 
การเรียกใช ้threat-app ตามภาพ 20 ในขณะเดียวกนัระบบบนัทึกเหตกุารณจ์ะท าการตรวจสอบ
และบนัทกึขอ้มลูของเหตกุารณต์่าง ๆ ตามที่ก าหนดไว ้

2.12  ปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ที่ ได้ติดตั้งตามหัวข้อ 
ขอบเขตดา้นวิธีการทดลอง หัวขอ้ย่อย 2.10 โดยปรุงปรบัอัลกอริทึมส าหรบัการตรวจสอบของ
ระบบบันทึกเหตุการณ์เดิม ทั้งนี ้ได้มีการประยุกต์ใช้ตามรางแฮช (Hash Table) และการจัด
เรียงล าดับการท างานของชุดค าสั่งใหม่  เพื่อเพิ่มประสิทธิภาพส าหรบัการตรวจสอบของระบบ
บนัทกึเหตกุารณ ์

2.13  ท าการวัดค่าความถูกต้อง (Accuracy) และทดสอบประสิทธิภาพจากค่า
ความถูกตอ้ง (Accuracy) และระยะเวลาของอลักอริทึมที่ใชส้  าหรบัการตรวจสอบหน่วยความจ า
หลักของเครื่องเสมือน (VM) ของระบบบันทึกเหตุการณ์จากหัวขอ้ขอบเขตดา้นวิธีการทดลอง 
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หัวข้อย่อย  2.6 หัวข้อย่อย 2.8  หัวข้อย่อย 2.10 และหัวข้อย่อย 2.12 ตามล าดับ ส าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ 

ประโยชนท์ีค่าดว่าจะได้รับ 
จากหวัขอ้วตัถุประสงคข์องการศึกษาที่ตอ้งการประยุกตใ์ชร้ะบบบนัทึกเหตุการณแ์ละ

การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน 
IaaS คล าวด์   ก า รอ ธิป รายผลลัพ ธ์ก า รออก แบ บ  (Design) แ ล ะก า รท า ให้ เกิ ด ผ ล 
(Implementation) รวมถึงการทดสอบและประเมินประสิทธิภาพของระบบบันทึกเหตุการณ์
ดงักล่าว เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบุเก่ียวกบับคุคลที่ตอ้งรบัผิดชอบส าหรบั
ภาระความรบัผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ใน
ประเด็นปัญหาการละเมิดขอ้มลู (Data Breach) เก่ียวกบัการเปิดอ่าน (View) ไฟลท์ี่มีความส าคญั
ของผูใ้ชบ้ริการที่อยู่ในเครื่องเสมือน (Virtual Machine) ซึ่งประโยชน์ของงานวิจัยนี้จึงมีความสำคัญ

ต่อการพิจารณานำระบบบันทึกเหตุการณ์ไปสู่การประยุกตใ์ชง้านในโลกของความเป็นจริง (Real-
world) ส  าหรับผู้ให้บริการ (Provider) คลาวด์  เพื่ อสร้างความน่ าเช่ือ ถือต่อผู้ใช้บริการ 
(Consumer) IaaS คลาวด์ โดยมีรายละเอียดดังต่อไปน้ี 

1. ไดต้น้แบบของระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด ์(IaaS OpenStack Logging System: IOLS) 

2. ไดต้น้แบบสถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็ก
และนิยามค าศัพทข์องส่วนประกอบในภาพสถาปัตยกรรมเพื่อน าไปใชเ้ป็นพืน้ฐานองคค์วามรู้
ส  าหรับ ใช้อ้างอิ งในงานวิจัยที่ เ ก่ี ยวข้องกับ  IaaS คลาวด์ส  าหรับสภาพแวดล้อมของ 
โอเพนสแต็กหรอืคลาวดป์ระเภทอื่น ๆ ในสภาพแวดลอ้มเดียวกนั 

3. ไดท้ราบขอ้ก าหนดเบือ้งตน้ของระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของ  
โอเพนสแต็กใน IaaS คลาวด ์(IOLS) จากขัน้ตอนการทดสอบและประเมินประสิทธิภาพจากค่า
ความถูกตอ้ง (Accuracy) ของระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน 
IaaS คลาวด์ หากมีการประยุกต์ใช้งานในโลกของความเป็นจริง (Real-world) ซึ่งอาจจะเป็น
ประโยชนต์่อผูใ้หบ้รกิารคลาวด ์

4. ผูใ้หบ้รกิารคลาวดอ์าจจะน าขอ้มลูของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวด ์(IOLS) จากงานวิจยัในวิทยานิพนธเ์ลน่นี ้ประกอบการพิจารณา
สรา้งระบบอื่น ๆ ที่เก่ียวขอ้งกับความปลอดภัยของ IaaS คลาวด ์เพื่อสรา้งความน่าเช่ือถือกับ
บรกิารตา่ง ๆ ที่ผูใ้หบ้รกิารคลาวดเ์สนอตอ่ผูใ้ชบ้รกิารคลาวดข์ององคก์รได ้
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5. ผลส าเร็จจากการประยุกต์ใช้ระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดล้อมของ    
โอเพนสแต็กใน IaaS คลาวด์ (IOLS) สามารถแสดงให้เห็นถึงระบบบันทึกเหตุการณ์ใน
วิทยานิพนธเ์ล่มนีส้ามารถประยุกตใ์ชง้านไดจ้ริงส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวดแ์ละยงัสามารถขยายไปสู่คลาวดป์ระเภทอื่นได ้เช่น การใหบ้ริการแพลตฟอรม์ (Platform 
as a Service: PaaS) และการใหบ้รกิารซอฟตแ์วร ์(Software as a Service: SaaS)  
 



บทที ่2 
เอกสารและงานวิจัยทีเ่กีย่วข้อง 

ส าหรบัเนือ้หาในบทที่ 2 ผูว้ิจัยจะน าเสนอขอ้มูลที่เก่ียวขอ้งกับเอกสารและงานวิจัยที่
เก่ียวขอ้งกบัวิทยานิพนธเ์ลม่นีใ้นเรื่อง การปรบัปรุประสิทธิภาพของระบบบนัทกึเหตกุารณส์ าหรบั
สภาพแวดลอ้มของโอเพนสแต็กในระบบการประมวลผลแบบกลุ่มเมฆประเภทการให้บริการ
โครงสรา้งพืน้ฐานทางคอมพิวเตอร ์ซึ่งจะแสดงใหเ้ห็นถึงแนวทางการประยุกตใ์ชร้ะบบบันทึก
เหตุการณ์จากงานวิจัยของ Auxsorn et al. (2020) และ Wongthai (2014) รวมถึงการปรบัปรุง
ประสิท ธิภาพของระบบบันทึก เหตุการณ์ดังกล่าวให้สอดคล้องกับการท างานส าหรับ
สภาพแวดล้อมที่ใช้ในการผลิตจริง (Real-world Production Environment) เช่น โอเพนสแต็ก 
(OpenStack)  สืบเนื่องจากประเด็นเก่ียวกบัความกงัวลดา้นความปลอดภยัของ IaaS คลาวด ์เช่น 
เรื่องของความลับ (Confidentiality) ความถูกต้องสมบูรณ์ (Integrity) และความพรอ้มใช้งาน 
(Availability) ตวัอย่างเช่น ไฟลท์ี่มีความส าคญัของผูใ้ชบ้รกิาร (Critical File) ซึ่งเป็นปัญหาส าคญั
ที่ขดัขวางการน า IaaS คลาวดไ์ปใชง้าน โดยหนึ่งในวิธีการบรรเทาประเด็นปัญหาดงักลา่วขา้งตน้ 
คือ ระบบบันทึกเหตุการณ์  (Logging System) ซึ่งเป็นกลไกส าคัญส าหรับภาระความรับผิด 
(Accountability) ที่ใชส้  าหรบัสรา้งหลกัฐานเพื่อยืนยนัว่าบุคคลใดเขา้ถึงไฟลท์ี่มีความส าคญัของ
ผูใ้ชบ้ริการโดยไม่ไดร้บัอนญุาต ซึ่งอาจจะเป็นประโยชนท์ัง้ผูใ้หบ้รกิาร (Provider) และผูใ้ชบ้ริการ 
(Customer) คลาวดท์ี่อาจจะน าไปใชเ้ป็นหลกัฐานในการคน้หาบคุคลมารบัผิดชอบต่อการกระท า
ผิด  ส  าหรบัเนือ้หาในวิทยานิพนธ์เล่มนี ้ผูว้ิจัยจะมุ่งเนน้สิ่งที่เก่ียวขอ้งกับ IaaS คลาวดส์  าหรบั
สภาพแวดลอ้มที่ใชง้านในการผลิตจรงิ โดยแบ่งเป็นหวัขอ้ย่อยดงัตอ่ไปนี ้

1. การประมวลผลแบบกลุม่เมฆ 
2. สถาปัตยกรรมและปัญหาภยัคุกคามของการประมวลผลแบบกลุ่มเมฆประเภทการ

ใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์
3. สถาปัตยกรรมของโอเพนสแต็ก 
4. สถาปัตยกรรมของระบบบนัทึกเหตุการณใ์นการประมวลผลแบบกลุ่มเมฆประเภท

การใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอรส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 
5. การเขียนโปรแกรมซ็อกเก็ตส าหรบัการสื่อสารบนพืน้ฐานไคลเอ็นท/์เซิรฟ์เวอร ์
6. การประมวลผลแบบขนาน 
7. การเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด 
8. การทดสอบการประมวลผลแบบกลุม่เมฆ 
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การประมวลผลแบบกลุ่มเมฆ 
การประมวลผลแบบกลุ่มเมฆ (Cloud Computing) หรือคลาวด์ (Cloud) ถือว่าเป็น

รูปแบบการด าเนินงานและชดุของเทคโนโลยีส  าหรบัการจดัการการใชท้รพัยากรคอมพิวเตอรท์ี่ใช้
รว่มกัน ท าใหเ้กิดความคล่องตวั การปรบัขนาด ความพรอ้มใชง้าน และยงัถือเป็นโอการส าหรบั
การลดตน้ทุนผ่านการประมวลผลที่เหมาะสมและมีประสิทธิภาพ  ปัจจุบนัคลาวดย์งัไดร้บัความ
นิยมเพิ่มขึน้เรื่อย ๆ ดังผลการส ารวจขององค์กรการเ์นอร ์(Gartner, 2022) ซึ่งคาดการณ์มูล
ค่าใชจ้่ายของผูใ้ชบ้รกิารบนคลาวดส์าธารณะทั่วโลกสงูถึง 591.8 พนัลา้นดอลลารส์หรฐัในปี พ.ศ. 
2566 คิดเป็นรอ้ยละ 20.7 เพิ่มขึน้จาก 490.3 พันลา้นดอลลารส์หรฐัในปี พ.ศ. 2565 และในปี 
พ.ศ. 2565 มีการเติมโตคิดเป็นรอ้ยละ 18.8 เพิ่มขึน้จาก 412.6 พันลา้นดอลลารส์หรฐัในปี พ.ศ. 
2564 การที่ คลาวดส์าธารณะถูกน ามาใชใ้นองคก์รเพิ่มขึน้เนื่องจากความสามารถในการปรบั
ขนาด (Scalability) ไดแ้ละมีความยืดหยุ่น (Elasticity) ทัง้นี ้IaaS คลาวดมี์อตัราการเติมโตสงูสดุ  
ดงันัน้ IaaS คลาวดจ์งึมีโอกาสประสบปัญหาเรื่องความปลอดภยัมากกวา่คลาวดป์ระเภทอื่น ๆ อีก
ทัง้ IaaS คลาวดย์งัเป็นโครงสรา้งพืน้ฐานส าหรบัการสรา้งคลาวดป์ระเภทอื่น เช่น  การใหบ้ริการ
แพลตฟอร์ม (Platform as a Service: PaaS) และการให้บริการซอฟต์แวร์ (Software as a 
Service: SaaS) หากประสบปัญหาที่เก่ียวขอ้งกบัความปลอดภยัย่อมส่งผลกระทบต่อเนื่องไปยงั
คลาวดป์ระเภทอื่นอย่างหลีกเลี่ยงไม่ได ้

1. ค าจ ากัดความของการประมวลผลแบบกลุ่มเมฆ 
สถาปันมาตรฐานและเทคโนโลยีแห่งชาติ  (Nation Institute of Standard and 

Technology: NIST) ซึ่งท าหน้าที่ก  าหนดมาตรฐาน ค านิยาม และให้ข้อก าหนดต่าง ๆ กับ
หน่วยงานทั้งภาครฐัและเอกชนในประเทศสหรฐัอเมริกา  โดยในปี ค.ศ. 2011 มีการเผยแพร่
เอกสารช่ือเรื่อง  The NIST Definition of Cloud Computing ซึ่งมีเนือ้หาเก่ียวกับการนิยามศัพท์
ต่าง ๆ ที่เก่ียวขอ้งกบัคลาวดเ์พื่อใชเ้ป็นมาตรฐานส าหรบันกัวิจยั องคก์รต่าง ๆ ในการอา้งอิง (Mell 
& Grance, 2011)  ส  าหรับค านิยามของคลาวด์ตามที่ ได้กล่าวไว้ใน Mell & Grance (2011)  
มีขอ้ความดงัตอ่ไปนี ้

“A model for enabling ubiquitous, convenient, on-demand network access 
to a shared pool of configurable computing resources (e.g., networks, servers, storage, 
applications, and services) that can be rapidly provisioned and released with minimal 
management effort or service provider interaction.“ 
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ผูว้ิจยัขอแปลความหมายของขอ้ความดงักลา่วเป็นภาษาไทยพรอ้มทัง้เรียบเรียงใหม่
ไดด้งัขอ้ความตอ่ไปนี ้

“แบบจ าลองส าหรบัการใชท้รพัยากรคอมพิวเตอร ์เช่น เครือข่าย (Network)  เครื่อง
เซิ ร ์ฟ เวอร์ (Server)  หน่ วยเก็บข้อมูล  (Storage)  โปรแกรมประยุกต์หรือแอปพลิ เคชัน 
(Application) และบริการอื่น ๆ  ซึ่งทรพัยากรเหล่านีส้ามารถเขา้ถึงไดอ้ย่างสะดวกจากอุปกรณ์
อิเล็กทรอนิกสต์่าง ๆ โดยเช่ือมต่อผ่านเครือข่ายไดจ้ากทกุที่ การขอใชห้รือยกเลิกการใชท้รพัยากร
เหล่านีส้ามารถท าไดอ้ย่างรวดเรว็และปรบัเปลี่ยนไปตามความตอ้งการ โดยใชค้วามพยายามใน
การจดัการหรอืติดต่อกบัผูใ้หบ้รกิาร (Provider) นอ้ยที่สดุ” 

2. ประเภทของการประมวลผลแบบกลุ่มเมฆแบ่งตามลักษณะขอบเขตการ
ใหบ้ริการ 

Mell & Grance (2011) ได้แบ่งคลาวด์ตามลักษณะขอบเขตของการให้บริการ 
(Service Model) ไว้ 3 ประเภท ได้แก่  การให้บริการโครงสร้างพื ้นฐานทางคอมพิวเตอร ์
(Infrastructure as a Service: IaaS)  การใหบ้ริการแพลตฟอรม์ (Platform as a Service: PaaS) 
และการให้บริการซอฟตแ์วร ์(Software as a Service: SaaS)  โดยที่แบบจ าลองการให้บริการ
โครงสรา้งพื ้นฐานทางคอมพิวเตอรห์รือ IaaS จะเก่ียวข้องกับการจัดเตรียมจ านวนหน่วย
ประมวลผลกลาง  หน่วยเก็บข้อมูล  เครือข่าย และทรัพยากรคอมพิวเตอรพ์ื ้นฐานอื่น ๆ ซึ่ง
ผูใ้ชบ้รกิารสามารถปรบัใชต้ามความตอ้งการ รวมถึงควบคมุระบบปฏิบตัิการ การจดัเก็บ การปรบั
ใชแ้อปพลิเคชัน และส่วนประกอบของเครือข่ายบางส่วน เช่น ไฟรว์อลล ์ (Firewall) ของเครื่อง
คอมพิวเตอรแ์ม่งาน (Host Computer) หรือโฮสต ์ ส าหรบัแบบจ าลองการใหบ้ริการแพลตฟอรม์
หรือ PaaS จะเก่ียวขอ้งกบัการปรบัใชโ้ครงสรา้งพืน้ฐานระบบคลาวดโ์ดยที่ผูใ้ชบ้ริการสามารถน า
แอปพลิ เคชันที่สร้างขึ ้นเองหรือได้รับมาติดตั้งบนโครงสร้างพื ้นฐานระบบคลาวด์ได้ ซึ่ง  
แอปพลิเคชันเหล่านีถู้กสรา้งโดยใชภ้าษาโปรแกรม ไลบารี บริการอื่น ๆ ที่รองรบั โดยผูใ้หบ้ริการ
คลาวด์ และสุดท้ายแบบจ าลองการให้บริการซอฟต์แวรห์รือ SaaS จะเก่ียวข้องกับการใช ้
แอปพลิเคชันของผู้ให้บริการที่ท  างานอยู่บนโครงสรา้งพืน้ฐานระบบคลาวด์ ซึ่งแอปพลิเคชัน
สามารถเขา้ถึงไดจ้ากอปุกรณต์่าง ๆ ผ่านเครอืข่าย เช่น เว็บเบราวเ์ซอร ์

3. ประเภทของการประมวลผลแบบกลุ่มเมฆแบ่งตามลักษณะขอบเขตการ
จัดการ 

นอกจากนี ้ Mell & Grance (2011) ยังได้แบ่งคลาวด์ตามลักษณะขอบเขตการ
จัดการ (Deployment Model) ไว้ 4 ประเภท ได้แก่  คลาวด์ภายในองค์กร (Private Cloud)       
คลาวด์สาธารณะ (Public Cloud)  คลาวด์ส  าหรบัผู้ใช้เฉพาะกลุ่ม (Community Cloud) และ
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คลาวดแ์บบผสมผสาน (Hybrid Cloud)  โดยที่แบบจ าลองคลาวดภ์ายในองคก์รจะเก่ียวขอ้งกับ
การจัดเตรียมโครงสร้างพื ้นฐานระบบคลาวด์ไว้ส  าหรับการใช้งานภายในองค์กรเดียวที่
ประกอบดว้ยผูใ้ชบ้รกิารหลายคนที่อยู่ในองคก์รเดียวกนั เช่น ฝ่ายบญัชี ฝ่ายบคุคล เป็นตน้ คลาวด์
ประเภทนีอ้าจถูกเป็นเจา้ของ ถูกจดัการ และถูกด าเนินการโดยองคก์ร บุคคลที่สามหรือบางส่วน
รวมกนั ซึ่งอาจจะอยู่ในสถานที่ใดที่หนึ่งภายในองคก์รหรือนอกองคก์ร แต่อยู่ภายใตก้ารควบคุม
ขององคก์รหนึ่ง  ส  าหรบัแบบจ าลองคลาวดส์าธารณะจะเก่ียวขอ้งกับการจัดเตรียมโครงสรา้ง
พืน้ฐานระบบคลาวดไ์วส้  าหรบัการใชง้านแบบเปิดโดยใหผู้ใ้ชบ้รกิารทั่วไปใชง้าน คลาวดป์ระเภทนี ้
อาจถูกเป็นเจา้ของ ถูกจัดดการ และถูกด าเนินการโดยองคก์รทางธุรกิจ องคก์รทางการศึกษา 
องค์กรของรัฐ หรือผสมผสานทั้งสามองค์กรผ่านความร่วมมือกันระหว่างองค์กร  ส  าหรับ
แบบจ าลองคลาวดส์  าหรบัผูใ้ชเ้ฉพาะกลุ่มจะเก่ียวขอ้งกับการจัดเตรียมโครงสรา้งพืน้ฐานระบบ
คลาวดไ์วส้  าหรบักลุ่มผูใ้ชบ้ริการที่มีความสนใจรว่มกนั โดยผูใ้ชบ้ริการนีอ้าจจะมาจากองคก์รที่มี
ปัญหาหรือความสนใจที่คล้ายกันและสามารถเข้าถึงบริการคลาวด์ประเภทนีไ้ด้เฉพาะกลุ่ม
ผู้ใช้บริการที่ได้รับอนุญาตเท่านั้น คลาวด์ประเภทนี ้อาจถูกเป็นเจ้าของ ถูกจัดการ และถูก
ด าเนินการโดยองคก์รที่เป็นสมาชิก บุคคลที่สาม หรือผสมผสานองคก์รเขา้รว่มกนั ซึ่งอาจจะสรา้ง
คลาวดน์ีไ้วภ้ายในหรือภายนอกองคก์รที่เป็นเจา้ของคลาวดน์ีก้็ได ้และสดุทา้ยแบบจ าลองคลาวด์
แบบผสมผสานจะเก่ียวขอ้งกับการจัดเตรียมโครงสรา้งพืน้ฐานระบบคลาวดท์ี่แตกต่างกันตัง้แต่
สองประเภทขึน้ไป เช่น การผสมผสานระหว่างคลาวดภ์ายในองคแ์ละคลาวดส์าธารณะ ทั้งนี ้
คลาวด์ทั้งสองประเภทยังคงมีเอนทิตีที่ไม่ซ  า้กัน แต่ถูกรวมเข้าด้วยกันด้วยเทคโนโลยีที่ เป็น
มาตรฐานหรือสรา้งขึน้เฉพาะเพื่อช่วยใหส้ามารถยา้ยขอ้มลูหรอืแอปพลิเคชนัได ้

เนือ้หาทัง้หมดในหวัขอ้การประมวลผลแบบกลุม่เมฆ แบ่งเป็นหวัขอ้ย่อย ไดแ้ก่ หวัขอ้ 
ค าจ ากดัความของการประมวลผลแบบกลุม่เมฆ  หวัขอ้ประเภทของการประมวลผลแบบกลุ่มเมฆ
แบ่งตามลกัษณะขอบเขตการใหบ้ริการ และหวัขอ้ประเภทของการประมวลผลแบบกลุ่มเมฆแบ่ง
ตามลกัษณะขอบเขตการจดัการ โดยผูว้ิจยัขอสรุปเนือ้หาทัง้หมดดงัตอ่ไปนี ้

คลาวดถื์อว่าเป็นรูปแบบการด าเนินงานและชดุของเทคโนโลยีส  าหรบัการจดัการการ
ใชท้รพัยากรคอมพิวเตอรท์ี่ใชร้่วมกนั ท าใหเ้กิดความคล่องตวั การปรบัขนาด ความพรอ้มใชง้าน 
และยงัถือเป็นโอการส าหรบัการลดตน้ทุนผ่านการประมวลผลที่เหมาะสมและมีประสิทธิภาพ ซึ่ง
ปัจจบุนัคลาวดย์งัไดร้บัความนิยมเพิ่มขึน้เรื่อย ๆ ดงัผลการส ารวจขององคก์รการเ์นอร ์(Gartner, 
2022) การที่คลาวดส์าธารณะถูกน ามาใชใ้นองคก์รเพิ่มขึน้เนื่องจากความสามารถในการปรบั
ขนาดไดแ้ละมีความยืดหยุ่น ทัง้นี ้IaaS คลาวดมี์อตัราการเติมโตสงูสดุ  ดงันัน้ IaaS คลาวดจ์ึงมี
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โอกาสประสบปัญหาเรื่องความปลอดภยัมากกว่าคลาวดป์ระเภทอื่น ๆ อีกทัง้ IaaS คลาวดย์งัเป็น
โครงสรา้งพืน้ฐานส าหรบัการสรา้งคลาวดป์ระเภทอื่นอีกดว้ย หากประสบปัญหาที่เก่ียวขอ้งกับ
ความปลอดภยัย่อมสง่ผลกระทบตอ่เนื่องไปยงัคลาวดป์ระเภทอื่นอย่างหลีกเลี่ยงไม่ได ้

ทัง้นีผู้ว้ิจยัไดแ้ปลเรียบเรียงความหมายค าจ ากดัความของคลาวดใ์หม่จากค าจ ากดั
ความของคลาวดท์ี่ใหไ้วโ้ดย Mell & Grance (2011) ดงัขอ้ความต่อไปนี ้“แบบจ าลองส าหรบัการ
ใชท้รพัยากรคอมพิวเตอร ์เช่น เครือข่าย (Network)  เครื่องเซิรฟ์เวอร ์(Server)  หน่วยเก็บขอ้มูล 
(Storage)  โปรแกรมประยุกต์หรือแอปพลิเคชัน (Application) และบริการอื่น ๆ ซึ่งทรพัยากร
เหล่านีส้ามารถเขา้ถึงไดอ้ย่างสะดวกจากอปุกรณอ์ิเล็กทรอนิกสต์่าง ๆ โดยเช่ือมต่อผ่านเครือข่าย
ได้จากทุกที่  การขอใช้หรือยกเลิกการใช้ทรัพยากรเหล่านี ้สามารถท าได้อย่างรวดเร็วและ
ปรบัเปลี่ยนไปตามความตอ้งการ โดยใชค้วามพยายามในการจัดการหรือติดต่อกับผูใ้หบ้ริการ 
(Provider) นอ้ยที่สุด” และ Mell & Grance (2011) ยังไดแ้บ่งคลาวดต์ามลักษณะขอบเขตของ
การใหบ้รกิารไว ้3 ประเภท ไดแ้ก่ การใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์(Infrastructure 
as a Service: IaaS)  การให้บริการแพลตฟอร์ม  (Platform as a Service: PaaS) และการ
ใหบ้ริการซอฟตแ์วร ์(Software as a Service: SaaS)  และแบ่งคลาวดต์ามลกัษณะขอบเขตของ
การจดัการไว ้4 ประเภท ไดแ้ก่ คลาวดภ์ายในองคก์ร (Private Cloud)  คลาวดส์าธารณะ (Public 
Cloud)  คลาวดส์  าหรบัผูใ้ชเ้ฉพาะกลุม่ (Community Cloud) และคลาวดแ์บบผสมผสาน (Hybrid 
Cloud) 

ดังนัน้เนือ้หาในวิทยานิพนธเ์ล่นนีจ้ะเนน้ที่คลาวดส์าธารณะประเภทการใหบ้ริการ
โครงสรา้งพืน้ฐานทางคอมพิวเตอรห์รือ IaaS คลาวด ์ เนื่องจากคลาวดส์าธารณะถูกน ามาใชใ้น
องคก์รเพิ่มขึน้เรื่อย ๆ ดว้ยเหตผุลที่ว่าสามารถปรบัขนาดไดแ้ละมีความยืดหยุ่น และ IaaS คลาวด ์
ยังมีอัตราการเติบโตสูงสุดซึ่ง Gartner (2022) ได้กล่าวไว้ และในหัวข้อความเป็นมาและ
ความส าคัญของปัญหา ไดก้ล่าวถึงประเด็นปัญหาเก่ียวกับความกังวลดา้นความปลอดภัยของ  
IaaS คลาวด ์ซึง่เป็นปัญหาส าคญัท่ีขดัขวางการน าคลาวดไ์ปใชง้าน 

สถาปัตยกรรมและปัญหาภัยคุกคามของการประมวลผลแบบกลุ่มเมฆประเภทการ
ใหบ้ริการโครงสร้างพืน้ฐานทางคอมพวิเตอร ์

จากหวัขอ้การประมวลผลแบบกลุ่มเมฆ ไดก้ล่าวถึงคลาวดเ์พื่อใหผู้อ้่านไดท้ราบถึงค า
จ ากัดความของคลาวด ์การแบ่งประเภทของคลาวดโ์ดยการแบ่งตามลักษณะขอบเขตของการ
ให้บริการและลักษณะขอบเขตการจัดการ รวมทั้งทราบถึงลักษณะของคลาวดแ์ต่ละประ เภท  
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ส าหรบัเนือ้หาในหวัขอ้นี ้ผูว้ิจยัจะกล่าวถึงสถาปัตยกรรมของ IaaS คลาวดแ์ละปัญหาภยัคกุคาม
ของ IaaS คลาวด ์โดยแบง่เป็นหวัขอ้ย่อยดงัตอ่ไปนี ้

1. สถาปัตยกรรมของ IaaS คลาวด ์
2. ปัญหาภยัคกุคามของ IaaS คลาวด ์
3. สถาปัตยกรรมของ IaaS คลาวด ์
ภาพ 1 ที่เสนอโดย Wongthai (2014) แสดงสถาปัตยกรรมของ IaaS คลาวด ์ส าหรบั

ค าอธิบายจะพิจารณาจากมมุมองของผูใ้หบ้ริการ (Provider) ซึ่งประกอบดว้ย 2 ฝ่าย คือ ฝ่ายผู้
ให้บริการ (Provider Side) หรือเรียกว่า ผู้ให้บริการ (Provider) หมายถึง องค์กรที่เป็นเจ้าของ
คลาวด์ ตัวอย่างเช่น บริษัท Rackspace Cloud Service  Amazon Elastic Cloud  Microsoft  
Google ที่เสนอบริการต่าง ๆ ให้ผูใ้ช้บริการเช่า เช่น เครื่องเสมือน (Virtual Machine หรือ VM) 
และฝ่ายผูใ้ชบ้ริการ (Customer Side) หรือเรียกว่า ผูใ้ชบ้ริการ (Customer) หมายถึง บุคคลหรือ
องคก์รท่ีเช่าบรกิารของ IaaS คลาวดจ์ากผูใ้หบ้รกิาร ซึ่งผูใ้ชบ้รกิารสามารถเขา้ถึงบรกิารของ IaaS 
คลาวดผ์่านระบบอินเทอรเ์น็ต 

 

 

ภาพ 1  สถาปัตยกรรมของ IaaS คลาวด ์
 

ทีม่า: Wongthai (2014) 
 

ส่วนประกอบหลักของสถาปัตยกรรมของ  IaaS คลาวด์ ได้แก่ hw  hypervisor  
dom0  และ domU  โดยที่ hw (ย่อมาจาก hardware) คือ เครื่องคอมพิวเตอรก์ายภาพส าหรบัเป็น
โฮสตข์องเครื่องเสมือน หรือ VM ที่ใหเ้ช่าทัง้หมด ดกูลอ่งดา้นลา่งฝ่ายผูใ้หบ้รกิาร (Provider Side) 
ของภาพ 1 ซึ่ง hw นีจ้ะถูกเป็นเจ้าของ ถูกจัดการ และถูกบ ารุงรกัษาโดยผู้ให้บริการ  ส  าหรบั 
hypervisor คือ ซอฟตแ์วรท์ี่ท  าใหเ้ครื่องคอมพิวเตอรก์ายภาพเครื่องหนึ่งสามารถรนัเครื่องเสมือน 
ได้หลายเครื่องพรอ้มกัน ดูกล่องตรงกลางฝ่ังผู้ให้บริการของภาพ 1(Aalam, Kumar, & Gour, 
2021; Rocha et al., 2011) ซึ่งซอฟตแ์วรนี์มี้ทัง้รูปแบบลิขสิทธ์ิและโอเพนซอรส์  ดูกล่องมมุซา้ย
บนฝ่ายผูใ้หบ้รกิารของภาพ 1 คือ dom0 (อา่นวา่ดอมซีโร ่ย่อมาจาก domain zero ซึง่เป็นค าศพัท์
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เฉพาะส าหรบัซอฟตแ์วร ์Xen โดยซอฟตแ์วรน์ีเ้ป็น hypervisor ตวัหนึ่งที่เป็นรูปแบบโอเพนซอรส์) 
หรือโดเมน 0 (Domain 0) และเป็นผูจ้ัดการเครื่องเสมือนหรือ domU ทั้งหมด ซึ่ง dom0 จะเป็น
โดเมนที่มีสิทธิพิเศษของซอฟตแ์วร ์Xen โดยมีความสามารถเขา้ถึง hw ไดโ้ดยตรงและสามารถ
จัดการ domU ทัง้หมดได ้และซอฟตแ์วร ์Xen ดังกล่าวจะเริ่มตน้ท างานเม่ือบูตระบบปฏิบตัิการ
ของเครื่องคอมพิวเตอรก์ายภาพที่ท  าหน้าที่เป็นโฮสตข์องเครื่องเสมือน และล าดับสุดท้ายคือ 
domU (อ่านว่าดอมย ูย่อมาจาก domain user ซึ่งเป็นค าศพัทเ์ฉพาะส าหรบัซอฟตแ์วร ์Xen) หรือ
โดเมนผู้ใช ้(Domain User) ซึ่งเป็นเครื่องเสมือน (Virtual Machine หรือ VM) ดูที่กล่องที่มีป้าย 
dom1 และ domUn ในภาพ 1 เป็นโดเมนทั่วไปส าหรบัใหผู้ใ้ชบ้รกิารเช่าและ domU จะท างานบน 
hypervisor และไม่สามารถเขา้ถึง hw ไดโ้ดยตรง 

ภายใต้ขอบเขตการออกแบบสถาปัตยกรรมของ IaaS คลาวด์ตามงานวิจัยของ 
Wongthai (2014) ไดท้ดลองในสภาพแวดลอ้มคลาวดจ์ าลองบนเครื่องคอมพิวเตอรก์ายภาพ
เครื่องเดียว ซึ่งสถาปัตยกรรมของ IaaS คลาวดด์งักลา่วถกูน าไปติดตัง้ระบบบนัทกึเหตกุารณ ์เพื่อ
บรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ซึ่งระบบบนัทึกเหตกุารณน์ีส้ามารถท างาน
ไดด้ี  อย่างไรก็ตามยังไม่มีการประยุกตใ์ชร้ะบบบันทึกเหตุการณ์นีใ้นสถาปัตยกรรมของ IaaS 
คลาวดท์ี่ใชง้านในการผลิตจรงิ เช่น โอเพนสแต็ก โดยผูว้ิจยัเช่ือวา่สถาปัตยกรรมของ IaaS คลาวด์
ในสภาพแวดลอ้มคลาวดจ์ าลองบนเครื่องคอมพิวเตอรก์ายภาพเครื่องเดียวมีความแตกต่างจาก
สถาปัตยกรรมของ IaaS คลาวดท์ี่ใชง้านในการผลิตจริง เช่น โอเพนสแต็ก ดังนั้นระบบบันทึก
เหตกุารณน์ีอ้าจจะมีผลลพัธใ์นการท างานที่แตกต่างกนั ประกอบกบัผูว้ิจยัตอ้งการน าองคค์วามรู้
จากงานวิจยัไปสูก่ารใชง้านจรงิ 

2. ปัญหาภยัคุกคามของ IaaS คลาวด ์
จากผลการส ารวจขององคก์รการเ์นอร ์(Gartner, 2022) ซึ่งคาดการณม์ลูค่าใชจ้่าย

ของผูใ้ชบ้รกิารบนคลาวดส์าธารณะทั่วโลกสงูถึง 591.8 พนัลา้นดอลลารส์หรฐัในปี พ.ศ. 2566 คิด
เป็นรอ้ยละ 20.7 เพิ่มขึน้จาก 490.3 พันล้านดอลลารส์หรฐัในปี พ.ศ. 2565 เนื่องจากคลาวด ์
สาธารณะมีความสามารถในการปรบัขนาดไดแ้ละมีความยืดหยุ่น และ IaaS คลาวดมี์อตัราการ
เติมโตสงูสดุ  ดังนัน้ IaaS คลาวดจ์ึงมีโอกาสประสบปัญหาเรื่องความปลอดภัยมากกว่าคลาวด์
ประเภทอื่น ๆ อีกทัง้ IaaS คลาวดย์งัเป็นโครงสรา้งพืน้ฐานส าหรบัการสรา้งคลาวดป์ระเภทอื่น เช่น 
PaaS และ SaaS คลาวด ์ หากประสบปัญหาเรื่องความปลอดภยัย่อมส่งผลกระทบต่อเนื่องไปยงั
คลาวดป์ระเภทอื่นอย่างหลีกเลี่ยงไม่ได ้ ส  าหรบัเนือ้หาในหัวขอ้นีผู้ว้ิจัยจะกล่าวถึงเรื่องความ
ปลอดภยัของระบบคอมพิวเตอร ์และภยัคกุคามของ IaaS คลาวดท์ี่ระบโุดยองคก์ร CSA 
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1. ความปลอดภยัของระบบคอมพิวเตอร ์
ความปลอดภัย (Security) คือ ปัญหาของคลาวด์ซึ่ง  Subashini & Kavitha 

(2011) ไดก้ล่าวไวแ้ละจนถึงปัจจุบนัปัญหาความปลอดภัยนีย้งัคงอยู่ ซึ่งเห็นไดจ้ากรายงานของ
องคก์ร CSA ที่ท  าการวิจยั รวบรวม และระบปัุญหาเก่ียวขอ้งกบัภยัคกุคามต่อคลาวดม์ากวา่ 14 ปี 
มีการเผยแพรร่ายงานประมาณ 23 ฉบบั และไดร้บัการแปลเป็นภาษาอื่นอีกหา้ภาษา ตวัอย่างเช่น 
รายงานเรื่อง “Top Threats to Cloud Computing, Version 1.0” ในปี ค.ศ. 2010 ถึงรายงานเรื่อง 
“Top Threats to Cloud Computing Pandemic Eleven” ในปี ค.ศ. 2022 (CSA, 2010, 2022) 
และ Melvin et al. (2022) ยังไดอ้ธิบายอีกว่าการตรวจสอบการบุกรุกบนคลาวดมี์ความส าคัญ
อย่างยิ่งส  าหรบัทรพัยากรของคลาวด์ เนื่องจากปริมาณการโจมตีและมัลแวรท์ี่มีจ  านวนเพิ่มขึน้  
อย่างไรก็ตามเม่ือพิจารณาลกัษณะของคลาวดแ์ลว้ถือว่าเป็นระบบคอมพิวเตอรรู์ปแบบหนึ่ง   โดย 
Avizienis, Laprie, Randell & Landwehr (2004) ไดอ้ธิบายเก่ียวกับความปลอดภัย (Security) 
หมายถึง ความปลอดภยัของระบบคอมพิวเตอรแ์ละระบบการสื่อสาร ซึ่งในวิทยาพินธเ์ล่มนีผู้ว้ิจยั
จะพิจารณาเฉพาะความปลอดภยัของระบบคอมพิวเตอรเ์ท่านัน้ โดยไม่นบัรวมความปลอดภยัของ
ระบบการสื่อสาร  ทัง้นีค้วามปลอดภยัของระบบคอมพิวเตอรป์ระกอบดว้ย 3 องคป์ระกอบ ไดแ้ก่ 
ความลับ  (Confidentiality)  ค วามถูกต้อ งสมบู รณ์  (Integrity) และความพ ร้อม ใช้ง าน 
(Availability) เพื่อใหง้่ายต่อการอธิบายผูว้ิจยัขอยกตวัอย่างสถานการณข์องลกูคา้ของธนาคาร ซึ่ง
ลกูคา้แต่ละคนจะมีขอ้มลูประวตัิธุรกรรมทางการเงินอยู่ในระบบคอมพิวเตอรข์องธนาคารที่ลกูคา้
ใชบ้รกิารอยู่ โดยแต่ละองคป์ระกอบสามารถอธิบายไดด้งัตอ่นี ้

1. ความลับ (Confidentiality) หมายถึง ความลบัของลกูคา้ของธนาคารตอ้งไม่
ถูกเปิดเผย ตัวอย่างเช่น ขอ้มูลประวตัิการท าธุรกรรมของลูกคา้ของธนาคารแต่ละคนตอ้งไม่ถูก
เปิดเผยโดยวิธีการที่ไม่ถกูตอ้ง 

2. ความถูกต้องสมบูรณ ์(Integrity) หมายถึง ขอ้มลูประวตัิการท าธุรกรรมของ
ลกูคา้แต่ละคนตอ้งถูกต้องสมบูรณ์เสมอ ตวัอย่างเช่น ขอ้มลูประวตัิการฝาก-ถอนเงินของลกูคา้
ของธนาคารตอ้งไม่มีการเปลี่ยนแปลงที่เกิดจากการท างานที่ผิดพลาดของระบบคอมพิวเตอรข์อง
ธนาคาร 

3. ความพร้อมใช้งาน (Availability) หมายถึง ขอ้มลูเก่ียวกบับญัชีเงินฝากของ
ลูกคา้ของธนาคารตอ้งพรอ้มใชง้านตลอดเวลา ตัวอย่างเช่น เม่ือลูกคา้ของธนาคารตอ้งการท า
ธุรกรรมการฝาก-ถอนเงิน ขอ้มูลเก่ียวกับบัญชีเงินฝากของลูกคา้ของธนาคารตอ้งพรอ้มที่จะให้
ด าเนินการทนัที 
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2. ภยัคกุคามใน IaaS คลาวดท์ี่ระบโุดยองคก์ร CSA 
จากที่องคก์ร Cloud Security Alliance หรือ CSA ที่ท  าการวิจัย รวบรวม และระบุ

ปัญหาเก่ียวขอ้งกับภัยคุกคามต่อคลาวดม์ากว่า 14 ปี มีการเผยแพร่รายงานประมาณ 23 ฉบบั 
และไดร้บัการแปลเป็นภาษาอื่นอีกหา้ภาษา และมีรายงานเก่ียวกบัค าแนะน าดา้นความปลอดภยั
บนคลาวดม์าแลว้กว่า 4 ฉบบั ตวัอย่างเช่น รายงานเรื่อง “Security Guidance for Critical Areas 
of Focus in Cloud Computing v4.0” ในปี ค.ศ. 2017 (CSA, 2017) และรายงานเก่ียวกับภัย
คุกคามต่อคลาวด์ขององค์กร CSA เหล่านีไ้ด้ถูกน าไปใช้ในการอ้างอิงในบทความวิชาการที่
เก่ียวขอ้งกบัคลาวดอ์ย่างต่อเนื่อง  ดงันัน้ในวิทยานิพนธเ์ลน่นี ้จะใชร้ายงานเก่ียวกบัภยัคกุคามต่อ
คลาวด์ขององค์กร CSA ปี  ค.ศ. 2019 ช่ือ “Top Threats to Cloud Computing: Egregious 
Eleven” ซึ่งได้แบ่งภัยคุกคามต่อคลาวดท์ั้งหมด 11 ประเภท โดยผู้วิจัยขอแปลและเรียบเรียง
ความหมายของขอ้ความดงักลา่วเป็นภาษาไทยใหม่ ดงัตอ่ไปนี ้

1. การละเมิดข้อมูล (Data Breaches) หมายถึง เหตกุารณด์า้นความปลอดภยัใน
โลกไซเบอรท์ี่ขอ้มลูละเอียดอ่อนหรือขอ้มลูที่มีความส าคญั ซึ่งขอ้มลูเหล่านีท้ี่ถูกปกป้องหรือเป็น
ความลบั  ถกูเผยแพร ่ ถกูขโมยหรอืถกูใชโ้ดยบคุคลที่ไม่ไดร้บัอนญุาต 

2. การก าหนดค่าผิดพลาดและการควบคุมการเปลี่ยนแปลงไม่เพียงพอ 
(Misconfiguration and Inadequate Change Control) หมายถึง การก าหนดค่าผิดพลาดเกิดขึน้
เม่ือทรพัยากรคอมพิวเตอรมี์การตัง้ค่าไม่ถกูตอ้ง ท าใหท้รพัยากรคอมพิวเตอรน์ีเ้สี่ยงต่อกิจกรรมที่
เป็นอันตราย เช่น การใหสิ้ทธ์ิในการเขา้ถึงทรพัยากรคอมพิวเตอรม์ากเกินไป  หรือการปิดการ
ควบคุมความปลอดภัยตามมาตรฐานการใชง้าน ไดแ้ก่ ปิดการท างานของไฟรว์อลล ์(Firewall) 
ของระบบปฏิบตัิการ เป็นตน้ ทัง้นีก้ารก าหนดค่าผิดพลาดอาจจะเป็นสาเหตหุลกัของการละเมิน
ขอ้มลู และอาจจะท าใหเ้กิดการลบหรอืแกไ้ขทรพัยากร รวมถึงท าใหบ้รกิารอื่นหยดุการท างานได ้

3. การขาดสถาปัตยกรรมและกลยุทธ์ด้านการรักษาความปลอดภัยบน
คลาวด์ (Lack of Cloud Security Architecture and Strategy) หมายถึง การย้ายโครงสรา้ง
พืน้ฐานดา้นเทคโนโลยีสารสนเทศบางสว่นไปยงัคลาวด ์ตอ้งค านึงถึงสถาปัตยกรรมดา้นการรกัษา
ความปลอดภยัที่เหมาะสมมาใชเ้พื่อรองรบัการโจมตีทางไซเบอร ์ซึ่งหลาย ๆ องคก์รยงัขาดความ
เขา้ใจเก่ียวกับโมเดลความรบัผิดชอบดา้นความปลอดภัยร่วมกัน นอกจากนีฟั้งกช์ันการท างาน
และความเรง่รีบในการยา้ยขอ้มลูไปบนคลาวดก์็เป็นอีกปัจจยัหนึ่งที่น  าไปสูก่ารขาดสถาปัตยกรรม
และกลยทุธด์า้นการรกัษาความปลอดภยับนคลาวด ์

4. การระบุตัวตน ข้อมูลประจ าตัว การเข้าถึงและการจัดการคียไ์ม่เพียงพอ 
(Insufficient Identity, Credential, Access and Key Management) หมายถึง คลาวด์ส่งผล
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กระทบต่อระบบการจัดการเก่ียวกับการระบุตัวตน ขอ้มูลประจ าตัว และการจัดการการเขา้ถึง 
รวมถึงเครื่องมือและนโยบายตามแนวปฏิบัติแบบดั้งเดิม ซึ่งช่วยให้องค์กรสามารถจัดการ 
ตรวจสอบ และรกัษาความปลอดภยัในการเขา้ถึงทรพัยากรคอมพิวเตอรไ์ด ้แต่เม่ือตอ้งจดัการสิ่ง
เหลา่นีบ้นคลาวดก์ลบัเป็นปัญหาส าคญัมากที่ผูใ้ชบ้รกิารคลาวดจ์ าเป็นจะตอ้งจดัการเก่ียวกบัการ
ระบุตัวตน ขอ้มูลประจ าตัว และการจัดการการเขา้ถึงโดยไม่สูญเสียความปลอดภัย หากการ
จัดการไม่เพียงพออาจจะน าไปสู่การถูกโจมตี เช่น การถูกปลอมแปลงข้อมูลประจ าตัวของ
ผูใ้ชบ้รกิารคลาวด ์

5)  บัญชีผู้ใช้งานถูกขโมย (Account Hijacking) หมายถึง ภัยคุกคามที่ผู้โจมตี
เขา้ถึงและน าบญัชีผูใ้ชง้านซึง่อาจจะมีสิทธิพิเศษสงูหรือมีความละเอียดอ่อน เช่น บญัชีผูใ้ชบ้รกิาร
คลาวด ์ซึ่งการไดม้าของบญัชีผูใ้ชง้านนีอ้าจจะมาจากการโจมตีแบบฟิชชิง (Phishing) หรือจาก
การขโมยขอ้มลูประจ าตวัเป็นตน้ ภยัคกุคามเหลา่นีมี้ลกัษณะเฉพาะตวัและสามารถท าใหเ้กิดการ
สญูหายของขอ้มลูและทรพัยากรต่าง ๆ ที่บญัชีผูใ้ชบ้รกิารคลาวดท์ี่ถกูโจมตีนัน้ครอบครองอยู่ 

6. ภัยคุกคามจากภายใน (Insider Threat) หมายถึง บุคคลท่ีมีสิทธ์ิหรือได้รับ
อนุญาตใหเ้ขา้ถึงทรพัยส์ินขององคก์ร ใชก้ารเขา้ถึงที่ไดร้บัมาไม่ว่าจะประสงคร์า้ยหรือไม่ตัง้ใจก็
ตาม เพื่อกระท าการในลกัษณะที่อาจส่งผลเสียต่อองคก์ร  ซึ่งบคุคลจากภายในอาจเป็นพนกังาน
ปัจจบุนัหรืออดีต ผูร้บัเหมา หรือหุน้สว่นทางธุรกิจที่เช่ือถือได ้ท าใหส้ามารถเขา้ถึงเครือข่าย  ระบบ
คอมพิวเตอร ์และขอ้มลูขององคก์รที่มีความละเอียดออ่นไดโ้ดยตรง 

7. ส่วนต่อประสานและส่วนต่อประสานโปรแกรมประยุกตท์ี่ไม่ปลอดภัย 
(Insecure Interfaces and APIs) หมายถึง ผู้ให้บริการคลาวด์จะเปิดเผยส่วนต่อประสานผู้ใช้
ซอฟตแ์วรแ์ละส่วนต่อประสานโปรแกรมประยุกต ์เพื่อใหผู้ใ้ชบ้ริการคลาวดส์ามารถจัดการและ
โตต้อบกับบริการคลาวดไ์ด ้เช่น ส่วนต่อประสานเก่ียวกับการระบุตัวตน  การควบคุมการเขา้ถึง  
การเขา้รหสั และการตรวจสอบกิจกรรมเป็นตน้ ดงันัน้ความปลอดภยัและความพรอ้มใชง้านของ
บริการคลาวด์จึงขึน้อยู่กับความปลอดภัยของส่วนต่อประสานเหล่านี ้หากออกแบบส่วนต่อ
ประสานไม่ดีพออาจจะน าไปสูก่ารละเมิดขอ้มลูส าคญับางอย่างได ้

8. ขอบเขตการควบคุมที่อ่อนแอ (Weak Control Plane) หมายถึง บุคคลหรือ
กลุ่มบุคคลที่รบัผิดชอบไม่ไดค้วบคุมตรรกะ  ควบคุมความปลอดภัย และควบคุมการตรวจสอบ
ของโครงสรา้งพืน้ฐานขอ้มลูไดอ้ย่างเต็มที่ เช่น สถานการณข์องผูมี้สว่นไดส้ว่นเสีย (Stakeholder) 
ไม่ทราบการก าหนดค่าความปลอดภัย  วิธีการไหลของขอ้มลู  จุดบอด และจุดอ่อนที่มีอยู่ในเชิง
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สถาปัตยกรรม ขอ้จ ากัดเหล่านีอ้าจจะส่งผลใหข้อ้มูลเสียหาย ขอ้มูลไม่พรอ้มใชง้าน หรือขอ้มูล
รั่วไหลได ้

9. ความล้มเหลวของโครงสร้างเมตาและโครงสร้างแอปพลิเคชันของคลาวด ์
(Metastructure and Applistructure Failures) หมายถึง ผู้ให้บริการคลาวด์จะเปิดเผยการ
ด าเนินการและการป้องกนัความปลอดภยัเพื่อปรบัใชแ้ละปกป้องคลาวดข์องตนเอง ซึ่งสิ่งเหล่านี ้
ถกูรวมอยู่ในโครงสรา้งเมตาของผูใ้หบ้รกิารคลาวดอ์ยู่แลว้ ทัง้นีโ้ครงสรา้งเมตาถกูพิจารณาว่าเป็น
เส้นแบ่งเขตระหว่างผู้ให้บริการคลาวด์ (Cloud Provider) และผู้ใช้บริการคลาวด์ (Cloud 
Consumer) ความลม้เหลวของแบบจ าลองโครงสรา้งเมตามีหลายระดบั เช่น การเรียกใช ้APIs ที่
ออกแบบมาไม่ดีพอของผูใ้หบ้ริการคลาวดอ์าจจะท าใหผู้โ้จมตีมีโอกาสรบกวนผูใ้ชบ้ริการคลาวด ์
เช่น รบกวนการรกัษาความลบั  รบกวนความถกูตอ้งสมบูรณ ์และรบกวนความพรอ้มใชง้านของ
บรกิารคลาวด ์ ส  าหรบัโครงสรา้งแอปพลิเคชนัของคลาวด ์จะเก่ียวขอ้งกบัการที่ผูใ้ชบ้รกิารคลาวด์
จ าเป็นตอ้งเขา้ใจวิธีการน าแอปพลิเคชันคลาวดไ์ปใชอ้ย่างเหมาะสมในแต่ละสภาพแวดอ้มของ
คลาวด์ จึงจะใช้แพลตฟอรม์คลาวด์ได้อย่างเต็มประสิทธิภาพ ความล้มเหลวของโครงสรา้ง  
แอปพลิเคชันของคลวาด์ส่วนใหญ่เกิดจากการน าแอปพลิเคชันที่ออกแบบไว้ส  าหรับแต่ละ
สภาพแวดลอ้มของคลาวด์ไปใช้อย่างไม่เหมาะสมนั่นเอง เช่น น าแอปพลิเคชันของคลาวด์ที่
ออกแบบไวส้  าหรบั SaaS คลาวดไ์ปใชก้บั IaaS คลาวด ์

10. การมองเห็นการใช้ งานคลาวด์ที่ ถู กจ ากัด  (Limited Cloud Usage 
Visibility) หมายถึง การที่องคก์รไม่มีความสามารถในการจินตนาการและวิเคราะหเ์ก่ียวกบัการใช้
บริการคลาวดภ์ายในองคก์รนั้นมีความปลอดภัยหรือเป็นอันตรายอย่างไร ซึ่งแบ่งออกเป็นสอง
ประเด็น คือ ประเด็นแรกเก่ียวขอ้งกับการใชแ้อปพลิเคชนัที่ไม่ไดร้บัอนุญาต หมายถึง การที่พนัง
งานใชแ้อปพลิเคชนัและทรพัยากรของคลาวด ์โดยไม่ไดร้บัอนุญาตและการสนบัสนุนเฉพาะจาก
ฝ่ายเทคโนโลยีสารสนเทศและความปลอดภยัขององคก์ร และประเด็นที่สองเก่ียวขอ้งกับการใช้
แอปพลิเคชนัที่ไดร้บัอนุญาตในทางที่ผิด หมายถึง การที่แอปพลิเคชนัที่ไดร้บัอนุญาตขององคก์ร
ถูกใช้ประโยชน์โดยบัญชีผู้ใช้งานขององคก์รเอง แต่การใช้งานนีเ้กิดขึน้จากผู้โจมตีที่ใช้บัญชี
ผูใ้ชง้านขององคก์รซึง่ไดจ้ากการถกูขโมยขอ้มลูประจ าตวั 

11. การใช้บริการคลาวด์ในทางที่ผิด (Abuse and Nefarious Use of Cloud 

Services) หมายถึง การที่ผู้ประสงค์ร ้ายอาจใช้ประโยชน์จากทรัพยากรคลาวด์ เพื่อโจมตี
ผูใ้ชบ้รกิารคลาวด ์องคก์ร หรือผูใ้หบ้รกิารคลาวดอ์ื่น เช่น ใชบ้รกิารคลาวดเ์พื่อเป็นโฮสตม์ลัแวรใ์น
การแพร่กระจายมัลแวรไ์ปยังผูใ้ชบ้ริการคลาวดร์ายอื่นหรือใชเ้พื่อส่งอีเมลสแปม (Spam Mail) 
และฟิชชิง (Phishing) 
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จากรายงานเก่ียวกบัภยัคกุคามต่อคลาวดข์ององคก์ร CSA (CSA, 2019) ที่ไดก้ล่าว
มาขา้งตน้ท าใหท้ราบว่า IaaS คลาวดไ์ดร้บัผลกระทบจากภยัคกุคามต่อคลาวดท์ัง้ 11 ประเภท สิ่ง
นีย้ิ่งย า้เตือนถึงความส าคัญของการรกัษาความปลอดภยัของ IaaS คลาวด ์รวมถึงแนวทางการ
บรรเทาความเสี่ยงที่เก่ียวขอ้งกับภัยคุกคามดังกล่าว  จากงานวิจัยของ Auxsorn et al. (2020); 
Wiriya et al. (2020); Wongthai et al. (2013b) ซึ่งนกัวิจยัเหล่านีไ้ดก้ล่าวถึงแนวทางการบรรเทา
ความเสี่ยงเก่ียวกับภัยคุกคามตาม CSA ใน IaaS คลาวด์ คือ การใช้ระบบบันทึกเหตุการณ ์
(Logging System) ซึ่งระบบนีช้่วยอ านวยความสะดวกในการตรวจสอบเหตกุารณท์ี่น่าสงสยั เช่น 
โปรเซสไหนก าลังเขา้ถึงไฟลท์ี่มีความส าคัญของผูใ้ชบ้ริการคลาวดใ์นสภาพแวดลอ้มของ IaaS 
คลาวด ์โดยที่ระบบสามารถตรวจจับและรายงานว่ามีผูใ้ชง้านที่ไม่ไดร้บัอนุญาตท าอะไรกับไฟล์
เป็นต้น  ดังนั้นปัญหาวิจัยหลักในวิทยานิพนธ์เล่มนีมี้เป้าหมายที่จะประยุกต์ใช้ระบบบันทึก
เหตุการณ์จากงานวิจัยของ Auxsorn et al. (2020) และ Wongthai (2014) ให้สามารถท างาน
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบ
และระบุเก่ียวกับบุคคลที่ตอ้งรบัผิดชอบส าหรบัภาระความรบัผิด (Accountability) เพื่อบรรเทา
ความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ในประเด็นปัญหาการละเมิดขอ้มลู (Data Breach) 
เก่ียวกับการเปิดอ่าน (View) ไฟลท์ี่มีความส าคัญของผูใ้ชบ้ริการที่อยู่ในเครื่องเสมือน (Virtual 
Machine) 

เนือ้หาทัง้หมดในหว้ขอ้สถาปัตยกรรมและปัญหาภยัคกุคามของการประมวลผลแบบ
กลุ่มเมฆประเภทการใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอร ์ไดแ้บ่งเป็นหัวขอ้ย่อย ไดแ้ก่ 
หวัขอ้สถาปัตยกรรมของ IaaS คลาวด ์และหวัขอ้ปัญหาภยัคกุคามของ IaaS คลาวด ์โดยผูว้ิจยัขอ
สรุปเนือ้หาทัง้หมดดงัตอ่ไปนี ้

จากภาพ 1 ที่เสนอโดย (Wongthai, 2014) แสดงสถาปัตยกรรมของ IaaS คลาวดซ์ึ่ง
พิจารณาจากมมุมองของผูใ้หบ้ริการประกอบดว้ย 2 ฝ่าย คือ ฝ่ายผูใ้หบ้ริการและฝ่ายผูใ้ชบ้ริการ 
โดยส่วนประกอบหลักของสถาปัตยกรรมของ  IaaS คลาวดต์ามภาพ 1 ไดแ้ก่ hw  hypervisor  
dom0  และ domU  โดยรายละเอียดของแต่ละส่วนประกอบได้ถูกอ ธิบายไว้ในหัวข้อ 
สถาปัตยกรรมของ IaaS คลาวด ์

จากผลการส ารวจขององค์กรการเ์นอร ์(Gartner, 2022) ซึ่งคาดการณ์เก่ียวกับ
คลาวด ์สาธารณะถูกน ามาใชใ้นองคก์รเพิ่มขึน้เนื่องจากความสามารถในการปรบัขนาดไดแ้ละมี
ความยืดหยุ่น และ IaaS คลาวดมี์อตัราการเติมโตสงูสดุ  ดงันัน้ IaaS คลาวดจ์ึงมีโอกาสประสบ
ปัญหาเรื่องความปลอดภัยมากกว่าคลาวดป์ระเภทอื่น ๆ อีกทั้ง IaaS คลาวดย์ังเป็นโครงสรา้ง
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พืน้ฐานส าหรบัการสรา้งคลาวดป์ระเภทอื่น เช่น PaaS และ SaaS คลาวด ์ หากประสบปัญหาเรื่อง
ความปลอดภยัย่อมสง่ผลกระทบต่อเนื่องไปยงัคลาวดป์ระเภทอื่นอย่างหลีกเลี่ยงไม่ได้  ส าหรบัภยั
คกุคามของ IaaS คลาวดท์ี่ระบโุดยองคก์ร CSA ตามรายงานเก่ียวกบัภยัคกุคามต่อคลาวดปี์ ค.ศ. 
2019 ช่ือ “Top Threats to Cloud Computing: Egregious Eleven” ไดแ้บ่งภยัคกุคามต่อคลาวด์
ทั้งหมด 11 ประเภท ดังต่อไปนี ้คือ 1) การละเมินขอ้มูล  2) การก าหนดค่าผิดพลาดและการ
ควบคุมการเปลี่ยนแปลงไม่เพียงพอ  3) การขาดสถาปัตยกรรมและกลยุทธด์า้นการรกัษาความ
ปลอดภยับนคลาวด ์ 4) การระบุตวัตน ขอ้มลูประจ าตวั การเขา้ถึงและการจดัการคียไ์ม่เพียงพอ  
5) บัญชีผูใ้ชง้านถูกขโมย  6) ภัยคุกคามจากภายใน  7) ส่วนต่อประสานและส่วนต่อประสาน
โปรแกรมประยกุตท์ี่ไม่ปลอดภยั  8) ขอบเขตการควบคมุที่ออ่นแอ  9) ความลม้เหลวของโครงสรา้ง
เมตาและโครงสรา้งแอปพลิเคชนัของคลาวด ์ 10) การมองเห็นการใชง้านคลาวดท์ี่ถูกจ ากดั และ 
11) การใชบ้ริการคลาวดใ์นทางที่ผิด  ซึ่งจากรายงานดังกล่าวท าใหท้ราบว่า IaaS คลาวดไ์ดร้บั
ผลกระทบจากภยัคกุคามต่อคลาวดท์ัง้ 11 ประเภท สิ่งนีย้ิ่งย า้เตือนถึงความส าคญัของการรกัษา
ความปลอดภยัของ IaaS คลาวด ์รวมถึงแนวทางการบรรเทาความเสี่ยงที่เก่ียวกบัภยัคกุคามตาม 
CSA และหนึ่งในแนวทางการบรรเทาความเสี่ยงเก่ียวกบัภยัคกุคามตาม CSA ใน IaaS คลาวดก็์
คือ ระบบบันทึกเหตุการณ์ ซึ่งระบบนีช้่วยอ านวยความสะดวกในการตรวจสอบเหตุการณ์ที่น่า
สงสยัได ้

สถาปัตยกรรมของโอเพนสแตก็ 
ปัจจบุนัซอฟตแ์วรส์  าหรบัการสรา้งคลาวดมี์ทัง้รูปแบบลิขสิทธ์ิและโอเพนซอรส์ ตวัอย่าง

ซอฟต์แวรรู์ปแบบท่ีมีลิขสิทธ์ิ เช่น VMware และส าหรับซอฟต์แวร์รูปแบบโอเพนซอรส์ เช่น 
Eucalyptus  OpenNebula และ OpenStack  อย่างไรก็ตามมีแนวโนมการน าซอฟตแ์วรรู์ปแบบ
โอเพนซอรส์มาใช้ส  าหรับสรา้งคลาวด์ในสภาพแวดล้อมที่ ใช้ในการผลิตจริง (Real-world 
Production Environment) ในองค์กรเพิ่ มขึ ้น เรื่อย  ๆ ซึ่ ง  OpenStack.org (2022); Vailshery 
(2022) ไดก้ลา่วไว ้  โอเพนสแต็ก (OpenStack) ซึง่ถือวา่เป็นระบบปฏิบตัิการคลาวด ์(Sefraoui et 
al., 2012) รูปแบบโอเพนซอรส์ตัวหนึ่งส  าหรับน ามาสรา้งคลาวด์  ทั้งนี ้จากการท าสถิติของ 
Vailshery (2022) ท าใหท้ราบว่าโอเพนสแต็กไดร้บัความนิยมมากที่สุดในกลุ่มของโอเพนซอรส์ 
และมีการเติบโตอย่างต่อเนื่องในช่วงสามสี่ปีที่ผ่านมา ตวัอย่างกลุ่มองคก์รที่น  าโอเพนสแต็กไปใช้
งาน เช่น ผูใ้หบ้รกิารคลาวด ์หน่วยงานภาครฐั องคก์รธุรกิจ และสถาบนัการศกึษา เป็นตน้ 

ดังนั้นในวิทยานิพนธ์เล่มนี ้ผู้วิจัยให้ความสนใจที่จะใช้โอเพนสแต็กเพื่อสรา้ง IaaS 
คลาวดใ์หใ้กลเ้คียงกบัสภาพแวดลอ้มที่ใชใ้นการผลิตจรงิ (Real-world Production Environment) 
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ส าหรบัใชใ้นการวิจยันี ้และจากงานวิจยัของ Sefraoui et al. (2012) ที่ไดท้  าการเปรียบซอฟตแ์วรท์ี่
ใชส้  าหรบัสรา้ง IaaS คลาวด์ เช่น Eucalyptus  OpenNebula และ OpenStack ท าให้ทราบว่า       
โอเพนสแต็ก (OpenStack) เป็นตวัเลือกที่เหมาะสมเนื่องจากมีความสามารถใน การปรบัขนาด 
(Scalability)  การใช้แทนกันได้ (Compatible)  ความยืดหยุ่น (Flexible / Elasticity) และเป็น
โอเพนซอรท์ (Open-source) 

 

 
 

ภาพ 2 สถาปัตยกรรมของโอเพนสแต็ก 

หมายเหตุ: มีการปรบัเปลี่ยนองคป์ระกอบ 
ทีม่า: Sefraoui et al. (2012) 

 
จากภาพ 1 สถาปัตยกรรมของ IaaS คลาวด์ ผู้วิจัยจะจ าลองการท าหน้าที่ เป็นผู้

ให้บริการ IaaS คลาวด์ โดยใช้โอเพนสแต็กส าหรับสร้าง IaaS คลาวด์เพื่อให้ใกล้เคียงกับ
สภาพแวดล้อมที่ ใช้ในการผลิตจริง  โดยการติดตั้งเซอร์วิสจากภาพ 2 สถาปัตยกรรมของ 
โอเพนสแต็ก ซึ่งสถาปัตยกรรมนีมี้การปรบัเปลี่ยนองคป์ระกอบบางส่วนจากสถาปัตยกรรมของ  
โอเพนสแต็กของ Sefraoui et al. (2012) โดยการปรบัลดรายละเอียดของแต่ละเซอรว์ิสและเพิ่ม
เครือข่ายการสื่อสารหรือเสน้ทึบในภาพ ให้คงเหลือรายละเอียดที่ จ  าเป็นส าหรบัการวิจัยนี ้ซึ่ง
ประกอบดว้ย 5 เซอรว์ิสส าหรบัสรา้ง IaaS คลาวด ์ไดแ้ก่ คอมพิวเซอรว์ิส (Compute Service)  
อิมเมจเซอรว์ิส (Image Service)  อ็อบเจกตส์ตอเรสทเ์ซอรว์ิส (Object Storage Service)  แดช
บอรด์เซอรว์ิส (Dashboard Service) และไอเด็นติตีเ้ซอรว์ิส (Identity Service) โดยแต่ละเซอรว์ิส
เช่ือมต่อกันผ่านเครือข่ายการสื่อสารหรือเสน้ทึบในภาพ 2  รายละเอียดแต่ละเซอรว์ิสมาจาก
เว็บไซตเ์อกสารอย่างเป็นทางการของโอเพนสแต็ก (OpenStack.org, 2019) ดงัตอ่ไปนี ้
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1. คอมพิวเซอรว์ิส (Compute Service) หมายถึง กล่องดา้นซา้ยสุดของภาพ 2 ซึ่ง
ช่วยใหผู้ใ้หบ้ริการสามารถควบคุม IaaS คลาวดไ์ด ้เซอรว์ิสนีย้ังอนุญาตใหผู้ใ้หบ้ริการความคุม
เครื่องเสมือน (Virtual Machine: VM)  เครือข่าย (Network) และจัดการการเขา้ถึงคลาวด์ผ่าน
บญัชีผูใ้ชง้าน นอกจากนีย้งัก าหนดไดรเวอรท์ี่โตต้อบกับกลไกการจ าลองเสมือน (Virtualization 
Mechanism) หรือไฮเปอรไ์วเซอรท์ี่ท  างานบนระบบปฏิบัติการของคอมพิวเตอรแ์ม่งาน (Host 
Computer) หรือโฮสต ์หรือ dom0 ของผูใ้หบ้ริการ และเซอรว์ิสนี ้ยังเผยแพร่ฟังกช์ันการท างาน
ส าหรบัเซอรว์ิสอื่น ๆ ผ่านทางเว็บ APIs  คอมพิวเซอรว์ิสมกัจะถูกออกแบบมาเพื่อเรียกใชอ้ิมเมจ
เซอรว์ิส (Image Service) 

2. อิมเมจเซอรว์ิส (Image Service) หมายถึง กล่องตรงกลางของภาพ 2 ท าหนา้ที่
จดัเก็บอิมเมจของเครื่องเสมือนหรือ VM และจดัการรายการของอิมเมจของ VM ที่สามารถเขา้ถึง
ได ้ ซึ่งอิมเมจของ VM คือ ไฟลท์ี่สามารถน ามาเรียกใชง้านแลว้จะกลายเป็นเครื่องเสมือนหรือ 
domU 

3)  อ็อบเจกตส์ตอเรสทเ์ซอรว์ิส (Object Storage Service) หมายถึง กลอ่งดา้นขวา
สดุของภาพ 2 ที่ใชส้  าหรบัจดัเก็บขอ้มลูขนาดใหญ่ สามารถปรบัขนาดไดโ้ดยใชก้ารท าคลสัเตอร์
ของเครื่องเซิรฟ์เวอรม์าตราฐาน เพื่อจัดเก็บขอ้มูลขนาดใหญ่ในระดับเพตะไบต์ (Petabyte: PB) 
และสามารถปรบัปรุงหรือคน้คืนขอ้มลูที่จดัเก็บได ้

4. แดชบอรด์เซอรว์ิส (Dashboard Service) หมายถึง กล่องดา้นบนสุดของภาพ 2 
เป็นสว่นต่อประสานบนเว็บที่ช่วยใหผู้ใ้หบ้รกิารจดัการทรพัยากรและบรกิารของโอเพนสแต็ก และ
โตต้อบกบัตวัควบคมุคอมพิวเซอรว์ิสผ่าน APIs ของโอเพนสแต็ก 

5. ไอเด็นติตี้เซอรว์ิส (Identity Service) หมายถึง กล่องดา้นล่างสุดของภาพ 2 ซึ่ง
เป็นระบบจดัการขอ้มลูประจ าตวัเริ่มตน้ส าหรบัโอเพนสแต็ก   เม่ือผูใ้หบ้ริการ IaaS คลาวดต์ิดตัง้
เซอรว์ิสนีแ้ลว้ ก็จะสามารถก าหนดค่าต่าง ๆ ของขอ้มลูส าหรบัเริ่มตน้การท างานของเซอรว์ิส เช่น 
ขอ้มลูเก่ียวกบับญัชีผูใ้ชง้านระดบัผูบ้รหิารระบบ เป็นตน้ 

เนื ้อหาทั้งหมดในหัวข้อสถาปัตยกรรมของโอเพนสแต็ก  แสดงให้เห็นถึงแต่ละ
ส่วนประกอบของโอเพนสแต็กที่ใชส้  าหรบัสรา้ง IaaS คลาวด ์ที่ประกอบดว้ย 5 เซอรว์ิส ไดแ้ก่ 
คอมพิวเซอรว์ิส (Compute Service)  อิมเมจเซอรว์ิส (Image Service)  อ็อบเจกต์สตอเรสท์
เซอรว์ิส (Object Storage Service)  แดชบอรด์เซอรว์ิส (Dashboard Service) และไอเด็นติตี ้
เซอรว์ิส (Identity Service) ซึ่งในวิทยานิพนธ์เล่มนีใ้หค้วามสนใจที่จะใชโ้อเพนสแต็กเพื่อสรา้ง 
IaaS คลาวด์ให้ใกล้เคียงกับสภาพแวดล้อมที่ ใช้ในการผลิตจริง (Real-world Production 
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Environment) เนื่องจากเป็นตวัเลือกที่เหมาะสมจากการเปรียบเทียบซอฟตแ์วรท์ี่ใชส้  าหรบัสรา้ง 
IaaS คลาวดจ์ากงานวิจยัของ Sefraoui et al. (2012) ประกอบกบัจากการท าสถิติของ Vailshery 
(2022) ที่แสดงใหเ้ห็นว่าโอเพนสแต็กไดร้บัความนิยมมากที่สดุในกลุ่มของโอเพนซอรส์ และมีการ
เติบโตอย่างต่อเนื่อง ตัวอย่างองค์ที่น  าโอเพนสแต็กไปสรา้ง IaaS คลาวด์ เช่น Rackspace 
Technology  DreamHost  Cisco Developer  AT&T และ Walmart เป็นตน้ ส าหรบัในประเทศ
ไทยองค์กรที่น  าโอเพนสแต็กมาประยุกต์ใช้ เช่น True IDC  AIS  CAT Telecom และ Synnex 
(Thailand) Public Company Limited เป็นตน้  ประกอบกับโอเพนสแต็กยังมีความสามารถใน 
การปรับขนาด (Scalability)  การใช้แทนกัน ได้ (Compatible)  ความยืดหยุ่ น  (Flexible / 
Elasticity) และเป็นโอเพนซอร์ท (Open-source)  อย่างไรก็ตามอ็อบเจกต์สตอเรสท์เซอรว์ิส 
(Object Storage Service) ในภาพ 2 ไม่เก่ียวขอ้งกบัการทดลองในวิทยานิพนธเ์ลม่นี ้

สถาปัตยกรรมของระบบบันทึกเหตุการณ์ในระบบการประมวลผลแบบกลุ่มเมฆประเภท
การให้บ ริการโครงสร้างพื้นฐานทางคอมพิ วเตอร์ส าห รับสภาพแวดล้อมของ
หอ้งปฏบิัติการ 

ในหัวขอ้นีผู้ว้ิจัยจะอธิบายเก่ียวกับสถาปัตยกรรมของระบบบันทึกเหตุการณ์ส าหรบั  
IaaS คลาวดใ์นสภาพแวดลอ้มของหอ้งปฏิบตัิการ เพื่อใหผู้อ้่านไดเ้ขา้ใจภาพรวมของระบบบนัทึก
เหตกุารณแ์ละการท างานของระบบบนัทึกเหตกุารณใ์นแต่ละองคป์ระกอบ เพื่อเป็นขอ้มลูพืน้ฐาน
ในการท าความเขา้ใจเก่ียวกบัระบบบนัทกึเหตกุารณใ์นวิทยานิพนธเ์ลม่นี ้

จากงานวิจัยของ Auxsorn et al. (2020); Wiriya et al. (2020); Wongthai (2014); 
Wongthai et al. (2013b) ไดท้ดลองระบบบนัทกึเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้ม
ของห้องปฏิบัติการ ที่ไม่ใช่สภาพแวดล้อมที่ใช้ในการผลิตจริง (Non-real-world Production 
Environment) ซึ่งสภาพแวดลอ้มของหอ้งปฏิบตัิการนีส้รา้งจากคอมพิวเตอรก์ายภาพเพียงเครื่อง
เดียวเพื่อจ าลอง IaaS คลาวดต์ามภาพ 3 สถาปัตยกรรมของ IaaS คลาวดแ์ละสถาปัตยกรรมของ
ระบบบนัทึกเหตุการณ ์ซึ่งมีการปรบัเปลี่ยนองคป์ระกอบบางส่วนจากงานวิจยัของ Wiriya et al. 
(2020) เพื่อใหส้ื่อความหมายตรงตามงานวิจยัในวิทยานิพนธเ์ล่มนี ้คือ โปรเซส threat-app จาก
เดิมเป็นโปรเซส read ซึ่งทัง้สองโปรเซสจะท าหนา้ที่เหมือนกนั  จากหวัขอ้สถาปัตยกรรมของ IaaS 
คลาวด ์ ซึ่งไดอ้ธิบายเก่ียวกบัสถาปัตยกรรมของ IaaS คลาวดไ์ปแลว้บางส่วนว่า ประกอบดว้ย 2 
ฝ่าย คือ ฝ่ายผูใ้หบ้ริการ (Provide Side) หรือเรียกว่า ผูใ้หบ้ริการ (Provider) และฝ่ายผูใ้ชบ้ริการ 
(Customer Side) หรือเรียกว่า ผูใ้ชบ้ริการ (Customer) ซึ่งภาพ 3 นีจ้ะอธิบายสถาปัตยกรรมของ 
IaaS คลาวดท์ี่มีรายละเอียดเพิ่มเติมในมมุมองของฝ่ายผูใ้หบ้รกิาร  ทัง้นีจ้ะแยกอธิบายเป็น 2 สว่น
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หลัก คือ ส่วนของสถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดล้อมของห้องปฏิบัติการ 
หมายถึง กล่องสีขาวทั้งหมด  วงรี และรูปร่างของไฟลข์อ้ความในภาพ 3 คือ ส่วนประกอบของ
สถาปัตยกรรมของ IaaS คลาวด ์และส่วนของสถาปัตยกรรมของระบบบนัทึกเหตกุารณใ์น IaaS 
คลาวด์ส  าหรบัสภาพแวดล้อมของห้องปฏิบัติการ  หมายถึง กล่องสีเทาทั้งหมดในภาพ 3 คือ 
สว่นประกอบหลกัของระบบบนัทกึเหตกุารณ ์ซึง่ผูว้ิจยัจะไดอ้ธิบายรายละเอียดดา้นลา่ง 

 

 
 

ภาพ 3 สถาปัตยกรรมของ IaaS คลาวดแ์ละสถาปัตยกรรมของระบบบนัทกึเหตุการณ ์
 

หมายเหต:ุ มีการปรบัเปลี่ยนองคป์ระกอบ 

ทีม่า: Wiriya et al. (2020) 
 

1. สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 
สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ หมายถึง 

กล่องสีขาวทั้งหมด  วงรี และรูปร่างของไฟล์ข้อความในภาพ 3 ซึ่งกล่องสีขาวประกอบด้วย  
ไฮเปอรไ์วเซอร  ์ dom0  hw0  disk0  domU  hwU  diskU และ memU  ช่ือของส่วนประกอบ
เหล่านีท้ี่ลงทา้ยดว้ย “0” แสดงถึงส่วนประกอบทางกายภาพนีถู้กเป็นเจา้ของและถกูจดัการโดยผู้
ใหบ้รกิาร IaaS คลาวด ์ ส  าหรบัสว่นประกอบที่ลงทา้ยดว้ย “U” แสดงถึงสว่นประกอบเสมือนซึ่งจะ
ถกูเป็นเจา้ของและถกูจดัการโดยผูใ้ชบ้รกิาร IaaS คลาวด ์ โดยมีรายละเอียดแตล่ะสว่นดงัตอ่ไปนี ้

1.  ไฮเปอรไ์วเซอร ์(Hypervisor) หมายถึง กล่องสีขาวที่มีหมายเลข 2 ในภาพ 3 คือ 
ซอฟตแ์วรท่ี์ใหสิ้ทธ์ิคอมพิวเตอรก์ายภาพเครื่องหนึ่งสามารถเป็นโฮสตข์องเครื่องเสมือนหรือ VM 
หนึ่งเครื่องหรอืมากกวา่ 

2. กล่องสีขาวที่อยู่ใน domU  วงรีที่อยู่ใน memU และรูปร่างของไฟลข์อ้ความใน
ภาพ 3 หมายถึง สว่นประกอบส าหรบัการจ าลองเหตกุารณบ์างอย่างในเปา้ประสงคก์ารทดลองใน
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วิทยานิพนธ์เล่มนี ้เช่น โปรเซสช่ือ threat-app เป็นโปรเซสของแอปพลิเคชันตัวหนึ่งที่ใชส้  าหรบั
จ าลองสถานการณว์่าผูโ้จมตีเขา้มาควบคมุและใชแ้อปพลิเคชนัดงักล่าวเปิดอ่านไฟลข์อ้ความช่ือ 
s.txt ซึง่ไฟลน์ีเ้ก็บขอ้มลูที่มีความส าคญัของผูใ้ชบ้รกิาร 

3. dom0 หรือโดเมน 0 หมายถึง โดเมนที่มีสิทธิพิเศษของซอฟตแ์วร ์Xen ซึ่งเป็น
ไฮเปอรไวเซอรต์วัหนึ่งที่จะเริ่มตน้ท างานเม่ือบตูระบบปฏิบตัิการของเครื่องคอมพิวเตอรก์ายภาพที่
ท  าหนา้ที่เป็นโฮสตข์อง VM หรือ domU และยังถือว่าเป็น VM หนึ่งอีกดว้ย ทั้งนี ้dom0 เป็นตัว
เดียวกับ  dom0 ที่ ได้อ ธิบายไว้ในหัวข้อสถาปัตยกรรมของ  IaaS คลาวด์ โดย  dom0 นี ้มี
ความสามารถเขา้ถึง hw0 ไดโ้ดยตรงและเป็นผูจ้ัดการ domU ทัง้หมดที่สรา้งขึน้โดยผูใ้ชบ้ริการ  
ดกูลอ่งสีขาวดา้นซา้ยบนสดุในภาพ 3 

4. hw0 หมายถึง ฮารแ์วรท์างกายภาพและถูกจัดการโดย dom0  ดูกล่องสีขาว
ดา้นล่างในภาพ 3 ทัง้นี ้hw0 เป็นตวัเดียวกบั hw ที่ไดอ้ธิบายไวใ้นหวัขอ้สถาปัตยกรรมของ IaaS 
คลาวด ์

5. domU หรือโดเมนผูใ้ช ้หมายถึง เครื่องเสมือน (VM) ของผูใ้ชบ้ริการที่สรา้งโดย 
dom0  ดกูลอ่งสีขาวดา้นขวาบนสดุในภาพ 3 ซึง่ domU จะท างานอยู่บนไฮเปอรไ์วเซอร ์และถือว่า
เป็นผลิตภัณฑข์อง IaaS คลาวดท์ี่ผูใ้หบ้ริการเปิดใหผู้ใ้ชบ้ริการเช่าใชง้านและไม่สามารถเขา้ถึง 
hw0 ไดโ้ดยตรง  ทั้งนี ้domU เป็นตัวเดียวกับ domU ที่ไดอ้ธิบายไวใ้นหัวขอ้สถาปัตยกรรมของ 
IaaS คลาวด ์

6. hwU หมายถึง ฮารแ์วรเ์สมือนของ domU ที่ตั้งอยู่ใน hw0 ซึ่งในทางกายภาพ  
ผูใ้หบ้รกิารจะเป็นเจา้ของและถกูจดัการผ่าน dom0  อย่างไรก็ตามในทางฮารแ์วรเ์สมือนแลว้จะถกู
เป็นเจา้ของและถกูจดัการโดย domU หรอืผูใ้ชบ้รกิาร 

7. disk0 หมายถึง ดิสกท์างกายภาพของ dom0 และถือวา่เป็นฮารแ์วรท์างกายภาพ
ตวัหนึ่ง 

8. diskU หมายถึง ดิสกเ์สมือนของ domU และถือว่าเป็นฮารแ์วรเ์สมือนของ domU 
ตวัหนึ่ง 

9. memU หมายถึง หน่วยความจ าหลกัเสมือนของ domU 
 

2. สถาปัตยกรรมของระบบบนัทกึเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของ
หอ้งปฏิบตัิการ 
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สถาปัตยกรรมของระบบบนัทกึเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของ
หอ้งปฏิบัติการ หมายถึง กล่องสีเทาทั้งหมดในภาพ 3 คือ ส่วนประกอบหลักของระบบบันทึก
เหตุการณ์ ไดแ้ก่ ล็อกกิงโปรเซส (Logging Process) และล็อกไฟล ์(Log File) (Auxsorn et al., 
2020; Wongthai, 2014)  สถาปัตยกรรมของระบบบันทึกเหตุการณ์ที่มีอยู่ในภาพ 3 สามารถ
บนัทึกเหตุการณ์ที่เกิดขึน้ใน domU หรือ VM ของผูใ้ชบ้ริการ เช่น ใครมีสิทธ์ิเขา้ถึงหรือเกิดอะไร
ขึ ้นกับไฟล์ของผู้ใช้บริการในดิกส์ของ VM หรือ diskU (Ko, Jagadpramana, & Lee, 2011; 
Wongthai, 2014)  ในวิทยานิพนธเ์ล่มนีก้ารอา้งอิงถึง ล็อกกิงโปรเซส จะใชค้  าย่อว่า “ล็อกเกอร”์  
หรือ logger และสถาปัตยกรรมของระบบบันทึกเหตุการณ์นีจ้ะถูกน าไปใช้กับการทดลองใน
วิทยานิพนธเ์ล่มนี ้ กล่องสีขาวที่อยู่ใน domU ในภาพ 3 คือ โปรเซส threat-app เป็นโปรเซสของ
แอปพลิเคชนัตวัหนึ่งที่ใชส้  าหรบัจ าลองสถานการณว์่าผูโ้จมตีเขา้มาควบคมุและใชแ้อปพลิเคชนั
ดังกล่าวเปิดอ่านไฟล์ข้อความช่ือ s.txt ใน diskU ซึ่งไฟล์นี ้เก็บข้อมูลที่ มีความส าคัญของ
ผู้ใช้บริการ  ส าหรับ threat-app_mem ที่อยู่ใน memU คือ พื ้นที่หน่วยความจ าที่ถูกสงวนไว้
ส  าหรบัโปรเซส threat-app โดยระบบปฏิบตัิการ (Operating System: OS) ที่โปรเซส threat-app 
ก าลังรันอยู่  จากภาพ 3 ระบบบันทึกเหตุการณ์ใน IaaS คลาวด์ส  าหรับสภาพแวดล้องของ
ห้องปฏิบัติการมีขั้นตอนการท างาน 3 ขั้นตอนโดยแสดงด้วยวงกลมที่มีตัวเลข 1 ถึง 3 ซึ่งมี
รายละเอียดแตล่ะขัน้ตอนดงัตอ่ไปนี ้

1. ขั้นตอนที่  1 คือ ล็อกเกอร์ (Logger) ที่อยู่ ใน dom0 เรียกใช้ไลบารี LibVMI 
(LibVMI เป็น ไลบารี เขียนด้วยภาษาซีและถูกติดตั้ งใน  dom0  มีความสามารถเข้าถึ ง            
threat-app_mem ใน memU เพื่อตรวจสอบกิจกรรมที่เป็นอันตรายของโปรเซส threat-app ที่
ก าลงัเปิดอ่านไฟลข์อ้ความข่ือ s.txt) 

2. ขัน้ตอนที่ 2 คือ ไลบารี LibVMI เขา้ไปใน memU เพื่อดึงขอ้มลูที่ตอ้งการที่อยู่ใน 
threat-app_mem เช่น ชื่อไฟล ์s.txt หรือสตรงิ ‘s.txt’ และโปรเซส ID เป็นตน้ จากนัน้จะสง่ขอ้มลูที่
ไดม้าไปยงัลอ็กเกอร ์

3. ขั้นตอนที่  3 คือ ล็อกเกอรจ์ะจัดการกับข้อมูลที่ได้รับมาก่อนที่จะเขียนลงใน  
ลอ็กไฟล ์(Log File) 

เนื ้อหาทั้งหมดในหัวข้อสถาปัตยกรรมของระบบบันทึกเหตุการณ์ในระบบการ
ประมวลผลแบบกลุ่มเมฆประเภทการให้บริการโครงสรา้งพื ้นฐานทางคอมพิวเตอรส์  าหรับ
สภาพแวดลอ้มของหอ้งปฏิบตัิการ ไดอ้ธิบายเก่ียวกบัสถาปัตยกรรมของระบบบนัทึกเหตุการใ์น 
IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ เพื่อใหผู้อ้่านไดเ้ขา้ใจภาพรวมของระบบ
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บันทึกเหตุการณ์และการท างานของระบบบันทึกเหตุการณ์ในแต่ละองคป์ระกอบ โดยไดแ้ยก
อธิบายเป็น 2 ส่วนหลกั คือ ส่วนของสถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของ
หอ้งปฏิบตัิการ ซึง่หวัขอ้สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 
เป็นการอธิบายรายละเอียดเพิ่มเติมจากหวัขอ้สถาปัตยกรรมของ IaaS คลาวด ์ภายใตม้มุมองของ
ฝ่ายผูใ้หบ้ริการ และส่วนของสถาปัตยกรรมของระบบบันทึกเหตุการณ์ใน IaaS คลาวดส์  าหรบั
สภาพแวดลอ้งของหอ้งปฏิบตัิการ 

สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ หมายถึง 
กล่องสีขาวทั้งหมด  วงรี และรูปร่างของไฟล์ข้อความในภาพ 3 ซึ่งกล่องสีขาวประกอบด้วย   
ไฮเปอรไ์วเซอร์  dom0  hw0  disk0  domU  hwU  diskU และ memU ช่ือของส่วนประกอบ
เหล่านีท้ี่ลงท้ายดว้ย “0” แสดงถึงส่วนประกอบทางกายภาพนีถู้กเป็นเจา้ของและจัดการโดย 
ผูใ้หบ้รกิาร IaaS คลาวด ์ส  าหรบัสว่นประกอบท่ีลงทา้ยดว้ย “U” แสดงถึงสว่นประกอบเสมือนนีถ้กู
เป็นเจา้ของและจดัการโดยผูใ้ชบ้รกิาร IaaS คลาวด ์

สถาปัตยกรรมของระบบบนัทึกเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้งของ
ห้องปฏิบัติการ มีส่วนประกอบหลัก ได้แก่ ล็อกกิงโปรเซส (Logging Process) และล็อกไฟล ์
สถาปัตยกรรมของระบบบนัทึกเหตกุารณน์ี ้สามารถบนัทึกเหตกุารณท์ี่เกิดขึน้ใน domU หรือ VM 
ของผูใ้ชบ้ริการ เช่น ใครมีสิทธ์ิเขา้ถึงหรือเกิดอะไรขึน้กับไฟลข์องผูใ้ชบ้ริการในดิกสข์อง VM หรือ 
diskU 

การเขียนโปรแกรมซ็อกเก็ตส าหรับการสื่อสารบนพืน้ฐานไคลเอ็นท/์เซิรฟ์เวอร ์
จากหัวข้อสถาปัตยกรรมของโอเพนสแต็ก ได้อธิบายเก่ียวกับสถาปัตยกรรมของ  

โอเพนสแต็ก ซึ่งแต่ละเซอรว์ิสในสถาปัตยกรรมนีมี้การสื่อสารและแลกเปลี่ยนขอ้มลูผ่านเครือข่าย 
ดงันัน้ถา้หากจะปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณใ์หเ้หมาะสมกบัสภาพแวดลอ้ม
ของโอเพนสแต็ก ก็สามารถน าหลกัการเขียนโปรแกรมเครือข่าย (Network Programming) เป็น
แนวทางการพฒันา 

Xue & Zhu (2009) ได้กล่าวว่าการพัฒนาแอปพลิเคชันบนเครือข่ายคอมพิวเตอร์
สามารถใช้หลักการเขียนโปรแกรมเครือข่าย ตัวอย่างเช่น  โหมดไคลเอ็นท์/เซิ ร ์ฟ เวอร ์
(Client/Server)  ซึ่งโหมดไคลเอ็นท/์เซิรฟ์เวอร ์หมายถึง  การแบ่งปันขอ้มลูซึ่งกนัและกันระหว่าง
ไคลเอ็นท์ (Client) และเซิร ์ฟ เวอร์ (Server) ที่ ใช้กันอย่างแพร่หลาย  ไคลเอ็นท์ หมายถึง
คอมพิวเตอรส์่วนบุคคลหรือเวิรก์ส์เตชัน และเซิรฟ์เวอร ์หมายถึง เครื่องคอมพิวเตอรเ์ซิรฟ์เวอรท์ี่
จดัเตรยีมไวส้  าหรบัใหบ้รกิารกบักลุม่ของผูใ้ชง้านฝ่ังไคลเอ็นทท์ี่ใชโ้ปรแกรมบรกิารรว่มกนั 
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ภาพ 4  โครงสร้างระบบไคลเอ็นท/์เซิรฟ์เวอร ์
 

ทีม่า: Xue & Zhu (2009) 
 

ภาพ 4 เป็นโครงสรา้งระบบไคลเอ็นท/์เซิรฟ์เวอร ์ซึ่งแกนหลกัของโครงสรา้งนี ้คือ การ
กระจายงาน (Task) ของแอปพลิเคชนัระหว่างไคลเอ็นทแ์ละเซิรฟ์เวอร ์โดยยอมใหมี้การแบ่งปัน
ขอ้มูลและทรพัยากรระหว่างระบบ เช่น ไฟล ์ พืน้ที่ดิกส ์ หน่วยประมวลผลกลางหรือซีพียู และ
อุปกรณ์ต่อพวงให้สามารถท างานร่วมกันและส่งขอ้ความระหว่างซีพียูจ  านวนมากได ้ซึ่งการ
ด า เนิ น ก ารเหล่ านี ้ ใช้ซ็ อก เก็ ต เพื่ อ เต รียมการสื่ อสารระหว่ างโป รเซส  (Inter-process 
Communication: IPC) ในหลายเครื่อง 

Maata, Cordova, Sudramurthy & Halibas (2017) ได้กล่าวว่าการเขียนโปรแกรม 
ซ็อกเก็ตเป็นหนึ่งในวิธีที่ดีที่สุดในการปรบัปรุงประสิทธิภาพของระบบการค านวณแบบกระจาย 
โดยมีโพรโทคอล (Protocol) ส าหรบัการสื่อสาร 2 ประเภทที่ใช้กันทั่วไปในการเขียนโปรแกรม 
ซ็อกเก็ต คือ User Datagram Protocol (UDP) เป็นโพรโทคอลแบบไรก้ารเช่ือมต่อซึ่งจ าเป็นตอ้ง
ทราบที่อยู่ภายในเครือข่ายของซ็อกเก็ตที่รบัขอ้มูล  และ transfer control protocol (TCP) เป็น 
โพรโทคอลแบบที่ตอ้งมีการสรา้งการเช่ือมต่อเสมือนก่อนระหว่างซ็อกเก็ตตวัสง่และซ็อกเก็ตตวัรบั
ขอ้มลู 

เนื ้อหาทั้งหมดในหัวข้อการเขียนโปรแกรมซ็อกเก็ตส าหรับการสื่อสารบนพื ้นฐาน  
ไคลเอ็นท/์เซิรฟ์เวอร ์ซึ่งอธิบายเก่ียวกับการเขียนโปรแกรมเพื่อการสื่อสารบนพืน้ฐานไคลเอ็นท/์
เซิรฟ์เวอร ์โดยใชห้ลกัการเขียนโปรแกรมเครือข่ายเป็นแนวทางการพฒันา  ซึ่ง Xue & Zhu (2009) 
ไดก้ล่าวว่าการพัฒนาแอปพลิเคชนับนเครือข่ายคอมพิวเตอรส์ามารถใชห้ลกัการเขียนโปรแกรม
เครือข่าย ตวัอย่างเช่น โหมดไคลเอ็นท/์เซิรฟ์เวอร ์(Client/Server) เพื่อการแบง่ปันขอ้มลูซึ่งกนัและ
กันระหว่างไคลเอ็นท์/เซิรฟ์เวอร ์ และ Maata et al. (2017) ยังกล่าวอีกว่าการเขียนโปรแกรม 
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ซ็อกเก็ตเป็นหนึ่งในวิธีที่ดีที่สุดในการปรบัปรุงประสิทธิภาพของระบบการค านวณแบบกระจาย  
จากหวัขอ้สถาปัตยกรรมของโอเพนสแต็ก ไดอ้ธิบายใหเ้ห็นว่าแต่ละเซอรว์ิสในสถาปัตยกรรมนีมี้
การสื่อสารและแลกเปลี่ยนขอ้มลูผ่านเครือข่าย  ดงันัน้การปรบัปรุงประสิทธิภาพของระบบบนัทึก
เหตกุารณใ์หส้อดคลอ้งกบัการท างานส าหรบัสภาพแวดลอ้งของโอเพนสแต็กในวิทยานิพนธเ์ล่มนี ้
ผูว้ิจยัจะด าเนินการออกแบบ (Design) และการท าใหเ้กิดผล (Implementation) ของระบบบนัทึก
เหตกุารณใ์หม่ ดว้ยประยกุตใ์ชก้ารเขียนโปรแกรมซ็อกเก็ตส าหรบัการสื่อสารบนพืน้ฐานไคลเอ็นท/์
เซิรฟ์เวอร ์โดยใช้โพรโตคอล TCP เพื่อปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ให้
สอดคลอ้งกบัการท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็ก 

การประมวลผลแบบขนาน 
การประมวลผลแบบขนาน (Parallel Computing หรือ Parallel Processing) คือ การใช้

ทรพัยากรการประมวลผลหลายรายการพรอ้มกนัเพื่อแกปั้ญหาการค านวณ (Barney, Livermore 
Computing (Retired), & Frederick, 2019)  นักวิจัยหลายคนใชก้ารประมวลผลแบบขนานเพื่อ
ปรับปรุงความเร็วของปัญหาการค านวณ (Fernando, Murad, & Wijanarko, 2018; Sujatha  
et al., 2015; Thakur, Kumar, & Patle, 2014)  โดย  Fernando et al. (2018) ได้การจ าแนก
ประเภทของความขนาน (Parallelism) ซึ่งส่วนใหญ่ใชด้  าเนินการในการประมวลผลแบบขนาน 
เช่น การขนานแบบกระจาย (Distributed Parallel)  โปรเซสเซอรแ์บบมัลติ -คอร  ์(Multicore 
Processor)  การประมวลผลแบบขนานขนาดใหญ่ (Massively Parallel Computing) และหน่วย
ประมวลผลกราฟิก (Graphic Processing Unit: GPU)  Thakur et al. (2014) ไดอ้ธิบายถึงระดบั
ของความขนาน (Level of Parallelism) ประกอบดว้ยดงัตอ่ไปนี ้

1. Instruction Level Parallelism (ILP) หมายถึง การใชป้ระโยชนจ์ากล าดบัของค าสั่ง
ของไมโครโพรเซสเซอรท์ี่ต้องใชฟั้งกช์ันแตกต่างกันในการท างาน เช่น ฟังกช์ันการโหลด  (Load)  
ฟั งก์ชันการค านวณและตรรกะ (Arithmetic and Logical Unit: ALU) และตัวคูณทศนิยม 
(Floating Point Multiplier) 

2. Data Level Parallelism (DLP) หมายถึง การด าเนินการแบบเดียวกันแต่กระท ากับ
ขอ้มลูหลาย ๆ ขอ้มลูที่แตกต่างกนัพรอ้ม ๆ กนั เช่น การหาผลรวมของค่าตวัเลขที่อยู่ในอารเ์รย ์1 
มิติจ านวน 10 อีลิเมนต ์ไดแ้ก่ [0]…[10-1] โดยจะท าการรนัเธรด ‘A’ บนโปรเซสเซอรค์อรห์มายเลข 
0 ใหห้าผลรวมของค่าตวัเลขที่อยู่ในอารเ์รย ์1 มิติจ านวน 5 อีลิเมนต ์([0]…[4]) และท าการรนัเธรด 
‘B’ บนโปรเซสเซอรค์อรห์มายเลข 1 ใหห้าผลรวมของค่าตวัเลขที่อยู่ในอารเ์รย ์1 มิติจ านวน 5 อีลิ
เมนต ์([5]…[9]) ซึง่เธรดทัง้สองจะท างานแบบขนานกนับนโปรเซสเซอรค์อรท์ี่ต่างกนั 
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3. Thread Level Parallelism (TLP) หมายถึง ความขนานที่ มีอยู่ในแอปพลิเคชันที่
ท  างานหลายเธรดพรอ้มกนั ซึ่งลกัษณะนีพ้บมาในแอปพลิเคชันที่พฒันาขึน้ส  าหรบัเซิรฟ์เวอรเ์ชิง
พาณิชย ์เช่น โปรแกรมบริหารจดัการฐานขอ้มลู ซึ่งรนัหลายเธรดพรอ้มกนัและเพื่อรองรบัปรมิาณ
งานจ านวนมาก 

จากการทดลองเปรียบเทียบระยะเวลาที่ แอปพลิเคชันใช้ในการท างานส าหรับ
โปรเซสเซอรแ์บบคอรเ์ดียว และแบบหลายคอร ์เก่ียวกับการเรียงล าดบัแบบฟอง (Bubble Sort) 
และการคน้หาแบบเชิงเสน้ (Linear Search) ของ Sujatha et al. (2015) พบว่าการประมวลผล
แบบขนานโดยใชโ้ปรเซสเซอรแ์บบหลายคอรส์ามารถเพิ่มความเรว็ของการจดัเรียงขอ้มลูแบบฟอง
และการคน้หาแบบเชิงเสน้ได ้ โดยที่การเรียงล าดบัแบบฟอง เป็นอลักอริทึมการเรียงล าดบัแบบ
ง่าย โดยท าการเปรียบเทียบแต่ละคู่ของรายการขอ้มลูที่อยู่ติดกนัและสลบัค่าขอ้มลูกนัหากพบว่า
อยู่ในต าแหน่งไม่ถูกต้อง อัลกอริทึมนีจ้ะท าซ า้ไปเรื่อย ๆ จนกว่าจะไม่มีการสลับค่าขอ้มูลกัน 
สุดทา้ยก็จะไดร้ายการขอ้มูลที่ถูกเรียงล าดับในที่สุด (Hammad, 2015)  ส าหรบัการคน้หาแบบ 
เชิงเสน้ เป็นอลักอรทิึมการคน้หาโดยจะเริ่มตน้การเปรียบเทียบขอ้มลูที่ตอ้งการคน้หากบัขอ้มลูแต่
ละล าดับในอารเ์รย์ เช่น A[0]…A[N-1] โดยจะเริ่มต้นที่ข้อมูลตัวแรกในอารเ์รย ์A และท าการ
เปรียบเทียบตามล าดบัต่อไปเรื่อย ๆ จนกว่าจะพบขอ้มลูที่ตอ้งการคน้หาหรือคน้หาครบทุกตวัใน
อารเ์รย์ A ถ้าไม่พบข้อมูลที่ต้องการค้นหาก็จะแสดงว่าข้อมูลนั้นไม่มีอยู่ในอารเ์รย์ A เป็นต้น  

นอกจากนี ้ Marszatek, Woźniak & Połap (2018)  ยังได้ปรับปรุงการเรียงล าดับแบบผสาน 
(Merge Sort) เพื่อใหส้ามารถน าการจดัเรียงนีไ้ปใชก้บัโปรเซสเซอรค์อรจ์  านวนมากไดโ้ดยที่มีการ
แจกจ่ายงานอย่างยืดหยุ่นระหว่างโปรเซสเซอรค์อร ์อนัจะเป็นการเพิ่มประสิทธิภาพการเรียงล าดบั
ได้  ซึ่งการเรียงล าดับแบบผสาน เป็นอัลกอริทึมการเรียงล าดับที่ท  างานโดยการแบ่งอารเ์รย์
ออกเป็นอารเ์รยย์่อยที่มีขนาดเล็กลง แลว้จัดเรียงแต่ละอารเ์รยย์่อย หลงัจากนัน้ก็ผสานอาร์เรย์
ย่อยที่จดัเรียงล าดบัแลว้กลบัเขา้ดว้ยกนัก็จะไดอ้ารเ์รยท์ี่เรียงล าดบัในขัน้ตอนสดุทา้ย 

เนือ้หาทัง้หมดในหัวขอ้การประมวลผลแบบขนาน ซึ่งอธิบายเก่ียวกับการประมวลผล
แบบขนาน ซึง่เป็นการใชท้รพัยากรการประมวลผลหลายรายการพรอ้มกนัเพื่อปรบัปรุงความเรว็ใน
การแก้ปัญหาการค านวณ และมีการแบ่งระดับของความขนาน (Level of Parallelism) เป็น 3 
ระดับโดย Thakur et al. (2014) ได้แก่  1) Instruction Level Parallelism (ILP)  2) Data Level 
Parallelism (DLP) และ 3) Thread Level Parallelism (TLP)  จากการทดลองของ Sujatha et al. 
(2015) พบว่าการประมวลผลแบบขนานโดยใชโ้ปรเซสเซอรแ์บบหลายคอรส์ามารถเพิ่มความเร็ว
ของการจัดเรียงข้อมูลแบบฟอง  และการค้นหาแบบเชิงเส้นได้  นอกจากนี ้ Marszatek et al. 
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(2018) ยังได้ปรับปรุงการเรียงล าดับแบบผสาน (Merge Sort) เพื่อให้สามารถน าไปใช้กับ
โปรเซสเซอรค์อรจ์  านวนมากไดโ้ดยที่มีการแจกจ่ายงานอย่างยืดหยุ่นระหว่างโปรเซสเซอรค์อร ์อนั
จะเป็นการเพิ่มประสิทธิภาพการเรียงล าดบัได ้ ดังนัน้การปรบัปรุงประสิทธิภาพของระบบบันทึก
เหตกุารณใ์หส้อดคลอ้งกบัการท างานส าหรบัสภาพแวดลอ้งของโอเพนสแต็กในวิทยานิพนธเ์ล่มนี ้
ผูว้ิจยัจะด าเนินการออกแบบ (Design) และการท าใหเ้กิดผล (Implementation) ของระบบบนัทึก
เหตกุารณใ์หม่ ดว้ยประยกุตใ์ชก้ารประมวลผลแบบขนาน โดยใชโ้ปรเซสเซอรแ์บบมลัติคอร ์และใช้
ระดบัของความขนานแบบ TLP 

 การเขียนโปรแกรมแบบขนานด้วยโมเดลเธรด 
Thakur et al. (2014) ไดก้ล่าวว่าเพื่อใหบ้รรลกุารประมวลผลแบบขนาน ตามหวัขอ้การ

ประมวลผลแบบขนาน  แอปพลิเคชนัหรือโปรแกรมตอ้งถกูแยกออกเป็นสว่น ๆ ที่มีความเป็นอิสระ
เพื่อใหแ้ต่ละโปรเซสเซอรส์ามารถเรียกใชส้่วนหนึ่งของโปรแกรมพรอ้มกันไดจ้ากโปรเซสเซอรอ์ื่น  
ดงันัน้การประมวลผลแบบขนานสามารถท าไดบ้นเครื่องคอมพิวเตอรเ์ครื่องเดียวที่มีโปรเซสเซอร์
หลายตวั หรือคอมพิวเตอรท์ี่เช่ือมต่อกนัดว้ยระบบเครือข่าย หรอืทัง้สองแบบรวมกนั 

ปัจจบุนันีค้อมพิวเตอรมี์ซีพียตูัง้แตห่นึ่งตวัหรือหลายตวัไดโ้ดยแต่ละตวัของซีพียสูามารถ
มีแกนประมวลผลหรือคอรไ์ดห้ลายคอร ์ซึ่งช่วยท างานหลายอย่างพรอ้มกนั เช่น การรนัโปรแกรม
หลายโปรแกรม รวมถึงระบบปฏิบตัิการพรอ้มกนั  ท าใหน้กัพฒันาสามารถแอปพลิเคชนัแบบขนาน
เพื่อแบ่งภาระงาน (Workload) ออกเป็นส่วนงาน (Task) และผสานงานเขา้กับงานหลกั  โมเดล
การเขียนโปรแกรมแบบขนาน (Parallel Programming Model) หมายถึง การก าหนดสาระส าคญั
ของสถาปัตยกรรมระบบคอมพิวเตอรท์ี่ใชห้น่วยความจ าแบบใชร้ว่มกัน (Shared Memory) หรือ
หน่วยความจ าแบบกระจาย (Distributed Memory) (Diaz, Munoz-Caro, & Nino, 2012)  ดงันัน้
การเขียนโปรแกรมแบบขนานแบง่ได ้2 ประเภท ดงัตอ่ไปนี ้

1. โมเดลหน่วยความจ าแบบใช้ร่วมกัน (Shared Memory Model) หมายถึง การที่
หน่วยประมวลผลหลายหน่วยสามารถเขา้ถึงพืน้ที่หน่วยความจ าเดียวกนัที่ใชง้านรว่มกนัได ้

2. โมเดลหน่วยความจ าแบบกระจาย (Distributed Memory Model) หมายถึง การที่
หน่วยประมวลผลหลายหน่วย ซึ่งแต่ละหน่วยจะมีพืน้ที่หน่วยความจ าของตนเอง และข้อมูล
สามารถสง่ผ่านหากนัไดร้ะหวา่งหน่วยประมวลผลเหลา่นี ้

โมเดลเธรด (Thread Model) เป็นหนึ่งในวิธีส  าหรบัเขียนโปรแกรมแบบขนาน ที่โปรเซส
ตวัหนึ่งสามารถสรา้งโปรเซสอีกตวัหนึ่งขึน้มาไดห้ลายตวั แต่ละตวัเรียกว่า “เธรด” และแต่ละเธรด
ท างานแยกกันโดยไม่ขึน้กับเธรดอื่นแมว้่าเธรดทัง้หมดจะสามารถเขา้ถึงพืน้ที่หน่วยความจ าที่ใช้
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ร่วมกันได ้และเธรดสามารถถูกสรา้ง รวมทั้งถูกยกเลิกไดต้ามตอ้งการโดยโปรแกรมหลักหรือ
โปรเซสหลัก ตัวอย่างงานวิจัยที่ใชโ้มเดลเธรด เช่น งานวิจัยของ Spiliotis, Bekakos & Boutalis 
(2020) ที่น  าเสนอวิธีการแบบขนานส าหรบัการแสดงภาพเป็นชุดของบล็อกสี่เหลี่ยมที่ไม่ทบัซอ้น
กนัโดยใช ้OpenMP ซึ่งเป็น API ที่ไดร้บัความนิยมตวัหนึ่งส  าหรบัการเขียนโปรแกรมแบบขนานที่
ใชห้น่วยความจ ารว่มกนั โดยการแบ่งภาพออกเป็นบล็อกและก าหนดแตล่ะบล็อกเป็นเธรดแยกกนั
ประมวลผลพรอ้มกนั และงานวิจยัของ (Sonuç & Özcan, 2023) ที่น  าเสนออลักอรทิมึวิวฒันาการ
คู่ขนานส าหรับแก้ปัญหาการเลือกท าเลสถานที่ ตั้งที่ ไม่ มีข้อจ ากัดด้านก าลังการผลิต 
(Uncapacitated Facility Location Problem: UFLP) และใชก้ารเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด เพื่อใหแ้ต่ละเธรดแกปั้ญหาเริม่ตน้ที่แตกต่างกนัเพื่อใหไ้ดก้ารกระจายที่ดีขึน้เมื่อเริ่มตน้
การคน้หา เป็นตน้ 

ตวัอย่างการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด โดยใช ้GCC ซึ่งเป็นคอมไพเลอร์
ที่สนบัสนนุภาษาโปรแกรมหลาย ๆ ภาษา เช่น ภาษา C  ภาษา C++ 

#include <stdio.h> 
#include <pthread.h> 
 
// Define a function that will be executed in a separate thread 
void* print_numbers(void* arg) { 
int start = *((int*) arg); 
for (int i = start; i <= 10; i++) { 
printf("%d\n", i); 
} 
pthread_exit(NULL); 
} 
int main() { 
// Create a thread object 
pthread_t thread; 
int arg = 1; 
 
// Create the thread and pass in the argument 
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pthread_create(&thread, NULL, print_numbers, &arg); 
 
// Wait for the thread to finish 
pthread_join(thread, NULL); 
 
printf("Done\n"); 
 
return 0; 
} 
จากตวัอย่างชดุค าสั่งส  าหรบัการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรดขา้งตน้ ผูว้ิจยั

จะขออธิบายการท างานพอสงัเขปดงันี ้จะเรียกใชไ้ลบรารี ‘pthread’ ของภาษา C เพื่อสรา้งเธรด
ใหม่ ซึ่งจะเป็นการเรียกใชฟั้งกช์นั ‘print_numbers’ โดยที่ฟังกช์นันีร้บัอารก์ิวเมนตห์นึ่งตวัที่เป็นตวั
ชีไ้ปยงั int ซึ่งแสดงหมายเลขเริ่มตน้ส าหรบัล าดบัในโปรแกรม  และสรา้งอ็อปเจกตเ์ธรดโดยการ
ประกาศตัวแปร ‘pthread_t’ และเรียกใช้ฟังก์ชัน ‘pthread_create’ ส่งผ่านตัวแปร ‘thread’  
‘NULL’  ‘printer_numbers’ และตวัชีไ้ปยงัตวัแปร ‘arg’ หลงัจากเรียกใชฟั้งกช์นันีก้็จะมีการสรา้ง
เธรดขึน้มาท างานตามฟังกช์นั ‘print_numbers’ ตามล าดบั 

เนือ้หาทัง้หมดในหวัขอ้การเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด ซึ่งอธิบายเก่ียวกบั
การเขียนโปรแกรมแบบขนานด้วยโมเดลเธรด เพื่อให้แอปพลิเคชันหรือโปรแกรมสามารถ
ประมวลผลแบบขนานได ้โดยการแยกแอปพลิเคชันหรือโปรแกรมออกเป็นส่วน ๆ แต่ละส่วนมี
ความเป็นอิสระต่อกนัเพื่อใหแ้ต่ละโปรเซสเซอรส์ามารถเรียกใชส้่วนหนึ่งของโปรแกรมพรอ้มกนัได้
จากโปรเซสเซอรอ์ื่น  ปัจจุบนัคอมพิวเตอรส์ามารถมีซีพียูมากกว่าหนึ่งตัวและแต่ละตวัของซีพียู  
สามารถมีแกนประมวลผลหรือคอรไ์ด้หลายคอรช์่วยกันท างานหลายอย่างพรอ้มกัน ท าให้
นักพัฒนาสามารถพัฒนาแอปพลิเคชันหรือโปรแกรมแบบขนานเพื่อแบ่งภาระงานออกเป็นส่วน
งานและผสานสว่นงานที่แบ่งออกกลบัเขา้ไปยงังานหลกัได ้
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ดงันัน้การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณใ์หส้อดคลอ้งกบัการท างาน
ส าหรับสภาพแวดล้องของโอเพนสแต็กในวิทยานิพนธ์เล่มนี ้ ผู้วิจัยจะด าเนินการออกแบบ 
(Design) และการท าให้เกิดผล  (Implementation) ของระบบบันทึก เหตุการณ์ ใหม่  ด้วย
ประยกุตใ์ชก้ารเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด โดยใชโ้มเดลหน่วยความจ าแบบกระจาย 

การทดสอบการประมวลผลแบบกลุ่มเมฆ 
Yao, Maleki Shoja & Tabrizi (2019) ได้ ก ล่ า ว ว่ า  ก า รท ด ส อ บ  (Testing) ก า ร

ประมวลผลแบบกลุ่มเมฆหรือการทดสอบคลาวด์สามารถตีความได้ว่า 1) การทดสอบ 
แอปพลิเคชันคลาวด ์ซึ่งเก่ียวกับข้องกับการตรวจสอบสถานะของแอปพลิเคชันคลาวดอ์ย่าง
ต่อเนื่องเพื่อใหเ้ป็นไปตามขอ้ตกลงระดับการใหบ้ริการ (Service Level Agreement: SLA) โดย
ขอ้ตกลงนีเ้ป็นขอ้ตกลงระหว่างผูใ้หบ้ริการและผูใ้ชบ้ริการว่าจะท าการรกัษาระดับคุณภาพการ
ใหบ้ริการแก่ผูใ้ชบ้ริการตามที่ไดต้กลงกนัไว ้และ 2) การทดสอบ หมายถึง บริการคลาวดป์ระเภท
หนึ่งที่เก่ียวขอ้งกบัการใชค้ลาวดเ์ป็นมิดเดิลแวร ์(Middleware) เพื่อด าเนินการจ าลองการโตต้อบ
ของผู้ใช้งานตามเวลาจริง (Real-time) ของซอฟตแ์วรท์ี่พัฒนาขึน้  ในปริมาณมาก ๆ เช่น การ
ทดสอบเว็บไซต ์โดยใชค้ลาวดเ์ป็นมิดเดิลแวรเ์พื่อจ าลองการโตต้อบของผูใ้ชง้านตามเวลาจรงิ โดย
การสรา้งสถานการณท์ี่เหมือนจริงผ่านการใชค้ลาวดเ์พื่อจ าลองการส่งค ารอ้งขอ  (Request) และ
การตอบกลบั (Response) จากเว็บไซต ์

นอกจากนี ้Yao et al. (2019) ยงัอธิบายวิธีการในการทดสอบระบบคลาวด ์โดยแยกเป็น
หมวดหมู่ ไดแ้ก่ ประเภทของการทดสอบ (Type of Testing)  การทดสอบบรกิารคลาวด ์(Testing 
Cloud Service) และวิธีการประเมินผล (Evaluation Method) โดยมีรายละเอียดดงัตอ่ไปนี ้

1. ประเภทของการทดสอบ 
1.1 การทดสอบฟังก์ชัน (Functionality Testing) คือ การแสดงค่าความเบี่ยงเบน

ระหวา่งฟังกช์นัที่ไดอ้อกแบบไวแ้ละฟังกช์นัการท างานจรงิของซอฟตแ์วร ์
1.2 การทดสอบประสิท ธิภาพ  (Performance Testing) คือ  การก าหนดการ

ตอบสนองและประสิทธิผลของซอฟตแ์วรด์ว้ยการวดัเป็นตวัเลข 
1.3 การทดสอบความยืดหยุ่นและความสามารถในการปรบัขนาด ( Elasticity and 

Scalability Testing) คือ การก าหนดความสามารถในการปรบัตัวของคลาวดเ์ม่ือความตอ้งการ
ทรพัยากรมีการเปลี่ยนแปลง 

1.4 การทดสอบความปลอดภยั (Security Testing) คือ การแสดงการช่องโหว่ดา้น
ความปลอดภยัที่ท  าใหซ้อฟตแ์วรเ์สี่ยงตอ่การถูกโจมตี 
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1.5 การทดสอบอตัโนมตัิ (Automatic Testing) คือ ระบบอตัโนมตัิส  าหรบัการสรา้ง
กรณีทดสอบ (Test Case) ตัวอย่างเช่น เฟรมเวิรก์ที่ เสนอโดย Wu & Lee (2012) โดยที่ข้อมูล
เก่ียวกับความหมายต่าง ๆ จะอยู่ในรูปแบบของ  Web Service Description Language หรือ 
WSDL ซึ่งเป็นเอกสารที่เขียนในรูปแบบภาษา XML ที่ใชใ้นการอธิบายการท างานของเว็บเซอรว์ิส 
(Web Service) ถูกสรา้งจากค าสั่งในโปรแกรมที่เขียนดว้ยภาษาคอมพิวเตอร ์เช่น C  Java  และ
ค าอธิบายที่เก่ียวกับค าสั่งในโปรแกรม  หลังจากนั้นน าขอ้มูลจาก WSDL มาสรา้งกราฟล าดับ
เหตกุารณ ์และสดุทา้ยน ากราฟล าดบัเหตกุารณม์าสรา้งเป็นกรณีทดสอบ 

2. การทดสอบบรกิารคลาวด ์
2.1 การทดสอบส าหรบัการใหบ้ริการโครงสรา้งพืน้ฐานทางคอมพิวเตอรห์รือ IaaS 

คือ การทดสอบที่ เกิดขึน้ในสภาพแวดล้อมของ IaaS หลาย ๆ แบบ (Cunha, Mendonca, & 
Sampaio, 2013) ตัวอย่างเช่น Cico & Dika (2014) แสดงการปรบัใชแ้อปพลิเคชันเดียวกันบน
โครงสรา้งพืน้ฐานสองแบบ คือ 1) บนเครื่องคอมพิวเตอรเ์ซิรฟ์เวอรก์ายภาพ  (Physical Server) 
และ 2) บนเครื่องคอมพิวเตอรเ์สมือน (Virtual Machine) และเปรียบเทียบประสิทธิภาพของ 
แอปพลิเคชนัภายใตส้ภาวะที่มีภาระงาน (Workload) สงู ๆ  หรืองานวิจยัของ Saghir & Masood 
(2019) ซึ่งวิเคราะหแ์ละประเมินประสิทธิภาพของ OpenStack Neutron Network ซึ่งเป็นส่วน
หนึ่งของโครงสรา้งเครอืข่ายของ IaaS คลาวดใ์นโอเพนสแต็ก โดยใชก้ารสรา้งสถานการณจ์ าลองที่
มีการใชท้รพัยากรคอมพิวเตอรเ์ป็นพืน้ฐาน ผลการทดสอบแสดงใหเ้ห็นว่าความเรว็ของเครือข่าย
และประสิทธิภาพของ OpenStack Neutron Network สงูและเหมาะสมส าหรบัการใชง้านที่มีการ
ติดตอ่กบัเครือข่าย เป็นตน้ 

2.2 การทดสอบส าหรบัการให้บริการแพลตฟอรม์หรือ PaaS คือ การทดสอบที่
เกิดขึน้ในสภาพแวดล้อมของ PaaS ตัวอย่างเช่น วิธีการตามงานวิจัยของ Bucur, Kinder & 
Candea (2013); Zhou, Zhou & Li (2014) ถูกใช้ส  าหรบัการทดสอบ PaaS คลาวดข์ององคก์ร 
ดว้ยการสรา้งสครปิตท์ดสอบโดยอตัโนมตัิซึง่ท  าใหก้ระบวนการทดสอบมีประสิทธิภาพมากขึน้ 

2.3 การทดสอบส าหรบัการใหบ้รกิารซอฟตแ์วรห์รือ SaaS คือ การทดสอบที่เกิดขึน้
ในสภาพแวดลอ้มของ SaaS ตัวอย่างเช่น เฟรมเวิรก์ที่ Cotroneo, Paudice & Pecchia (2016); 
Tsai, Huang & Shao (2011); Wu & Lee (2012) ได้เสนอไวเ้พื่อจัดประเภทการแจ้งเตือนด้าน
ความปลอดภยัใน SaaS คลาวด ์ซึ่งมีการสรา้งกรณีทดสอบโดยอตัโนมตัิอิงตามสถาปัตยกรรมเชิง
บริการ  เพื่อทดสอบความสามารถในการปรบัขนาด (Scalability) ไดข้องแอปพลิเคชนับน SaaS 
(Tsai et al., 2011) 
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3. วิธีการประเมินผล 
Yao et al. (2019) ได้กล่าวว่ามีวิธีการประเมินหลายวิธี เช่น กรณีศึกษา (Case 

Study)  การพัฒนาตน้แบบ (Prototype Development)  การพิสูจน์อย่างเป็นทางการ (Formal 
Proof)  การส ารวจ (Survey) และการศึกษาแบบอื่น ๆ  ส  าหรับหัวข้อนี ้จะกล่าวถึงการใช้
กรณีศึกษาซึ่งมีนักวิจัยจ านวนมากน ามาใช้ประเมินประสิทธิภาพของวิธีการปฏิบัติงาน  
(Methodology) ของตนโดยการปรบัใชว้ิธีการปฏิบตัิงานของตนในระบบคลาวดท์ี่มีการใชง้านจรงิ 

ดงันัน้การทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของ
โอเพนสแต็กในวิทยานิพนธเ์ล่มนี ้ผูว้ิจัยจะใช้การทดสอบประสิทธิภาพ (Performance Testing) 
โดยการวัดการตอบสนองของระบบบันทึกเหตุการณ์ออกมาเป็นตัวเลขจ านวนครัง้ของการ
ตรวจสอบพบโปรเซสเป้าหมายหรือ threat-app ที่อยู่ในหน่วยความจ าของเครื่องเสมือนหรือ 
domU ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ โดยใชโ้ปรเซส threat-app เป็น
กรณีศึกษาส าหรบัการจ าลองสถานการณว์่าผูโ้จมตีเขา้มาควบคุมและใชโ้ปรเซสนีเ้ปิดอ่านไฟล์
ขอ้ความที่มีความละเอียดออ่นหรอืมีความส าคญัของผูใ้ชบ้รกิาร 

 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



บทที ่3 
 

วิธีการด าเนินการวิจัย 

จากเนือ้หาบทที่ 2 เอกสารและงานวิจัยที่เก่ียวขอ้ง ซึ่งผู้วิจัยไดท้  าการศึกษาแนวคิด 
ทฤษฎีที่เก่ียวข้องเพื่อน ามาเป็นองค์ความรูพ้ื ้นฐานของการวิจัยในวิทยานิพนธ์เล่นนี ้ในการ
ปรับป รุงประสิท ธิภาพของ IaaS OpenStack Logging System (IOLS)  ซึ่ งหัวข้อทั้ งหมด
สอดคลอ้งกับหัวขอ้ปัญหาวิจัยหลัก  หัวขอ้เป้าหมายของงานวิจัย และหัวขอ้วัตถุประสงคข์อง
การศกึษา ที่จะสรา้งตน้แบบระบบบนัทกึเหตกุารณแ์ละการปรบัปรุงประสิทธิภาพของระบบบนัทกึ
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ เพื่อช่วยสรา้งหลกัฐานส าหรบั
ตรวจสอบและระบเุก่ียวกบับคุคลที่ตอ้งรบัผิดชอบส าหรบัภาระความรบัผิด (Accountability) เพื่อ
บรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ในประเด็นปัญหาการละเมิดขอ้มลู (Data 
Breach) เก่ียวกับการเปิดอ่าน (View) ไฟลท์ี่มีความส าคัญของผูใ้ชบ้ริการที่อยู่ในเครื่องเสมือน 
(Virtual Machine) 

ในบทที่ 3 วิธีการด าเนินการวิจัย ถือว่าเป็นส่วนส าคัญอย่างยิ่งที่จะแสดงใหผู้้อ่านได้
เข้าใจถึงสถาปัตยกรรม  โครงสรา้งภายใน และปัญหาของระบบบันทึกเหตุการณ์เม่ือน ามา
ประยกุตใ์ชง้านใน IaaS คลาวด ์ที่สรา้งจากโอเพนสแต็ก  การทดลองสรา้งระบบบนัทึกเหตกุารณ ์
และการปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็ก
ใน IaaS คลาวด ์โดยกรอบวิธีการด าเนินการวิจัยจะด าเนินการตามหัวขอ้ขอบเขตดา้นวิธีการ
ทดลอง โดยแบง่เป็นหวัขอ้ย่อยดงัตอ่ไปนี ้

1. การสรา้ง IaaS คลาวดแ์ละการติดตัง้ระบบบนัทึกเหตุการณส์ าหรับสภาพแวดลอ้ม
จ าลองของหอ้งปฏิบตัิการ 

2. สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
3. ระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
4. ระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 

คลาวด ์
5. การปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับ

สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด 
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6. การปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

7. การวดัค่าความถกูตอ้งและทดสอบประสิทธิภาพจากค่าความถกูตอ้งและระยะเวลา
ของอัลกอริทึมที่ใชส้  าหรบัการตรวจสอบหน่วยความจ าหลักของเครื่องเสมือนของระบบบันทึก
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์

การสร้าง IaaS คลาวด์และการติดตั้งระบบบันทึกเหตุการณ์ใน IaaS คลาวด์ส าหรับ
สภาพแวดล้อมของหอ้งปฏบิัติการ 

ส าหรบัรายละเอียดของเนือ้หาในหัวขอ้นีจ้ะกล่าวถึง การสรา้ง IaaS คลาวดแ์ละการ
ติดตัง้ระบบบนัทึกเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ โดย IaaS 
คลาวดน์ีจ้ะจ าลองบนเครื่องคอมพิวเตอรจ์  านวน 1 เครื่องบนระบบปฏิบัติการ Ubuntu Server 
16.04 LTS ซึ่งสอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.1 และหวัขอ้ย่อย 2.2 
เพื่อศกึษาองคป์ระกอบ  สถาปัตยกรรมและขัน้ตอนการท างานของ IaaS คลาวด ์ รวมถึงการติดตัง้
ระบบบนัทึกเหตกุารณแ์ละส่วนประกอบต่าง ๆ ของระบบบนัทึกเหตกุารณใ์น IaaS คลาวด ์โดยมี
รายละเอียดดงัตอ่ไปนี ้

1. การสรา้ง IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 
ส าหรบัการสรา้ง IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ โดยในการ

ทดลองในวิทยานิพนธเ์ล่มนีจ้ะจ าลองสรา้ง IaaS คลาวดบ์นเครื่องคอมพิวเตอรก์ายภาพจ านวน
หนึ่งเครื่อง และใชร้ะบบปฏิบตัิการ Ubuntu Server 16.04 LTS โดยมีขัน้ตอนการติดตัง้ดงัตอ่ไปนี ้

1.1 ขั้นตอนที่  1 ติดตั้ งระบบปฏิบัติ การ Ubuntu Server 16.04 LTS ซึ่ ง เป็ น
ระบบปฏิบัติการตระกูลลินุกซบ์นเครื่องคอมพิวเตอรก์ายภาพจ านวนหนึ่งเครื่องและก าหนดค่า
เริม่ตน้ส าหรบัเช่ือมต่อเครื่องคอมพิวเตอรก์ายภาพดงักลา่วกบัระบบเครอืข่าย 

1.2 ขั้นตอนที่  2 ติดตั้งซอฟต์แวร ์Xen เวอรช์ัน 4.6.5 ส าหรับระบบปฏิบัติการ 
Ubuntu Server 16.04 LTS 

1.3 ขั้นตอนที่  3 ติดตั้งไลบารี LibVMI เวอรช์ัน 0.12-rc3 บน dom0 ของเครื่อง
คอมพิวเตอรก์ายภาพที่ท  าหนา้ที่เป็นโฮสตข์องเครื่องสเมือน (Virtual Machine: VM) หรอื domU 

เม่ือด าเนินการทุกขัน้ตอนเสรจ็สิน้ ผูว้ิจยัก็จะได้ IaaS คลาวดส์  าหรบัสภาพแวดลอ้ง
ของห้องปฏิบัติการตามหัวข้อสถาปัตยกรรมของการประมวลผลแบบกลุ่มเมฆประเภทการ
ใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอรท์ี่เสนอโดย Wongthai (2014) ตามภาพ 1 คือ ฝ่ายผู้
ใหบ้รกิาร (Provider Side) ที่อยู่ดา้นซา้ยของภาพนี ้
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1.4 ขั้นตอนที่  4 ติดตั้งซอฟต์แวร์ Virtual Machine Manager ซึ่งเป็นเครื่องมือ
ส าหรบัการบรกิารจดัการเครื่องเสมือนใน IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 

2. การติดตั้งระบบบันทึกเหตุการณ์ใน IaaS คลาวด์ส  าหรับสภาพแวดล้อมของ
หอ้งปฏิบตัิการ 

ส าหรบัการติดตั้งระบบบันทึกเหตุการณ์ใน IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของ
หอ้งปฏิบตัิการจากหวัขอ้ขา้งบน  ผูว้ิจยัไดน้  าระบบบนัทึกเหตกุารณจ์ากงานวิจยัของ Auxsorn et 
al. (2020) ซึ่งไดร้บัอนุญาตใหส้ามารถการแกไ้ขระบบบนัทึกเหตุการณจ์ากเจา้ของงานวิจยั  มา
ปรบัแตง่ชดุค าสั่งบางสว่นเพื่อใหส้อดคลอ้งกบัการท างานส าหรบัระบบปฏิบตัิการ Ubuntu Server 
16.04 LTS โดยยังคงมีการก าหนดต าแหน่งของส่วนประกอบและฟังกช์ันการท างานต่าง ๆ ของ
ระบบบันทึกเหตุการณ์เหมือนตน้ฉบับ โดยขั้นตอนการติดตั้งเพียงการส าเนา โปรแกรมระบบ
บันทึกเหตุการณ์ไปจัดเก็บไวใ้นไดเรกทอรีที่ก  าหนดไว ้ส  าหรบัการทดลองในวิทยานิพนธ์เล่มนี ้
ก  าหนดไดเรกทอรีส  าหรบัการจดัเก็บโปรแกรมดงักลา่วไวท้ี่  root@compute1:/home/compute1#  
หลังจากนั้นผู้วิจัยก็จะได้ระบบบันทึกเหตุการณ์ใน IaaS คลาวด์ส  าหรับสภาพแวดล้อมของ
ห้องปฏิบัติการตามหัวข้อสถาปัตยกรรมของระบบบันทึกเหตุการณ์ใน IaaS คลาวด์ส  าหรับ
สภาพแวดลอ้มของหอ้งปฏิบตัิการ คือ กลอ่งสีเทาทัง้หมดในภาพ 3 

การสร้างสภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด ์
ส าหรบัรายละเอียดของเนือ้หาในหัวขอ้นีจ้ะกล่าวถึง วิธีการสรา้งสภาพแวดลอ้มของ     

โอเพนสแต็กใน IaaS คลาวด ์เพื่อน าสภาพแวดลอ้มนีไ้ปใชใ้นการทดลองเก่ียวกับระบบบันทึก
เหตกุารณใ์นวิทยานิพนธเ์ล่มนี ้ซึ่งสอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.4 
และหัวข้อย่อย 2.5 เพื่อศึกษาองค์ประกอบ  ขั้นตอนการท างาน และของสถาปัตยกรรมของ  
โอเพนสแต็ก ซึง่เป็นระบบปฏิบตัิการคลาวด ์รวมถึงวิธีการแกไ้ขปัญหาส าหรบัการสรา้งส าหรบัการ
สรา้ง IaaS คลาวด์โดยใช้ซอฟต์แวร ์OpenStack Ocata  จากหัวข้อปัญหาวิจัยหลัก ซึ่งระบบ
บันทึกเหตุการณ์จากงานวิจัยของ Auxsorn et al. (2020) และ Wongthai (2014) ไดจ้ัดเตรียม
และทดสอบใน IaaS คลาวดจ์ าลองของหอ้งปฏิบตัิการ โดยใชเ้ครื่องคอมพิวเตอรเ์พียงเครื่องเดียว 
แต่ยงัไม่ปรากฎว่ามีการน าไปใชใ้นสภาพแวดลอ้มที่ใชใ้นการผลิตจริง (Real-world Production 
Environment) อย่างไรก็ตามเพื่อเป็นการน างานวิจัยไปสู่การใช้ประโยชน์ได้จริง ประกอบกับ
สภาพแวดลอ้มใน IaaS คลาวดจ์ าลองของหอ้งปฏิบตัิการ และสภาพแวดลอ้มใน IaaS คลาวดท์ี่ใช้
ในการผลิตจริงมีความแตกต่างกนั เช่น จ านวนของเครื่องคอมพิวเตอรแ์ม่งาน (Host Computer) 
หรือโฮสต ์ซึ่งเป็นที่อยู่ของเครื่องเสมือนหรือ VM ที่ในสภาพแวดลอ้มที่ใชใ้นการผลิตจรงิสามารถมี
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ไดเ้ป็นจ านวนมากในระบบ เป็นตน้  ซึ่งผูว้ิจยัมีความเช่ือว่าสภาพแวดลอ้มเหล่านีมี้ผลกระทบต่อ
การท างานของระบบบนัทกึเหตกุารณด์งักลา่วขา้งตน้ 

ดงันัน้ผูว้ิจยัจะจ าลอง IaaS คลาวดท์ี่ใชใ้นการผลิตจรงิ โดยใชร้ะบบปฏิบตัิการคลาวดท์ี่
ช่ือวา่ “โอเพนสแต็ก (OpenStack)” ซึง่ระบบปฏิบตัิการคลาวดน์ีถ้กูน าไปใชใ้นการสรา้งผลิตภณัฑ์
จริงของภาคธุรกิจเพิ่มขึน้เรื่อย ๆ (Gartner, 2022; OpenStack.org, 2022) โดยมีขั้นตอนการ
ติดตัง้ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กดงัตอ่ไปนี ้

1. ขั้นตอนที่  1 ติดตั้งระบบปฏิบัติการ Ubuntu Server 16.04 Long Term Support 
(LTS) ซึ่งเป็นระบบปฏิบตัิการตระกลูลินกุซท์ี่ไดร้บัความนิยมตวัหนึ่งในการน ามาใชง้านบนเครื่อง
คอมพิ วเตอร์กายภาพ  (Physical Machine: PM) จ านวนสองเครื่อง และเช่ือมต่อเครื่อง
คอมพิวเตอรก์ายภาพทัง้สองผ่านระบบเครอืข่าย 

2. ขั้นตอนที่  2 ติดตั้งระบบปฏิบัติการ OpenStack Ocata บนเครื่องคอมพิวเตอร์
กายภาพทัง้สองเครื่องตามคูมื่อการติดตัง้ (OpenStack.org, 2017) 

3. ขัน้ตอนที่ 3 ติดตัง้ซอฟตแ์วร ์Xen เวอรช์ัน 4.6.5 ส าหรบัระบบปฏิบัติการ Ubuntu 
Server 16.04 LTS 

4. ขั้น ตอนที่  4 ติ ดตั้ ง ไลบารี  LibVMI เวอร์ชัน  0.12-rc3 บน  dom0 ของเครื่อ ง
คอมพิวเตอรก์ายภาพที่ท  าหนา้ที่เป็นโฮสตข์อง VM 

 

 

ภาพ 5 สถาปัตยกรรมของ IaaS คลาวดส์ าหรับสภาพแวดล้อมของโอเพนสแตก็ 
 

หมายเหตุ: มีการปรบัเปลี่ยนองคป์ระกอบ 
ทีม่า: Jaiboon, Wongthai, Phoka & Auxsorn (2020) 
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ในภาพ 5 ผูว้ิจัยแสดงมุมมองของฝ่ายผูใ้หร้ิการของสถาปัตยกรรมของ IaaS คลาวด์
ส  าหรับสภาพแวดล้อมของโอเพนสแต็ก ผู้วิจัยได้แมปแต่ละเซอรว์ิสของสถาปัตยกรรมของ 
โอเพนสแต็กในภาพ 2 เข้ากับคอมพิวเตอรก์ายภาพสองเครื่องตามฟังก์ชันในคู่มือการติดตั้ง 
OpenStack.org (2017) โดยภาพ 5 มีการปรบัเปลี่ยนองค์ประกอบบางส่วนจากงานวิจัยของ 
Jaiboon et al. (2020) เพื่อสื่อความหมายใหต้รงตามหวัขอ้ของงานวิจยัในวิทยานิพนธเ์ล่มนี ้คือ 
เปลี่ยนช่ือโปรเซส เดิมคือ โปรเซส read เป็นใหม่ คือ โปรเซส thread-app ซึ่งทัง้สองโปรเซสจะท า
หน้าที่เหมือนกัน และน าส่วนประกอบของระบบบันทึกเหตุการณ์ ไดแ้ก่  logger  LibVMI และ  
log file ออกเพื่อความชดัเจนในการแสดงสถาปัตยกรรมของ IaaS คลาวด ์ ทัง้สถาปัตยกรรมใน
ภาพ 5 ประกอบด้วยเครื่องคอมพิวเตอรก์ายภาพ คือ โหนดคอมพิว (Compute Node) และ 
โหนดคอนโทรเลอร ์(Controller Node)  ดทูี่กลอ่งเสน้ประที่มีหมายเลข 1’ ทางดา้นซา้ยของภาพ 5 
เป็นโหนดคอนโทรเลอรส์  าหรบัด าเนินการของเซอรว์ิสทัง้สามของภาพ 2 ไดแ้ก่ ไอเด็นติตีเ้ซอรว์ิส 
(Identity Service)  อิม เมจเซอร์วิส  (Image Service) และแดชบอร์ด เซอร์วิส  (Dashboard 
Service) ซึ่งเซอรว์ิสเหลา่นีไ้ดอ้ธิบายไวใ้นหวัขอ้สถาปัตยกรรมของโอเพนสแต็ก  ดทูี่กลอ่งเสน้ประ
ที่มีหมายเลข 2’ ทางดา้นขวาของภาพ 5 เป็นโหนดคอมพิวส าหรบัด าเนินการของคอมพิวเซอรว์ิส
ของภาพ 2 ซึ่งเซอรว์ิสนีใ้ชเ้พื่อควบคุมไฮเปอรไ์วเซอรห์รือ Xen เพื่อจัดการ dom0 และ domU  
โหนดคอมพิวในสภาพแวดล้อมที่ใช้ในการผลิตจริงสามารถมี ได้หลายโหนด ส าหรับโหนด 
อ็อบเจกตส์ตอเรสทเ์ซอรว์ิสในภาพ 2 จะไม่เก่ียวขอ้งกบัการทดลองในวิทยานิพนธเ์ลม่นี ้

อย่างไรก็ตามเพื่อลดความซบัซอ้นในการทดลอง จากสถาปัตยกรรมในภาพ 5 ผูว้ิจยัจะ
ใชโ้หนดคอนโทรเลอรแ์ละโหนดคอมพิวอย่างละหนึ่งโหนดเท่านัน้ ซึ่งแต่ละโหนดจะใชเ้น็ตเวิรค์ 
อะแดปเตอร ์(Network Adapter) จ านวนสองตัวต่อโหนด (5’ ถึง 8’) เพื่อเช่ือมต่อเครือข่าย
ภายนอก (4’) และเครือข่ายการจัดการ (3’) ตามล าดับ  ดูเส้นประที่มีหมายเลย 1’’ เครือข่าย
ภายนอกจะใช้ส  าหรับให้ผู้ใช้บริการเช่ือมต่อกับ domU ผ่านอินเทอรเ์น็ตหรือ 10’ ส  าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดน์ี ้ ในการทดลองนีเ้ครือข่ายภายนอก (External 
Network) อาจจะเป็นช่องทางที่ผูโ้จมตีหรือ 9’ สามารถใชช้่องทางนีเ้พื่อเช่ือมต่อกับ domU ดว้ย
ขอ้มลูประจ าตวัและรหสัผ่านที่ผูโ้จมตีอาจจะขโมยผ่านการท าฟิชชิงและการฉอ้โกงซึ่ง Wongthai 
(2014) ไดก้ลา่วไว ้ ส าหรบัเครือข่ายการจดัการ (Management Network) จะใชส้  าหรบัการติดตัง้
แอปพลิเคชันและอปัเดตแพตชด์า้นความปลอดภยัของระบบปฏิบตัิการของโหนดคอนโทรเลอร์
และโหนดคอมพิว ส าหรบัส่วนประกอบอื่นนอกเหนือจากที่ผูว้ิจัยไดก้ล่าวถึง  ถูกอธิบายแลว้ใน
หัวขอ้สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบัติการ  เม่ือผูว้ิจัยได้
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ติดตั้งเสร็จเรียบรอ้ยแล้วก็จะได้ระบบการประมวลผลแบบกลุ่มเมฆสาธารณะประเภทการ
ใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอรส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็ก หรือใชค้  าย่อ
วา่ “โอเพนสแต็ก IaaS คลาวด”์ ส  าหรบัการทดลองในวิทยานิพนธเ์ลน่นี ้

การสร้างระบบบันทกึเหตุการณส์ าหรับสภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์
ส าหรบัรายละเอียดของเนือ้หาในหัวขอ้นีจ้ะกล่าวถึง การสรา้งระบบบันทึกเหตุการณ์

ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ซึง่สอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการ
ทดลอง หัวขอ้ย่อย 2.6 เพื่อติดตัง้และปรบัปรุงระบบบนัทึกเหตุการณ์ใหส้ามารถท างานส าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดไ์ด ้ ซึ่ง Wongthai (2014) ไดเ้สนอวิธีการบรรเทา
ความเสี่ยวเก่ียวกับภัยคุกคามตาม CSA ใน IaaS คลาวดโ์ดยใชร้ะบบบันทึกเหตุการณ์ และได้
อธิบายว่าระบบบันทึกเหตุการณ์ใน IaaS คลาวดน์ีเ้ป็นระบบในโครงสรา้งพืน้ฐานคลาวดข์องผู้
ใหบ้ริการที่จะรวบรวมและจัดเก็บขอ้มูลประวตัิของส่วนประกอบของโครงสรา้งพืน้ฐาน เช่น VM 
หรือ domU  ระบบบันทึกเหตุการณ์นี ้ประกอบด้วย ล็อกกิงโปรเซส (Logging Process) และ 
ล็อกไฟล ์(Log File) โดยรายละเอียดแต่ละส่วนประกอบและล าดบัขัน้ตอนการท างานของระบบ
บันทึกเหตุการณ์นีไ้ดถู้กอธิบายแลว้ในหัวขอ้สถาปัตยกรรมของระบบบันทึกเหตุการณ์ใน IaaS 
คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ  

ในภาพ 6 ให้พิจารณาเฉพาะส่วนของโหนดคอมพิวหรือกล่องสี่เหลี่ยมเสน้ประที่อยู่
ดา้นขวาของภาพนีซ้ึ่งเป็นเครื่องคอมพิวเตอรก์ายภาพและติดตั้งไฮเปอรไ์วเซอรไ์วแ้ลว้  ระบบ
บันทึกเหตุการณ์อยู่ในโหนดคอมพิวส าหรับสภาพแวดล้อมของโอเพนสแต็ก ซึ่งในหัวข้อ 
สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบัติการ ไดอ้ธิบายเก่ียวกับ
สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มหอ้งปฏิบตัิการ และหวัขอ้การสรา้งสถาพ
แวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ ไดอ้ธิบายเก่ียวสถาปัตยกรรมของ IaaS คลาวดส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กไปแลว้ ในหวัขอ้นีจ้ะอธิบายส่วนประกอบเพิ่มเติมที่เก่ียวขอ้งกับ
ระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแตกใน IaaS คลาวด ์(IaaS OpenStack 
Logging System: IOLS) ซึ่งรายละเอียดแต่ละส่วนประกอบและขั้นตอนการท างานของระบบ
บันทึกเหตุการณ์ในภาพ 6 จะเหมือนกับที่ไดอ้ธิบายไวใ้นหัวขอ้สถาปัตยกรรมของระบบบันทึก
เหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 
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ภาพ 6 สถาปัตยกรรมของระบบบันทกึเหตุการณส์ าหรับสภาพแวดล้อมของโอเพนสแต็ก
ใน IaaS คลาวด ์

 

หมายเหต:ุ มีการปรบัเปลี่ยนองคป์ระกอบ 

ทีม่า: Jaiboon et al. (2020) 
 

ในภาพ 6 เป็นผลลพัธท์ี่ผูว้ิจยัไดแ้มปสถาปัตยกรรมของระบบบนัทึกเหตกุารณใ์นหวัขอ้ 
สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ กบัสถาปัตยกรรมของ 
IaaS คลาวด์ส  าหรับสภาพแวดล้อมของโอเพนสแต็กในหัวข้อการสรา้งสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด ์โดยส่วนที่มีการปรบัเพิ่มเติมส่วนประกอบใหม่เขา้ไปในภาพนี ้คือ 
ส่วนประกอบของระบบบันทึกเหตุการณ์ ไดแ้ก่ logger  LibVMI และ log file  โดยผูว้ิจัยขอสรุป
ดงันี ้ดกูล่องล็อกเกอรใ์นระดบัผูใ้ชใ้น dom0 ซึ่งเป็น ล็อกเกอรห์รือล็อกกิงโปรเซสของระบบบนัทึก
เหตุการณ์ที่รนัใน dom0 เพื่อเก็บข้อมูลที่ต้องการจะบันทึก   ในภาพนีดู้กล่องในระดับผู้ใช้ใน 
domU คือ โปรเซส thread-app ซึ่งในการทดลองผูว้ิจัยสนันิษฐานว่าเป็นโปรเซสที่สามารถอ่าน
ไฟลท์ี่มีความส าคญัของผูใ้ชบ้ริการ IaaS คลาวดห์รือ s.txt (กล่องที่อยู่ใน diskU)  โดยปกติไฟลน์ี ้
จะถูกจัดเก็บไวใ้น diskU ที่เป็นของผูใ้ชบ้ริการหรือเจา้ของ domU ไฟลน์ีเ้ป็นทรพัยส์ินและมีค่า
ส าหรบัองคก์รธุรกิจ (Wongthai, 2014)  ส าหรบัคอมพิวเซอรว์ิสซึ่งเป็นแอปพลิเคชนัในระดบัผูใ้ช้
ของ dom0 ที่ใชค้วบคมุไฮเปอรไ์วเซอรซ์ึง่ไม่เก่ียวขอ้งกบัระบบบนัทกึเหตกุารณ ์

การสร้างระบบบันทึกเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อมของโอเพนสแต็กใน 
IaaS คลาวด ์

ส าหรบัรายละเอียดของเนือ้หาในหัวขอ้นีจ้ะกล่าวถึง การสรา้งระบบบันทึกเหตุการณ์
แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ซึ่งสอดคลอ้งกับหัวข้อ
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ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.8 เพื่อปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณท์ี่
ไดจ้ากหัวขอ้การสรา้งระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด์ (IaaS OpenStack Logging System: IOLS)  จากหัวข้อการสรา้งสภาพแวดล้อมของ 
โอเพนสแต็กใน IaaS คลาวด ์ไดอ้ธิบายวา่ สถาปัตยกรรมของ IaaS คลาวดส์  าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็ก โดยสว่นประกอบหลกัอนัหนึ่ง คือ โหนดคอมพิว (Compute Node) ซึ่งเป็นเครื่อง
คอมพิวเตอรก์ายภาพที่มีซอฟตแ์วรไ์ฮเปอรไ์วเซอร ์Xen โดยซอฟตแ์วรน์ีส้ามารถสรา้งเครื่องเสมือน 
(VM) ไดม้ากกว่าหนึ่งเครื่องในเครื่องคอมพิวเตอรก์ายภาพเครื่องเดียว ซึ่งในสถาปัตยกรรมนี ้
สามารถมีโหนดคอมพิวไดเ้ป็นจ านวนมาก และระบบบนัทึกเหตกุารณก์็สามารถกระจายไปอยู่ใน
แต่ละโหนดคอมพิวเหล่านั้น ดังนั้นสามารถพิจารณาได้ว่าระบบบันทึก เหตุการณ์นี ้เป็น
สถาปัตยกรรมแบบกระจาย เช่นเดียวกบัสถาปัตยกรรมของ Mishra, Verma & Gupta (2020) ซึ่ง
การกระจายนี ้เองท าให้เกิดความยุ่งยากในการจัดการระบบบันทึกเหตุการณ์ที่อยู่ในแต่ละ  
โหนดคอมพิว  ดงันัน้ผูว้ิจยัจะปรบัปรุงสถาปัตยกรรมของ IOLS ในภาพ 6 ใหส้ามารถด าเนินการ
แบบรวมศนูยไ์ด ้โดยใชว้ิธีการเขียนโปรแกรมซ็อกเก็ต (Socket Programming Method) ซึง่วิธีการ
นีส้ามารถสรา้งสถาปัตยกรรมของระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของ
โอเพนสแต็กใน IaaS คลาวดไ์ดแ้ละท าใหส้ามารถจดัการระบบบนัทึกเหตกุารณใ์นสถาปัตยกรรม
นีไ้ดง้่ายขึน้ 

1. สถาปัตยกรรมของระบบบันทกึเหตุการณบ์นพืน้ฐานการเขียนโปรแกรมซ็อก
เก็ต 

สถาปัตยกรรมของระบบบนัทึกเหตุการณแ์บบรวมศูนยส์ามารถท าไดโ้ดยใชว้ิธีการ
เขียนโปรแกรมซ็อกเก็ตใน IaaS คลาวด ์ซึ่งการท าสถาปัตยกรรมแบบรวมศนูยน์ีจ้  าเป็นตอ้งแกไ้ข
ระบบบนัทกึเหตกุารณใ์นภาพ 3 โดยรายละเอียดการแกไ้ขจะกลา่วถึงในหวัขอ้ต่อไป 

1.1 ส่วนประกอบและพารามิเตอรข์องสถาปัตยกรรมของระบบบันทึกเหตุการบน
พืน้ฐานการเขียนโปรแกรมซ็อกเก็ต 

ผูว้ิจยัจะออกแบบระบบบนัทึกเหตกุารณใ์นภาพ 3 ในหวัขอ้สถาปัตยกรรมของ
ระบบบนัทึกเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ  เพื่อใหร้องรบั
สถาปัตยกรรมแบบรวมศูนย์ด้วยวิธีการเขียนโปรแกรมแบบซ็อกเก็ตและบนพื ้นฐานของ
สถาปัตยกรรมในภาพ 2 และภาพ 6  ซึ่ง Maata et al. (2017) ไดก้ล่าวว่า วิธีการเขียนโปรแกรม 
ซ็อกเก็ตหรือวิธีซ็อกเก็ตเป็นหนึ่งในวิธีที่ดีที่สดุในการท าการประมวลผลแบบกระจาย  ภาพ 7 เป็น
สถาปัตยกรรมของระบบบนัทึกเหตกุารณบ์นพืน้ฐานการเขียนโปรแกรมซ็อกเก็ตใน IaaS คลาวด ์
(ไม่ใช่ในโอเพนสแต็ก IaaS คลาวด)์ ภาพนีเ้ป็นการพิสจูนว์่าสว่นประกอบทัง้หมดของระบบบนัทึก
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เหตกุารณท์ี่มีอยู่ (logger  LibVMI และ log file) ในภาพ 3 สามารถแยกออกเป็นสว่นประกอบใหม่
ได้ โดยที่ยังคงท าหน้าที่หลักของระบบบันทึกเหตุการณ์ได้เหมือนเดิม ซึ่งส่วนประกอบที่ได้
ออกแบบใหม่ คือ 1) logger เดิมจากภาพ 3 ไดอ้อกแบบใหม่เป็น logger_c และ logger_s ใน
ภาพ 7 และ 2) ท าการยา้ยต าแหน่งของ log file เดิมจากภาพ 3 ซึ่งถกูก าหนดใหอ้ยู่ใน disk0 ของ 
dom0 ไดอ้อกแบบใหม่โดยก าหนดต าแหน่งของ log file ใหอ้ยู่ใน disk ของเครื่องคอมพิวเตอร์
กายภาพเครื่องอื่นที่ติดตั้ง logger_c และปรบัปรุงให ้logger_c และ logger_s สามารถส่งขอ้มลู
ผ่านระบบเครือข่ายได้ ท าให้สถาปัตยกรรมของระบบบันทึกเหตุการณ์ในภาพ 7 สามารถใช ้
logger_c รอ้งขอการเช่ือมต่อไปยงั logger_s ที่อยู่ในเครื่องคอมพิวเตอรก์ายภาพเครื่องอื่นผ่าน
ระบบเครอืข่ายได ้โดยรายละเอียดของแต่ละสว่นประกอบและขัน้ตอนการท างานของระบบบนัทกึ
เหตกุารณท์ี่ไดอ้อกแบบใหม่จะกลา่วถึงในย่อหนา้ตอ่ไป 

 

 

ภาพ 7 สถาปัตยกรรมของระบบบันทึกเหตุการณบ์นพืน้ฐานการเขียนโปรแกรมซ็อกเก็ต 
ใน IaaS คลาวด ์(ไม่ใช่ในโอเพนสแต็ก IaaS คลาวด)์ 

 

สถาปัตยกรรมในภาพ 7 แบ่งออกเป็นสองฝ่ังซึ่งแต่ละฝ่ังหมายถึงเครื่อง
คอมพิวเตอรก์ายภาพ (Physical Machine: PM) หนึ่งเครื่อง โดยฝ่ังแรกจะเรียกว่า “server-side” 
และฝ่ังที่สองเรียกวา่ “client-side” สว่นประกอบและฟังกช์นัการท างานทัง้หมดบนฝ่ัง server-side 
จะเหมือนกบัส่วนประกอบในภาพ 3 ยกเวน้ logger_s   โดย logger_s ในภาพ 7 จะแตกต่างจาก 
logger ในภาพ 3 เพราะว่ามีการเพิ่มวิธีซ็อกเก็ตเขา้ไปใน logger_s เพื่อช่วยให ้logge_s สามารถ
แลกเปลี่ยนขอ้มลูระหว่างตวัมนัเอง (ฝ่ัง server-side) และ logger_c (ฝ่ัง client-side) ผ่านระบบ
เครือข่าย และส าหรบัฝ่ัง client-side มีส่วนประกอบของ logger_c และ log file  โดยที่ฝ่ัง client-
side และฝ่ัง server-side สามารถสื่อสารผ่านเครอืข่ายทอ้งถิ่น (Local Area Network: LAN) และ
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ส่วนประกอบหลักของระบบบันทึกเหตุการณ์บนพืน้ฐานการเขียนโปรแกรมซ็อกเก็ตใน IaaS 
คลาวดน์ี ้คือ กล่องสีเท่าทัง้หมดในภาพ 7 ไดแ้ก่ logger_s  log file  logger_c และ LibVMI ซึ่งมี
รายละเอียดดงัตอ่ไปนี ้

1. logger_s ถูกออกแบบมาเพื่อตรวจสอบโปรเซส threat-app ใน domU ซึ่ง
โปรเซสนีเ้ป็นการจ าลองสถานการณว์า่เป็นภยัคกุคามใน domU และการท างานของ logger_s จะ
เหมือนกับ logger ในภาพ 3 อย่างไรก็ตาม logger_s ยังถูกออกแบบให้รับการเช่ือมต่อจาก 
logger_c จากฝ่ัง client-side เพื่อแลกเปลี่ยนข้อมูล เช่น ช่ือของ domU และช่ือของโปรเซส
เปา้หมาย เช่น threat-app 

2. logger_c ดกูล่องสีเทาดา้นบนของฝ่ัง client-side ในภาพ 7 ซึ่งถกูออกแบบ
มาเพื่อรอ้งขอการเช่ือมต่อกบั logger_s ในฝ่ัง server-side 

3. LibVMI และ log file ดกูล่องสีเท่าที่มีปา้ยก ากบัว่า “LibVMI” และ “log file” 
ตามล าดบั สว่นประกอบทัง้สองมีฟังกช์นัตามภาพ 3 และถกูอธิบายไวใ้นหวัขอ้สถาปัตยกรรมของ
ระบบบนัทกึเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 

ตามที่กล่าวมาขา้งตน้ภาพ 7 เป็นสถาปัตยกรรมของระบบบนัทึกเหตกุารณบ์น
พืน้ฐานการเขียนโปรแกรมซ็อกเก็ตใน IaaS คลาวด ์(ไม่ใช่ในโอเพนสแต็ก IaaS คลาวด)์ หรือ
สถาปัตยกรรมของระบบบนัทกึเหตกุารณแ์บบรวมศนูยใ์น IaaS คลาวด ์

1.2 ขัน้ตอนการท างานของสถาปัตยกรรมของระบบบนัทกึเหตกุารณบ์นพืน้ฐานการ
เขียนโปรแกรมซ็อกเก็ตใน IaaS คลาวด ์(ไม่ใช่ในโอเพนสแต็ก IaaS คลาวด)์ 

ขัน้ตอนการท างานของสถาปัตยกรรมของระบบบนัทึกเหตกุารณ์แบบรวมศนูย์
ใน IaaS คลาวดน์ี ้มีทัง้หมด 7 ขัน้ตอน ดงัตอ่ไปนี ้

1. ขัน้ตอนที่ 1 ท าการรนั logger_s ที่ dom0 แลว้ และ logger_s จะรอการรอ้ง
ขอการเช่ือมต่อจาก logger_c 

2. ขัน้ตอนที่ 2 เม่ือ logger_c เช่ือมต่อกับ logger_s ส าเร็จ จากนัน้ logger_c 
จะส่งขอ้ความไปยงั logger_s ซึ่งขอ้ความจะประกอบดว้ย 1) ช่ือของ domU ที่อยู่ในฝ่ัง server-
side เช่น du1 และ 2) ช่ือของโปรเซสเปา้หมายที่อยู่ใน domU เช่น threat-app 

3. ขัน้ตอนที่ 3 เม่ือ logger_s ไดร้บัขอ้ความจาก logger_c แลว้จะใชข้อ้มูลที่
อยู่ในขอ้ความเพื่อตัง้คา่พารามิเตอรเ์ริ่มตน้ส าหรบัการเรียกใช ้LibVMI 

4. ขั้นตอนที่  4 เม่ือ LibVMI ดึงข้อมูลที่ต้องการจะบันทึกจาก memU ของ 
domU ตามค่าพารามิเตอรท์ี่ก  าหนด 
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5. ขั้นตอนที่  5 หลังจากที่  logger_s ได้รับข้อมูลที่ต้องการจะบันทึกจาก 
LibVMI แลว้จากนัน้ logger_s จะสง่ขอ้มลูเหลา่นีก้ลบัไปยงั logger_c ในรูปแบบของขอ้ความ 

6. ขั้นตอนที่  6 logger_c ได้รับข้อความจาก logger_s ซึ่งเป็นผลลัพธ์จาก
ขัน้ตอนที่ 5 

7. ขั้นตอนที่  7 logger_c จะท าการประมวลผลขอมูลก่อนที่จะเขียนข้อมูล
เหลา่นีไ้ปยงัลอ็กไฟล ์

2. สถาปัตยกรรมของระบบบั นทึ ก เห ตุ การณ์ แบบรวมศู นย์ส าห รับ
สภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์
 

 

ภาพ 8 สถาปัตยกรรมของระบบบันทึกเหตุการณ์แบบรวมศูนยส์ าหรับสภาพแวดล้อม
ของโอเพนสแตก็ใน IaaS คลาวด ์

 
ภาพ 8 ที่ ไม่มีกล่องสีเทาทั้งหมด คือ โอเพนสแต็ก IaaS คลาวด์ ที่ มีการขยาย 

โหนดคอมพิว  ซึ่งสถาปัตยกรรมนีมี้ถกูน าไปใชใ้นสภาพแวดลอ้มที่ใชใ้นการผลิตจรงิ (Real-world 
Production Environment) และ  OpenStack.org (2015)  ได้แสดงให้ เห็ น การขยาย โหนด 
คอมพิวจ านวน 1,000 โหนดในสถาปัตยกรรมของโอเพนสแต็ก IaaS คลาวด ์ ส  าหรบัการขยาย
โหนดคอมพิวนี ้ สามารถท าได้โดยการเพิ่มโหนดคอมพิวใหม่เข้าไปในสถาปัตยกรรมของ  
โอเพนสแต็ก IaaS คลาวดห์รือภาพ 6 ซึ่งโหนดคอมพิวใหม่ที่เพิ่มเขา้ไปทัง้หมดจะมีรายละเอียด
เหมือนกับโหนดคอมพิวเดิมที่ มีอยู่ ในสถาปัตยกรรมของโอเพนสแต็ก IaaS คลาวด์ โดย 
โหนดคอมพิวใหม่สามารถตั้งค่าตามคู่มือการติดตั้งโอเพนสแต็กใน OpenStack.org (2017) 
ดงันัน้อาจมีล็อกเกอร ์(Logger) มากกว่าหนึ่งตวัในสถาปัตยกรรมของโอเพนสแต็ก IaaS คลาวด ์
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และการเรียกใชง้านล็อกเกอรท์ี่อยู่ในแต่ละโหนดคอมพิวก็จะจดัการไดย้าก เพราะฉะนัน้ผูว้ิจยัจะ
เรียกระบบบันทึกเหตุการณ์ในภาพ 6 เป็นระบบบันทึกเหตุการณ์แบบกระจายศูนย ์ ดว้ยเหตุนี ้
ผูว้ิจยัจึงไดอ้อกแบบสถาปัตยกรรมแบบรวมศนูยข์องระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็ก IaaS คลาวด ์หรือเรียกว่า สถาปัตยกรรมของระบบบันทึกเหตุการณ์แบบรวม
ศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็ก IaaS คลาวด ์

ส าหรับการทดลองนี ้ผู้วิจัยจะเพิ่ มโหนดคอมพิวจ านวนสองโหนดเพิ่มเติมใน
สถาปัตยกรรมโอเพนสแต็ก IaaS คลวาดห์รือภาพ 6 ดงันัน้ทางดา้นขวาของภาพ 8 โหนดคอมพิว 
(Compute Node) ที่ขยาย คือ กล่องเสน้ประที่มีไอพีแอดเดรส (IP Address) ลงทา้ยดว้ย 41 และ 
51  ดังนั้นระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้งของโอเพนสแต็กใน IaaS 
คลาวด ์(IOLS) ที่มีการขยายโหนดคอมพิว คือ กลอ่งสีเทาทัง้หมดในภาพ 8 ระบบบนัทกึเหตกุารณ์
นีมี้ส่วนประกอบหลกัและต าแหน่งของส่วนประกอบเหล่านีเ้หมือนกบัภาพ 7  ดกูล่องเสน้ประที่มี
หมายเลข 1’ ทางดา้นซา้ยของภาพ 8 คือ โหนดคอนโทรเลอร  ์(Controller Node) ซึ่งเป็นเครื่อง
คอมพิวเตอรก์ายภาพในโอเพนสแต็ก IaaS คลาวด์  ผู้วิจัยแมปส่วนประกอบทั้งสองของ
สถาปัตยกรรมของระบบบันทึกเหตุการณ์ ในภาพ 7 ได้แก่  logger_c และ log file ลงใน 
โหนดคอนโทรเลอรใ์นภาพ 8 จากนัน้แมปส่วนประกอบและต าแหน่งของ logger_s  และ LibVMI 
ในภาพ 7 ลงในโหนดคอมพิว ดกูล่องเสน้ประที่มีหมายเลข 2’ ทางดา้นขวาของภาพ 8 นอกจากนี ้
โหนดคอมพิวที่ขยายแต่ละโหนดในภาพ 8 มีส่วนประกอบของ logger_s และ LibVMI รวมถึง
ต าแหน่งของส่วนประกอบเหล่านีอ้ยู่ในแต่ละโหนดคอมพิวที่ขยายเหมือนกับ logger_s และ 
LibVMI ในกล่องเสน้ประที่มีหมายเลข 2’ ทางดา้นขวาของภาพ 8  รายละเอียดขององคป์ระกอบ
หลักของสถาปัตยกรรมของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรบัสภาพแวดล้อมของ  
โอเพนสแต็กใน Iaas คลาวดไ์ดอ้ธิบายไวใ้นหัวขอ้สถาปัตยกรรมของระบบบันทึกเหตุการณ์บน
พืน้ฐานการเขียนโปรแกรมซ็อกเก็ต และการขยายโหนดคอมพิวไดอ้ธิบายไวใ้นย่อหนา้ขา้งบน 
ตอนนีผู้ว้ิจยัไดส้ถาปัตยกรรมของระบบบนัทึกเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้งของ  
โอเพนสแต็กใน IaaS คลาวดท์ี่มีการขยายโหนดคอมพิว 
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การปรับปรุงประสิทธภิาพของระบบบันทกึเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อม
ของโอเพนสแต็กใน IaaS คลาวดบ์นพื้นฐานการเขียนโปรแกรมแบบขนานด้วยโมเดล
เธรด 

ส าหรบัรายละเอียดของเนือ้หาในหัวขอ้นีจ้ะกล่าวถึง การปรบัปรุงประสิทธิภาพของ
ระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์น
พืน้ฐานการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด ซึ่งสอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการ
วิจยั หวัขอ้ย่อย 2.10 เพื่อปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณแ์บบรวมศนูยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดท์ี่ไดจ้ากหัวขอ้การสรา้งระบบบนัทึกเหตุการณ์
แบบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ซึ่งไดป้รบัปรุงประสิทธิภาพ
ของระบบบนัทกึเหตกุารณโ์ดยใชว้ิธีการเขียนโปรแกรมซ็อกเก็ต เพื่อใหส้อดคลอ้งกบัการท างานใน
สภาพแวดลอ้มของโอเพนสแต็ก โดยระบบบันทึกเหตุการณ์จากสถาปัตยกรรมนี ้ยังคงสามารถ
ท างานไดต้ามวตัถปุระสงค ์

อย่างไรก็ตามเนื่องจากสถาปัตยกรรมของระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน  IaaS คลาวดห์รือภาพ 8 ที่ประยุกตใ์ช้การเขียนโปรแกรม 
ซ็อกเก็ตส าหรบัการสื่อสารบนพืน้ฐานไคลเอ็นท/์เซิรฟ์เวอรโ์ดยใชโ้พรโตคอล TCP ซึ่งผูว้ิจยัเลือกใช้
นั้นจ าเป็นต้องทราบหมายเลขซ็อกเก็ตของ logger_s ใน dom0 ของโหนดคอมพิว (Compute 
Node) ก่อนถึงจะสามารถเรียกใช ้logger_c ที่อยู่ในโหนดคอนโทรเลอร ์(Controller Node) ใหร้อ้ง
ขอการเช่ือมต่อไปยงั logger_s ใน dom0 ของโหนดคอมพิวได ้ ดงันัน้การท างานของระบบบนัทึก
เหตกุารณใ์นภาพ 8 logger_s จ าเป็นตอ้งระบหุมายเลขซ็อกเก็ตเม่ือเริ่มตน้ท างานเสมอ ตวัอย่าง
ค าสั่งส  าหรบัรนั logger_s เช่น ./logger_s 1456 โดยที่ ./logger_s หมายถึง การอา้งถึงต าแหน่ง
ของไฟล์และ ช่ือของโป รแกรม  logger_s และ  1456 หมายถึ ง  หมาย เลขซ็ อก เก็ ตบน
ระบบปฏิบตัิการ Ubuntu Server 16.04 LTS บนเครื่องคอมพิวเตอรก์ายภาพเครื่องเดียวกนั  จาก
ภาพ 8 หากตอ้งการรนั logger_s จ านวนสองตวับนโหนดคอมพิวที่มีไอพีแอดเดรสลงทา้ยดว้ย 31 
จ าเป็นตอ้งระบุหมายเลขซ็อกเก็ตแตกต่างกนั ตวัอย่างค าสั่งส  าหรบัรนั logger_s จ านวนสองตวั 
เช่น ./logger_s 1456 และ ./logger_s 5678 ดูภาพ 9 และ ภาพ 10 ตามล าดบั ภาพทัง้สองจะมี
ความแตกต่างกันตรงส่วนของกล่องที่มีป้าย “b” (1456 และ 5678) จะเห็นไดว้่าหากตอ้งการรนั 
logger_s จ านวนมากในโหนดคอมพิวเดียวกนัเป็นเรื่องที่ยุ่งยากส าหรบัการจดัการ 
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ภาพ 9 รูปแบบค าส่ังของ logger_s ใน dom0 ของโหนดคอมพิวที่มีไอพีแอดเดรสลงท้าย
ด้วย 31 คร้ังที ่1 

 

 

ภาพ 10  รูปแบบค าส่ังของ logger_s ใน dom0 ของโหนดคอมพวิทีมี่ไอพแีอดเดรสลงทา้ย
ด้วย 31 คร้ังที ่2 

 

ดงันัน้การประยกุตใ์ชก้ารเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด ส าหรบัระบบบนัทึก
เหตุการณ์แบบรวมศูนย์ส  าหรับสภาพแวดล้อมของโอเพนสแต็กใน  IaaS คลาวด์หรือภาพ 8 
สามารถแกไ้ขปัญหาที่กล่าวขา้งตน้ได ้และยังช่วยให ้ logger_s ท างานแบบขนานกันได ้นั่นคือ
ระบบบนัทกึเหตกุารณน์ีส้ามารถตรวจสอบ domU ไดม้ากกว่าหนึ่งตวัพรอ้มกนัในเวลาเดียวกนัได้
ง่ายกวา่ระบบบนัทกึเหตกุารณใ์นหวัขอ้การสรา้งระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของ
โอเพนสแต็กใน IaaS คลาวด ์และหัวขอ้การสรา้งระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์

การประยุกต์ใช้การเขียนโปรแกรมแบบขนานด้วยโมเดลเธรด ส าหรบัระบบบันทึก
เหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน  IaaS คลาวดห์รือภาพ 8 ท าให้
การรนั logger_s จ านวนสองตัวหรือมากกว่าบนโหนดคอมพิวที่มีไอพีแอดเดรสลงทา้ยดว้ย 31 
สามารถท าได้ดว้ยการรนั logger_s และระบุหมายเลขซ็อกเก็ตเพียงครัง้เดียว ตัวอย่างค าสั่ง
ส  าหรบัรนั logger_s ในสถาปัตยกรรมนี ้คือ ./logger_s 1456 หรือภาพ 9  หลงัจากนัน้ก็สามารถ
ใช้ logger_c ที่อยู่ในโหนดคอนโทรเลอรใ์ห้รอ้งขอการเช่ือมต่อไปยัง logger_s ใน dom0 ของ
โหนดคอมพิวไดท้ี่มีไอพีแอดเดรสลงทา้ยดว้ย 31 โดยเม่ือ logger_s และ logger_c เช่ือมต่อกัน
ส าเรจ็โมเดลเธรดจะท าการแตกเป็นโปรเซสเธรดย่อยและก าหนดหมายเลขซ็อกเก็ตใหม่ เพื่อสรา้ง
การเช่ือมต่อระหว่าง logger_c กับโปรเซสเธรดย่อยที่แตกออกมา ลักษณะแบบนี ้จะท าให้
หมายเลขซ็อกเก็ต 1456 สามารถน ากลบัมาใชร้อรบัการเช่ือมต่อจาก logger_c ตวัตอ่ไปได ้ดภูาพ 
11 และภาพ 12 ตามล าดบั โดยภาพทัง้สองนีจ้ะมีความแตกต่างกนัตรงสว่นของกลอ่งที่มีปา้ย “d” 
(du1 และ du2) 
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ภาพ 11 รูปแบบค าส่ังของ logger_c ในโหนดคอนโทรเลอร์ร้องขอการเชื่อมต่อไปยัง   
logger_s ในโหนดคอมพวิทีมี่ไอพแีอดเดรสลงทา้ยด้วย 31 คร้ังที ่1 

 

 

ภาพ 12 รูปแบบค าส่ังของ logger_c ในโหนดคอนโทรเลอร์ร้องขอการเชื่อมต่อไปยัง  
logger_s ในโหนดคอมพวิทีมี่ไอพแีอดเดรสลงทา้ยด้วย 31 คร้ังที ่2 

การปรับปรุงประสิทธภิาพของระบบบันทกึเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อม
ของโอเพนสแตก็ใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

ส าหรบัรายละเอียดของเนือ้หาในหัวขอ้นีจ้ะกล่าวถึง การปรบัปรุงประสิทธิภาพของ
ระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์น
พืน้ฐานตารางแฮช ซึง่สอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.12 เพื่อปรบัปรุง
ประสิทธิภาพของระบบบนัทึกเหตกุารณท์ี่ไดจ้ากหวัขอ้การปรบัปรุงประสิทธิภาพของระบบบนัทึก
เหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการ
เขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด  ซึ่งเป็นการปรบัปรุงอัลกอริทึมส าหรบัการตรวจสอบ
หน่วยความจ าของเครื่องเสมือนหรือ VM โดยการประยุกตใ์ชต้ารางแฮช (Hash Table) และการ
จดัเรียงชุดค าสั่งใหม่  จากการวิเคราะหช์ดุค าสั่งของระบบบนัทึกเหตุการณแ์บบรวมศนูยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด ผูว้ิจัยพบว่าการท างานของระบบบนัทึกเหตุการณน์ีส้่วนใหญ่เกิดขึน้ที่ส่วนประกอบ
ของ logger_s เป็นหลัก ซึ่งเป็นการด าเนินการเก่ียวกับการตรวจสอบข้อมูลในหน่วยความจ า
เสมือนของ domU โดยการเรียกใชไ้ลบารี LibVMI เพื่อดึงขอ้มูลที่ตอ้งการมาตรวจสอบ  ดังนั้น
ผูว้ิจยัเช่ือว่าหากสามารถลดระยะเวลาในการตรวจสอบนีไ้ด ้ก็อาจจะสามารถเพิ่มประสิทธิภาพ
ของระบบบนัทกึเหตกุารณโ์ดยรวมได ้

ผลลพัธจ์ากการวิเคราะหช์ดุค าสั่งของในสว่นประกอบของ logger_s  ผูว้ิจยัพบว่าในแต่
ละรอบของการวนตรวจสอบขอ้มูลในหน่วยความจ าเสมือนของ domU โดย logger_s จะมีการ
เปรียบเทียบว่าขอ้มลูที่ไดร้บัมาจากการเรียกใชไ้ลบารี LibVMI เช่น ช่ือของโปรเซส ว่าเป็นโปรเซส
เป้าหมายในการตรวจสอบหรือไม่ ผ่านค าสั่งของภาษา C ซึ่งเป็นภาษาส าหรบัการพัฒนาระบบ
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บนัทกึเหตกุารณน์ี ้คือ ฟังกช์นั strcmp ซึง่ฟังกช์นันีเ้ป็นการเปรียบเทียบสตรงิ (String) จ านวนสอง
ชดุแบบค านึงถึงขนาดตวัพิมพข์องสตรงิ (Case-sensitive) และคืนค่าผลลพัธข์องการเปรียบเทียบ 
ดงัตอ่ไปนี ้

1. นอ้ยกวา่ 0 หมายถึง ค่าของสตรงิชดุท่ี 1 นอ้ยกวา่คา่ของสตรงิชดุท่ี 2 
2. เท่ากบั 0 หมายถึง ค่าของสตรงิชดุท่ี 1 เท่ากบัค่าของสตรงิชดุท่ี 2 
3. มากกวา่ 0 หมายถึง ค่าของสตรงิชดุท่ี 1 มากกวา่คา่ของสตรงิชดุท่ี 2 
โดยการท างานของฟังกช์นั strcmp นัน้จะเป็นการเปรียบเทียบของสตรงิจ านวนสองชดุที

ละตวัอกัษรตามล าดบั เช่น สตรงิชดุท่ี 1 มีค่า “Nareasuan” และ สตรงิชดุท่ี 2 มีค่า “Nareasuan” 
ส าหรบัการเปรียบเทียบประสิทธิภาพของอลักอรทิมึที่แตกตา่งกนัและเลือกสิ่งที่ดีท่ีสดุใน

การแกปั้ญหาเฉพาะ จะพิจารณาจากเวลา (Time) และพืน้ที่ (Space) ที่เป็นปัจจัยส าคัญส่วน
ใหญ่  ความซับซ้อนเชิงพื ้นที่  (Space Complexity) ของอัลกอริทึมจะจากปริมาณของพื ้นที่
หน่วยความจ าที่อัลกอริทึมใช้ในการท างาน  ในท านองเดียวกันความซับซอ้นเชิงเวลา (Time 
Complexity) ของอลักอรทิมึจะวดัจากระยะเวลาที่อลักอรทิมึใชใ้นการท างาน (Phalke, Vaidya, & 
Metkar, 2022)  ผลลัพธ์จากการวิเคราะห์เก่ียวกับความซับซ้อนของอัลกอริทึมจะออกมาใน
รูปแบบการประมาณการเชิงสญัลกัษณห์รือเรียกว่า สญักรณ ์(Notation) ไดแ้ก่ โอใหญ่ (Big-O)  
โอเมกา้ใหญ่ (Big-Ω) และ ทีตา้ใหญ่ (Big-Ө) และสามารท าการเปรียบเทียบประสิทธิภาพได ้2 
กรณีที่ไดร้บัความนิยม คือ 1) ประสิทธิภาพกรณีแย่ที่สดุ และ 2) ประสิทธิภาพกรณีถวัเฉลี่ย  โดย
การทดลองในวิทยานิพนธเ์ล่มนีจ้ะใหค้วามสนใจในเรื่องของเวลาหรือความซบัซน้เชิงเวลา และ
ประสิทธิภาพกรณีแย่ที่สุด โดยขอกล่าวถึงสัญกรณ์เพียงตัวเดียว คือ โอใหญ่ ซึ่งจะบ่งบอกถึง
ระยะเวลาในการประมวลผลที่มากที่สดุที่อลักอริทึมใชใ้นการท างาน (Alsuwaiyel, 2021) ในการ
วิเคราะหค์วามซับซอ้นของอัลกอริทึมที่เสนอ   เม่ือวิเคราะหค์วามซับซอ้นเชิงเวลาของฟังก์ชัน 
strcmp จะมีความซบัซอ้นเชิงเวลาเท่ากบั O(n) โดยที่ n คือ ความยาวของสตรงิที่สัน้ที่สดุระหว่าง
สตรงิชดุท่ี 1 และ สตรงิชดุที่ 2 เม่ือเทียบกบัความซบัซอ้นเชิงเวลาการใชต้ารางแฮช (Hash Table) 
จะมีความซบัซอ้นเชิงเวลาเท่ากบั O(1) กรณีการคน้หาขอ้มลูที่ตอ้งการวา่มีอยู่หรอืไม่ 

ดงันัน้ผูว้ิจยัจะเลือกใชต้ารางแฮช ซึ่งเป็นโครงสรา้งขอ้มลูประเภทหนึ่งที่มีความสามารถ
ในการแมปคียก์ับค่าขอ้มูลต่าง ๆ  โดยที่ตารางแฮชจะประกอบด้วยสองส่วน คือ  1) ส่วนที่ใช้
ส  าหรบัจดัเก็บขอ้มลูอาจจะใชอ้ารเ์รย ์และ 2) ส่วนฟังกช์ันแฮช ซึ่งเป็นสิ่งที่จะช่วยใหต้ดัสินใจว่า
ขอ้มูลที่ป้อนเขา้มาจะถูกจัดเก็บไวท้ี่ใดในหน่วยความจ าของเครื่องคอมพิวเตอร ์ เม่ือวิเคราะห์
ความซบัซอ้นเชิงเวลาการท างานของตารางแฮท จะใชค้วามซบัซอ้นเชิงเวลาโดยเฉลี่ยเท่ากบั O(1) 
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(Shah & Shaikh, 2016)  ซึ่งเม่ือเทียบกับการท างานของฟังกช์ัน strcmp แลว้ตารางแฮชอาจจะ
สามารถท างานไดเ้ร็วกว่า  ดงันัน้การน าตารางแฮชมาประยุกตใ์ชใ้นการท างานของระบบบนัทึก
เหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน  IaaS คลาวดบ์นพืน้ฐานการ
เขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด  ผูว้ิจัยเช่ือว่าอาจจะท าใหป้ระสิทธิภาพโดยรวมของ
ระบบบนัทกึเหตกุารณน์ีเ้พิ่มขึน้ 

Shah & Shaikh (2016) ยงักล่าวอีกว่าการเลือกใชฟั้งกช์นัแฮชใหเ้หมาะสมส าหรบัการ
แมปคียก์บัค่าสตรงิเป็นสิ่งที่จ  าเป็น ทัง้นีฟั้งกช์นัแฮชที่ดีควรท างานไดร้วดเรว็ และควรมีการชนกนั 
(Collision) นอ้ยที่สุด ซึ่งการชนกันนี ้หมายถึง เหตุการณ์ที่สตริงสองสตริง เม่ือผ่านฟังกช์ันแฮช
แลว้ไดค้่าต าแหน่งเดียวกนัในตารางแฮช  ดงันัน้ผูว้ิจยัจะขอสรุปฟังกช์นัแฮชยอดนิยมสองฟังกช์นัที่
ได้กล่าวไว้ใน Ram, Ranjan, Chakrabarti & Samanta (2015) และหนึ่งในสองฟังก์ชันจะถูก
เลือกใช้ส  าหรบัการวิจัยในวิทยานิพนธ์เล่มนี ้ได้แก่ 1) ฟังก์ชันแฮช SDBM สามารถแสดงโดย
สมการทางคณิตศาสตรต์ามภาพ 13  มีค่า hash[0] เท่ากบั 0 และ s คือ สตรงิของอกัขระท่ีใชแ้ทน
ค าทั่วไป  ฟังกช์ันแฮช SDBM โดยรวมแลว้สามารถใหก้ารกระจายของขอ้มลูที่ดีและมีการแบ่งที่
นอ้ยลง  อย่างไรก็ตามฟังกชนัแฮชนีมี้ขอ้ดอ้ยเรื่องความเรว็ที่ต  ่าในการท างาน และ 2) ฟังกช์นัแฮช 
DJB2 ที่พฒันาโดย Dan Berstein สามารถ 

 

 

ภาพ 13  สมการทางคณิตศาสตรข์องฟังกชั์นแฮช SDBM 
 

ทีม่า: Shah & Shaikh (2016) 
 

 

ภาพ 14  สมการทางคณิตศาสตรข์องฟังกชั์นแฮช DJB2 
 

ทีม่า: Shah & Shaikh (2016) 
 

แสดงโดยสมการทางคณิตศาสตรต์ามภาพ 14  มีค่า hash[0] เท่ากบั 5381 และ s คือ สตรงิ
ของอกัขระที่ใชแ้ทนค าทั่วไป  ฟังกช์นัแฮช DJB2 ไม่เพียงแต่ใหก้ารกระจายของขอ้มลูที่ยอดเยี่ยมแลว้ 
ยงัท างานไดเ้รว็ ส  าหรบักลุม่ของคียท์ี่แตกต่างกนั รวมถึงขนาดของตารางที่แตกต่างกนัดว้ย 
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ใน Ram et al. (2015) ไดส้รุปว่า DJB2 เป็นฟังกช์นัแฮชที่ดี เนื่องจากใหค้วามสมดลุที่ดี
ระหว่างความเร็วในการประมวลผลและการกระจายของขอ้มูลโดยรวม  ดังนัน้ผูว้ิจัยจึงเลือกใช้
ฟังกช์นัแฮช DJB2 ส าหรบัปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณแ์บบรวมศนูยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด  ภาพ 15 เป็นบางส่วนของผังงานของระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช ซึ่งผูว้ิจยัเสนอเฉพาะส่วน
ของการตรวจสอบหน่วยความจ าของเครื่องเสมือนหรือ VM หลงัจากประยุกตใ์ชต้ารางแฮชเพื่อ
ปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณน์ี ้

 

 

ภาพ 15 กระบวนการท างานของระบบบันทกึเหตุการณแ์บบรวมศูนย ์เฉพาะส่วนของการ 
ตรวจสอบหน่วยความจ าหลักของเคร่ืองเสมือนเม่ือประยุกตใ์ช้ตารางแฮช 
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การวัดค่าความถูกต้องและทดสอบประสิทธิภาพของระบบบันทึกเหตุการณ์ส าหรับ
สภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์

ส าหรบัรายละเอียดของเนือ้หาในหวัขอ้นีจ้ะกลา่วถึง การวดัค่าความถกูตอ้งและทดสอบ
ประสิทธิภาพของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
ซึ่งสอดคล้องกับหัวข้อขอบเขตด้านวิ ธีการทดลอง หัวข้อย่อย 2.12 เพื่ อแสดงให้เห็นถึง
ประสิทธิภาพของระบบบนัทกึเหตกุารณใ์นดา้นการตรวจจบัและบนัทกึขอ้มลูของโปรเซสเปา้หมาย
ที่ตอ้งการตรวจสอบและความเร็วของอัลกอริทึมที่ใชส้  าหรบัการตรวจสอบหน่วยความจ าของ
เครื่องเสมือน  ทั้งนี ้Molyneaux (2014) ไดก้ล่าวถึง วงจรการพัฒนาซอฟตแ์วรใ์นหนังสือเรื่อง 
“The Art of application Performance Testing” ที่แอปพลิเคชนัที่สรา้งใหม่หรือถกูออกแบบใหม่ 
จ าเป็นตอ้งไดร้บัการทดสอบประสิทธิภาพก่อนที่จะน าไปใชง้านจรงิเสมอ โดยในวิทยานิพนธเ์ลม่นี ้
จะท าการวดัค่าความถูกตอ้ง (Accuracy) และทดสอบประสิทธิภาพของระบบบนัทึกเหตุการณ์
ตามแนวทางการวิจัยของ Auxsorn et al. (2020); Wiriya et al. (2020); Wongthai (2014) ดว้ย
การวัดค่าความถูกต้องในการท างานของระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด ์ซึ่งการวดัค่าความถกูตอ้งจะมุ่งเนน้ไปที่องคป์ระกอบหลกัของระบบ
บนัทึกเหตกุารณ ์คือ logger และ logger_s ของแต่ละสถาปัตยกรรมของระบบบนัทึกเหตกุารณท์ี่
ไดจ้ากหัวขอ้การสรา้งระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด์  หัวข้อการสร้างระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด ์ หวัขอ้การปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณแ์บบรวม
ศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบ
ขนานดว้ยโมเดลเธรด และ หวัขอ้การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณแ์บบรวม
ศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช  โดยในหวัขอ้นี ้
จะใชค้  าว่า ล็อกเกอร ์แทนซึ่งจะหมายถึง logger หรือ logger_s ของระบบบนัทึกเหตุการณท์ี่ได้
จากหวัขอ้ดงักล่าวขา้งตน้ โดยมีรายละเอียดการวดัค่าความถกูตอ้งและทดสอบประสิทธิภาพของ
ระบบบนัทกึเหตกุารณเ์หลา่นี ้ดงันี ้

1. การวดัค่าความถกูตอ้งของระบบบนัทกึเหตกุารณ ์
ผูว้ิจยัจะจ าลองแอปพลิเคชนัช่ือ threat-app ซึ่งแอปพลิเคชนัหรือโปรเซสนีอ้าจจะถกู

ควบคุมหรือใชง้านโดยผูโ้จมตีเพื่อเขา้ถึงไฟลท์ี่มีความส าคัญของผูใ้ชบ้ริการที่อยู่ใน diskU ของ 
domU ดกูลอ่งใน domU ในภาพ 3  ขัน้ตอนการด าเนินงานของโปรเซส threat-app เป็นดงัตอ่ไปนี ้

ขัน้ตอนที่ 1 เปิดไฟล ์s.txt ดรููปรา่งของไฟลข์อ้ความใน diskU ในรูปภาพ 3 
ขัน้ตอนที่ 2 อา่นและแสดงเนือ้หาของไฟล ์
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ขัน้ตอนที่ 3 ปิดไฟล ์
ขัน้ตอนที่ 4 โปรเซสสิน้สดุการท างาน 
การวดัค่าความถูกตอ้งของล็อกเกอรน์ัน้จะสมัพนัธก์บั  Sleeping Time ของโปรเซส 

threat-app โดยที่  Sleeping Time หรือ SPT หมายถึงค่าของเวลาที่เพิ่มให้กับการท างานของ
โปรเซส threat-app หลงัจากขัน้ตอนที่ 2 ก่อนขัน้ตอนที่ 3 ในขัน้ตอนการด าเนินงานของโปรเซส 
threat-app และ SPT นีมี้หน่วยเป็นมิลลิวินาที (Millisecond: ms) ตัวอย่างเช่น SPT คือ 65ms 
หมายความว่าหลงัจากขัน้ตอนที่ 2 ของโปรเซส threat-app จะไม่ไดท้  างานหรืออยู่ในโหมด sleep 
เป็นระยะเวลา 65ms หลงัจากนัน้โปรเซสนีจ้ะปิดไฟลแ์ละสิน้สดุการด าเนินงาน ทัง้นีค้่าของ SPT 
สามารถปรบัเปลี่ยนไดซ้ึ่งการปรบัเปลี่ยนจะสง่ผลต่อคา่ความถกูตอ้งของลอ็กเกอรซ์ึง่ไดก้ลา่วไวใ้น
งานวิจัยของ Auxsorn et al. (2020); Wiriya et al. (2020); Wongthai (2014)  โดยในการวิจัยนี ้
จะมีการปรบัค่า SPT ของโปรเซส threat-app เริ่มตัง้แต่ 0ms ถึง 10ms และเพิ่มขึน้ครัง้ละหนึ่ง
หนึ่งหน่วยตามล าดบั 

ในการวดัค่าความถกูตอ้งของลอ็กเกอรใ์นวิทยนิพนธเ์ลม่นี ้ผูว้ิจยัจะก าหนดค่าเริม่ตน้ 
SPT ของโปรเซส threat-app เช่น SPT มีก าหนดไวท้ี่ 65ms และจะรนัลอ็กเกอรเ์พียงครัง้เดียวก่อน
การรนัโปรเซส threat-app เสมอ  หลังจากนั้นล็อกเกอรจ์ะตรวจสอบหาช่ือโปรเซสของโปรเซส 
threat-app ในหน่วยความจ าเสมือนของ domU  ในแต่ละครัง้จากจ านวนทั้งหมด 10,000 ครัง้  
ดงันัน้คา่ความถกูตอ้งของลอ็กเกอรจ์ะถกูวดัโดยจ านวนของความถกูตอ้งเมื่อล็อกเกอรต์รวจพบช่ือ
โปรเซสหรือสตริง “threat-app” ในแต่ละครัง้จากจ านวนทั้งหมด 10,000 ครัง้ ซึ่งสตริง “threat-
app” จะถูกดักจับจาก threat-app_mem ดูกล่องใน memU ในภาพ 3  ถ้าถูกตอ้งจะเรียกว่า 1 
“hit” หรือไม่ถูกตอ้งจะเรียกว่า 1 “miss”  ดงันัน้หากโปรเซส threat-app เขา้ถึงไฟล ์s.txt จ านวน 
10,000 ครัง้และล็อกเกอรส์ามารถตรวจสอบพบสตริง “threat-app” ไดจ้  านวน 10,000 ครัง้หรือ 
10,000 hit ผูว้ิจยัจะแปลความหมายวา่ลอ็กเกอรมี์ค่าความถกูตอ้ง 100% เม่ือโปรเซส threat-app 
มี SPT อย่างนอ้ย 65 มิลลิวินาทีหรือ 65ms 

จากที่กล่าวในย่อหนา้ขา้งบน ผูว้ิจยัถือว่าเป็นการวัดค่าความถูกตอ้งเพียงรอบเดียว 
ส าหรบัการวัดค่าความถูกตอ้งของล็อกเกอรแ์ต่ละตัวในวิทยานิพนธ์เล่มนีจ้ะมีการด าเนินการ
ทัง้หมด 10 รอบ หลงัจากนัน้จะน าจ านวน “hit” ทัง้หมดมาหาค่าเฉลี่ยและค านวณเป็นเปอรเ์ซ็นต์
ตามล าดบั ส าหรบัการทดลองนีไ้ดแ้บ่งกลุม่การวดัคา่ความถกูตอ้งออกเป็น 2 กลุม่ คือ 1) กลุม่ที่มี
การรนั domU เพียงหนึ่งตวัในหนึ่งโหนดคอมพิว และ 2) กลุ่มที่มีการรนั domU มากกว่าหนึ่งตวั
พรอ้มกันในหนึ่งโหนดคอมพิว โดยแต่ละกลุ่มจะมีการก าหนดขอ้มูลจ าเพาะส าหรบัสรา้งเครื่อง
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เสมือนหรือ domU ตามตาราง 1 และ ตาราง 2 ตามล าดบั ซึ่ง Auxsorn et al. (2020); Wiriya et 
al. (2020) ไดก้ล่าวว่า การปรบัเปลี่ยนขอ้มลูจ าเพาะของเครื่องเสมือนหรือ domU จะมีผลต่อค่า
ความถกูตอ้งของระบบบนัทกึเหตกุารณ ์

ตาราง 1 ข้อมูลจ าเพาะของ domU ส าหรับการวดัค่าความถูกต้องกรณีรัน domU เพยีงตัว
เดยีวในหน่ึงโหนดคอมพวิ 

ล าดบัที่ 
จ านวนคอรข์อง 

ซีพียเูสมือน 

จ านวนหน่วยความหลกั 
(GB) 

จ านวนของ domU ที่
ท  างาน  

/ โหนดคอมพิว 
1 1 1 1 
2 2 2 1 
3 3 4 1 

ตาราง 2 ข้อมูลจ าเพาะของ domU ส าหรับการวดัค่าความถูกต้องกรณีรัน domU มากกว่า
หน่ึงตัวพร้อมกันในหน่ึงโหนดคอมพวิ 

ล าดบัที่ 
จ านวนคอรข์อง 

ซีพียเูสมือน 

จ านวนหน่วยความหลกั 
(GB) 

จ านวนของ domU ที่
ท  างาน  

/ โหนดคอมพิว 
1 1 1 3 
2 2 2 3 
3 3 4 3 

 
2 การทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณ ์

ส าหรบัการทดสอบประสิทธิภาพของระบบบนัทึกเหตกุารณท์ี่ไดจ้ากหวัขอ้การสรา้ง
ระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ หัวขอ้การสรา้ง
ระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ 
หวัขอ้การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด  และ 
หวัขอ้การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช ตามล าดับ  ทั้งนีผู้ว้ิจัยจะมุ่งเน้นไปที่
สว่นประกอบหลกัของระบบบนัทกึเหตกุารณ ์คือ ล็อกเกอรข์องแต่ละสถาปัตยกรรมที่เสนอ ซึ่งการ
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ปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตุการณ์ในวิทยานิพนธ์เล่นนีจ้ะมองที่ความเร็วในการ
ตรวจสอบหน่วยความจ าของเครื่องเสมือนหรือ domU  โดยใหล้็อกเกอรข์องแต่ละสถาปัตยกรรมที่
เสนอตรวจสอบหน่วยความจ าของเครื่องเสมือนหรือ domU จ านวน 100 รอบต่อครัง้ และจบัเวลา
ที่ล็อกเกอรใ์ชใ้นการท างานแต่ละครัง้ โดยจะทดลองเป็นจ านวนทัง้หมด 10 ครัง้ หลงัจากนัน้น า
ระยะเวลาที่ล็อกเกอรใ์ชใ้นการท างานแต่ละครัง้มาหาค่าเฉลี่ย และน าระยะเวลาที่ล็อกเกอรแ์ต่ละ
สถาปัตยกรรมท่ีเสนอใชใ้นการท างานเปรยีบเทียบกบัระยะเวลาท่ีลอ็กเกอรท์ี่ไดจ้ากหวัขอ้การสรา้ง
ระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ใชใ้นการท างาน 
ซึ่งล็อกเกอรน์ีถื้อว่าเป็นล็อกเกอรห์ลกัส าหรบัเป็นพืน้ฐานในการปรบัปรุงประสิทธิภาพของระบบ
บนัทกึเหตกุารณl์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์

ส าหรบัการทดลองนีผู้ว้ิจัยจะใชข้อ้มูลจ าเพาะของ domU คือ จ านวนคอรห์รือซีพียู
ของ domU เท่ากับ 1 คอร ์จ านวนของหน่วยความจ าของ domU เท่ากับ 1 GB และอยู่ภายใต้
สภาพแวดลอ้มเดียวกนัทกุครัง้ส  าหรบัการทดลอง ทัง้นีเ้พื่อลดปัจจยัที่อาจจะส่งผลกระทบต่อการ
ท างานของระบบบันทึกเหตุการณ์ และทุกครัง้ที่รนั domU ครัง้แรกจะปล่อยให ้domU ท างาน
อย่างนอ้ย 3 นาทีโดยที่ไม่มีการด าเนินการอย่างอื่น เพื่อใหร้ะบบปฏิบัติการของ domU มีความ
เสถียรก่อนการทดลอง 

 
 
 



บทที ่4 
 

ผลการวิจัย 

จากเนือ้หาทั้งหมดของบทที่  3 วิธีการด าเนินการวิจัย ซึ่งได้กล่าวถึงสถาปัตยกรรม 
โครงสรา้งภายใน และปัญหาของระบบบนัทกึเหตกุารณเ์ม่ือน ามาประยกุตใ์ชง้านใน IaaS คลาวด ์
ที่สรา้งจากโอเพนสแต็ก  สถาปัตยกรรมของโอเพนสแต็ก การออกแบบและทดลองสรา้งระบบ
บนัทกึเหตกุารณ ์และการปรบัปรุงประสิทธิภาพของระบบบันทึกเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวด ์เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบเุก่ียวกบับคุคล
ที่ตอ้งรบัผิดชอบส าหรบัภาระความรบัผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบั
ภัยคุกคามตาม CSA ในประเด็นปัญหาการละเมิดขอ้มูล (Data Breach) เก่ียวกับการเปิดอ่าน 
(View) ไฟลท์ี่มีความส าคัญของผู้ใช้บริการที่อยู่ในเครื่องเสมือน (Virtual Machine) โดยกรอบ
วิธีการด าเนินการวิจัยจะด าเนินการตามหวัขอ้ขอบเขตดา้นวิธีการทดลอง ในหวัขอ้นีจ้ะน าเสนอ
ผลลพัธจ์ากการออกแบบ  การท าใหเ้กิดผล  การทดลองและการทดสอบประสิทธิภาพของระบบ
บนัทกึเหตกุารณข์องแตล่ะสถาปัตยกรรมท่ีไดอ้อกแบบไวใ้นบทที่ 3 วิธีการด าเนินการวิจยั โดยแบง่
ออกเป็นหวัขอ้ย่อยดงัตอ่ไปนี ้

1. ผลลัพธ์ของการทดลองสรา้ง IaaS คลาวด์และการติดตั้งระบบบันทึกเหตุการณ์
ส าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 

2. ผลลพัธข์องการทดลองสรา้งสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
3. ผลลัพธ์ของการทดลองระบบบันทึกเหตุการณ์ส าหรับสภาพแวดล้อมของ  

โอเพนสแต็กใน IaaS คลาวด ์
4. ผลลพัธข์องการทดลองระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้ม

ของโอเพนสแต็กใน IaaS คลาวด ์
5. ผลลพัธข์องการทดลองการปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณแ์บบรวม

ศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบ
ขนานดว้ยโมเดลเธรด 

6. ผลลพัธข์องการทดลองการปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณแ์บบรวม
ศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

7. ผลลพัธข์องการทดลองการวดัค่าความถูกตอ้งและทดสอบประสิทธิภาพของระบบ
บนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
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ผลลพัธข์องการทดลองสรา้ง IaaS คลาวดแ์ละการติดตัง้ระบบบนัทึกเหตกุารณส์ าหรบั
สภาพแวดลอ้มของหอ้งปฏิบตัิการ 

ส าหรบัหวัขอ้นีจ้ะน าเสนอหนา้จอผลลพัธข์องการทดลองสรา้ง IaaS คลาวดแ์ละติดตัง้
ระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการตามหวัขอ้การสรา้ง IaaS คลาวด์
และการติดตัง้ระบบบนัทกึเหตกุารณใ์น IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ ซึ่ง
ผลลพัธข์องการทดลองที่ไดจ้ะสอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.3 โดยมี
ผลลพัธด์งันี ้

1. หน้าจอผลลัพธ์ของการทดลองสรา้ง IaaS คลาวด์ส  าหรับสภาพแวดล้อมของ
หอ้งปฏิบตัิการ 

จากหัวขอ้การสรา้ง IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบัติการ ซึ่งได้
อธิบายเก่ียวกบัขัน้ตอนการสรา้ง IaaS คลาวด ์เมื่อด าเนินการตามขัน้ตอนดงักลา่วแลว้นัน้ ก็จะได ้
IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการหรือภาพ 16 ซึ่งสรา้งบนเครื่องคอมพิวเตอร์
กายภาพเพียงเครื่องเดียว 

 

 

ภาพ 16  หน้าจอของ IaaS คลาวดส์ าหรับสภาพแวดล้อมของหอ้งปฏบิตัิการ 
 

จากภาพ 16 ผูว้ิจัยเรียกใชซ้อฟตแ์วร ์Virtual Machine Manager ซึ่งเป็นเครื่องมือ
ส าหรบัการบริการจัดการ IaaS คลาวดส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ เช่น การสรา้ง  
การลบ  การรนั  การหยดุการท างานชั่วคราว และการรีบตูเครื่องเสมือน (VM) เป็นตน้  จากภาพนี ้
ผูว้ิจยัไดส้รา้ง VM ขึน้มาหนึ่งตวัชื่อ “du1” ซึง่ท างานอยู่บนไฮเปอรไ์วเซอร ์Xen 
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2. หน้าจอผลลัพธ์ของการทดลองการติดตั้งระบบบันทึก เหตุการณ์ ส าหรับ
สภาพแวดลอ้มของหอ้งปฏิบตัิการใน IaaS คลาวด ์

จากหัวขอ้การติดตัง้ระบบบันทึกเหตุการณ์ใน IaaS คลาวดส์  าหรบัสภาพแวดลอ้ม
ของหอ้งปฏิบตัิการ ซึ่งไดอ้ธิบายเก่ียวกบัขัน้ตอนการติดตัง้ระบบบนัทึกเหตกุารณ ์เม่ือด าเนินการ
ตามขัน้ตอนดังกล่าวแลว้ ก็จะไดร้ะบบบันทึกเหตุการณ์ใน IaaS คลาวดส์  าหรบัสภาพแวดลอ้ม
จ าลองของหอ้งปฏิบตัิการ  
 

 

ภาพ 17 หน้าจอการติดตั้งระบบบันทึกเหตุการณใ์น IaaS คลาวดส์ าหรับสภาพแวดล้อม
ของหอ้งปฏบิัติการผ่านซอฟตแ์วร ์FileZilla 

 

จากภาพ 17 ผู้วิจัยเรียกใช้ซอฟต์แวร ์FileZilla ซึ่งเป็นเครื่องมือส าหรบัการรบัส่ง
ขอ้มลูไปยงัเซิรฟ์เวอร ์โดยในที่นีผู้ว้ิจยัจะใชส้  าหรบัการส าเนาโปรแกรมระบบบนัทึกเหตกุารณไ์ป
ติดตั้งบนเครื่องคอมพิวเตอรก์ายภาพที่ท  าหน้าที่เป็นโฮสตข์องเครื่องเสมือน  ใน IaaS คลาวด์
ส  าหรับสภาพแวดล้อมของห้องปฏิบัติการ ส าหรับการทดลองในวิทยานิพนธ์เล่มนี ้ก  าหนด
ไ ด เ ร ก ท อ รี ส  า ห รั บ ก า ร จั ด เ ก็ บ โ ป ร แ ก ร ม ร ะ บ บ บั น ทึ ก เห ตุ ก า ร ณ์ นี ้ ไ ว้ ที่ 
root@compute1:/home/compute1# 

ส าหรบัการเรยีกใชง้านระบบบนัทกึเหตกุารณท์ี่ติดตัง้บนเครื่องคอมพิวเตอรก์ายภาพ
ที่ท  าหนา้ที่เป็นโฮสตข์องเครื่องเสมือนใน IaaS คลาวด ์และการเรียกใชแ้อปพลิเคชนั threat-app ที่
ใช้จ  าลองสถานการณ์ว่าผู้โจมตีเข้ามาควบคุมแอปพลิเคชันนี ้เพื่อใช้ส  าหรับอ่านไฟล์ที่ มี
ความส าคญัของผูใ้ชบ้รกิารที่อยู่ใน domU ส าหรบัการทดลองในวทิยานิพนธเ์ลม่นีจ้ะใชแ้อปพลิชนั 
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SSH Client ซึ่งเป็นการเขา้ถึงระบบคอมพิวเตอรร์ะยะไกลส าหรบัการล็อกอินและการรนัค าสั่งที่
เครื่องคอมพิวเตอรป์ลายทางและมีความปลอดภยัเนื่องจากมีการเขา้รหสัขอ้มลูระหวา่งการสื่อสาร 

ผลลัพธข์องการทดลองสร้างสภาพแวดล้องของโอเพนสแต็กใน IaaS คลาวด ์
ส าหรบัหวัขอ้นีจ้ะน าเสนอหนา้จอผลลพัธข์องการทดลองการสรา้งสภาพแวดลอ้มของ 

โอเพนสแต็กใน IaaS คลาวดต์ามหวัขอ้การสรา้งสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
ซึ่งได้อธิบายเก่ียวกับขั้นตอนการติดตั้ง  IaaS คลาวด์โดยใช้โอเพนสแต็ก เม่ือด าเนินการตาม
ขัน้ตอนดงักล่าวแลว้ ก็จะไดส้ภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อใชส้  าหรบัการ
ทดลองในวิทยานิพนธเ์ลม่นี ้
 

 

ภาพ 18 หน้าจอของสภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์
 

ภาพ 18 เป็นหนา้จอของเว็บแดชบอรด์ซึ่งเป็นเครื่องมือส าหรบัการบริการจัดการ IaaS 

คลาวดส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็ก ซึ่งสิทธ์ิในการบรกิารจดัการจะขึน้อยู่กบัระดบัสิทธ์ิ

ของบญัชีผูใ้ชง้าน ตวัอย่างเช่น การสรา้ง  การลบ  การรนั  การหยุดการท างานชั่วคราว และการ

รีบตูเครื่องเสมือน (VM) เป็นตน้ จากภาพนีผู้ว้ิจยัไดส้รา้งเครื่องเสมือนหรือ  domU จ านวนสามตวั 

คือ du1  du2 และ du3 
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ผลลัพธข์องการทดลองระบบบันทึกเหตุการณส์ าหรับสภาพแวดล้องของโอเพนสแต็กใน 
IaaS คลาวด ์

ส าหรบัหัวขอ้นีจ้ะน าเสนอหนา้จอผลลพัธ์การทดลองการสรา้งระบบบันทึกเหตุการณ์
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(IaaS OpenStack Logging System: 
IOLS) ตามหวัขอ้การสรา้งระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด ์ใหส้ามารถท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ซึง่เป็นคลาวดท์ี่
ใช้ในสภาพแวดล้อมที่ใช้ในการผลิตจริง โดยผลลัพธ์การทดลองที่ได้จะสอดคล้องกับหัวข้อ  
ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.7 โดยมีหนา้จอผลลพัธด์งันี ้

 
 

ภาพ 19  ล็อกเกอรใ์น dom0 
 

 

ภาพ 20 ค าส่ัง threat-app ใน domU 

ในภาพ 19 บรรทดัท่ีมีหมายเลข 1 หมายถึง เมื่อ logger ตอ้งการตรวจจบัช่ือและโปรเซส 
ID ของโปรเซสที่ตอ้งการตรวจสอบหรือ threat-app ใน domU  ดงันัน้จะใชค้  าสั่ง logger ในช่องที่
มีป้าย “a” จะถกูรนัใน dom0 โดยผูใ้หบ้รกิารหรือผูใ้ชง้านท่ีมีสิทธ์ิ นอกจากนีย้งัมีพารามิเตอรส์อง
ตวัของค าสั่งนี ้คือ ช่ือของ domU หรือ “du1” ดใูนช่องที่มีป้าย “b” และช่ือของโปรเซสที่ตอ้งการ
ตรวจสอบที่อยู่ใน domU หรือ “threat-app” ดูในช่องที่มีป้าย “c”  ค าสั่ง logger จะตรวจสอบ 
threat-app_mem จนกว่าจะพบโปรเซส threat-app ปรากฏขึน้ใน threat-app_mem หลงัจากที่
โปรเซส threat-app ถกูรนัใน domU ดบูรรทดัท่ีมีหมายเลข 1 ในภาพ 20 นีค้ือช่วงที่ช่ือและโปรเซส 
ID ของโปรเซส threat-app ปรากฏขึน้ใน threat-app_mem  จากนัน้ logger จะตรวจจับโปรเซส 
ID ของโปรเซส theat-app คือ “1265” และช่ือของโปรเซส theat-app คือ “threat-app” ดใูนช่องที่
มีป้าย “a” และ “b” ในบรรทดัที่มีหมายเลข 2 ในภาพ 19 ตามล าดบั จากนัน้ค าสั่ง logger จะถูก
ยกเลิก 
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ผลลัพธข์องการทดลองระบบบันทกึเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อมของโอ
เพนสแต็กใน IaaS คลาวด ์

ส าหรบัหวัขอ้นีจ้ะน าเสนอหนา้จอผลลพัธข์องการทดลองระบบบนัทกึเหตกุารณแ์บบรวม
ศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดต์ามหัวขอ้การสรา้งระบบบันทึก
เหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ เพื่อปรบัปรุง
ระบบบนัทกึเหตกุารณใ์หส้อดคลอ้งกบัการท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด ์โดยใชห้ลกัการเขียนโปรแกรมซ็อกเก็ต โดยผลลพัธก์ารทดลองที่ไดจ้ะสอดคลอ้งกบัหวัขอ้ 
1.5.2 ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 9 โดยมีหนา้จอผลลพัธด์งันี ้

ภาพ 21 คือ  หน้าจอผลลัพท์ของการทดสอบระบบบันทึก เหตุการณ์ส าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดท์ี่มีการขยายโหนดคอมพิวหรือภาพ 8 ซึ่งมีการ
ประยุกตใ์ชก้ารเขียนโปรแกรมซ็อกเก็ตกับระบบบนัทึกเหตุการณ์ในภาพ 6 ท าใหเ้กิดเป็นระบบ
บนัทกึเหตกุารณแ์บบรวมศนูย ์และท าใหเ้กิดความสะดวกในการจดัการระบบบนัทกึเหตกุารณใ์น
สภาพแวดลอ้มของโอเพนสแต็ก 

 

 

ภาพ 21  รูปแบบค าส่ังของ logger_s  logger_c  threat-app และผลลัพธข์องค าส่ัง 

หนา้จอผลลัพธ์การด าเนินงานของสถาปัตยกรรมระบบบันทึกเหตุการณ์แบบรวม
ศนูยท์ี่เสนอในภาพ 8 คือ ภาพ 21(a) ถึง ภาพ 21(f) สว่นแรกของผลลพัธ ์คือ ภาพ 21(a) ถึง ภาพ 
21(d) ซึ่งสรา้งมาจากขัน้ตอนการท างานหกขัน้ตอนของสถาปัตยกรรมระบบบนัทกึเหตกุารณแ์บบ
รวมศนูยใ์นหวัขอ้สถาปัตยกรรมของระบบบนัทึกเหตกุารณบ์นพืน้ฐานการเขียนโปรแกรมซ็อกเก็ต   
ส่วนที่สองของผลลัพธ์ คือ ภาพ 21(e) ถึง ภาพ 21(f) สรา้งมาจากขั้นตอนการท างานของ 
แอปพลิเคชัน threat-app ซึ่งกล่าวไวใ้นหัวขอ้สถาปัตยกรรมของระบบบนัทึกเหตุการณ์ใน IaaS 
คลาวดส์  าหรบัสภาพแวดลอ้งของหอ้งปฏิบตัิการ 
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ในภาพ 21(a) บรรทัดที่มีหมายเลข 1 เป็นรูปแบบค าสั่งของ logger_s เม่ือตอ้งการ
ตรวจจบัช่ือและโปรเซส ID ของโปรเซสเป้าหมายที่ตอ้งการตรวจสอบหรือ threat-app ใน domU 
ของผูใ้ชบ้ริการ  logger_s ในกล่องที่มีป้าย “a” มีพารามิเตอรห์นึ่งตวั คือ หมายเลขซ็อกเก็ตหรือ
หมายเลขพอรต์ (Port Number) ในกล่องที่มีป้าย “b” หรือ 1456 ค าสั่งนีจ้ะด าเนินการใน dom0 
โดยผูใ้ชท้ี่ไดร้บัอนุญาต  หลงัจากรนั logger_s แลว้ก็จะรอการรอ้งขอการเช่ือมต่อจาก logger_c 
โดย logger_c จะอยู่ในเครื่องคอมพิวเตอรก์ายภาพ (Physical Machine: PM) ที่ เช่ือมต่อกับ
เครือข่ายการจดัการเดียวกนั ด ู3’ ในภาพ 8 ของโอเพนสแต็ก IaaS คลาวด ์

ในภาพ 21(c) บรรทัดที่มีหมายเลข 1 เป็นรูปแบบค าสั่งของ logger_c ในกล่องที่มี
ปา้ย “a” ซึ่งท างานรว่มกบั logger _s เม่ือตอ้งการตรวจสอบโปรเซสเปา้หมายหรือ threat-app ใน 
domU ของผู้ใช้บริการ ซึ่ ง  logger_c มีสี่พารามิ เตอร์ ได้แก่  ไอพี แอดเดรส (IP Address)  
หมายเลขพอรต์  ช่ือของ domU และช่ือของโปรเซสเป้าหมาย โดยไอพีแอดเดรสในกล่องที่มีป้าย 
“b” หรือ “192.168.1.31” คือ ที่อยู่เฉพาะของอุปกรณ์บนเครือข่ายทอ้งถิ่นของโหนดคอมพิวใน  
โอเพนสแต็ก IaaS คลาวด ์ หมายเลขพอรต์ในกล่องที่มีป้าย “c” หรือ “1456” ซึ่งระบถุึงพอรต์ของ 
logger_s บนโหนดคอมพิวในโอเพนสแต็ก IaaS คลาวด์และหมายเลขพอรต์นีจ้ะต้องตรงกับ
หมายเลขพอรต์ในกล่องที่มีป้าย “b” ของภาพ 21(a)  ช่ือของ domU ในกล่องที่มีป้าย “d” หรือ 
“du1” เป็นช่ือของ domU เป้าหมายในโหนดคอมพิวในโอเพนสแต็ก IaaS คลาวดแ์ละสดุทา้ยช่ือ
ของโปรเซสเป้าหมายในกล่องที่มีป้าย “e” หรือ “threat-app” คือ ช่ือของโปรเซสเป้าหมายใน 
domU ที่ logger_s ตอ้งการจะตรวจสอบ 

ขัน้ตอนการท างานร่วมกันระหว่าง logger_s และ logger_c ไดอ้ธิบายไวใ้นหัวขอ้
สถาปัตยกรรมของระบบบนัทึกเหตกุารณบ์นพืน้ฐานการเขียนโปรแกรมซ็อกเก็ตแลว้ ภาพ 21(d) 
จะมีรูปแบบค าสั่งเหมือนกนัภาพ 21(c) แต่จะมีพารามิเตอรท์ี่แตกต่างกนัในกลอ่งที่มีปา้ย “b”  “c”  
“d” และ “e” ตวัอย่างเช่น ภาพ 21(d) มีพารามิเตอรแ์ตกต่างจากภาพ 21(c) ดทูี่กลอ่งที่มีปา้ย “b” 
และ “d” ของภาพ คือ ไอพีแอดเดรสที่ลงทา้ยดว้ย 41 แทนที่ 31 และ du2 แทนที่ du1  ภาพ 21(e) 
คือ ค าสั่งของ threat-app ที่รนัใน domU หรือดูบรรทัดที่มีหมายเลข 1 ในภาพจากนั้นช่ือและ
โปรเซส ID ของ threat-app จะปรากฏขึน้ในพืน้ที่หน่วยความจ าเสมือนภายใน memU ของ du1 
ซึ่งพืน้ที่นีเ้รียกว่า mem ของ threat-app ดรููปวงรีในภาพ 3 ซึ่งกล่าวไวใ้นหวัขอ้สถาปัตยกรรมของ
ระบบบันทึกเหตุการณ์ในระบบการประมวลผลแบบกลุ่มเมฆประเภทการใหบ้ริการโครงสรา้ง
พืน้ฐานทางคอมพิวเตอรส์  าหรบัสภาพแวดลอ้มของหอ้งปฏิบัติการแลว้  จากนั้น  logger_s ใน 
ภาพ 21(a) สามารถตรวจจับโปรเซส ID หรือ “4381” และช่ือของโปรเซส หรือ “threat-app” ดู
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บรรทัดที่มีหมายเลข 2 ของภาพ 21(c)  ส  าหรบัภาพ 21(f)  ภาพ 21(b) และภาพ 21(d) มีการ
ท างานที่เหมือนกันทั้งนีใ้นสภาพแวดลอ้มการทดลองนี ้“threat-app” ในภาพ 21(e) และภาพ 
21(f) ซึ่งมีช่ือเดียวกันแต่จะมีความแตกต่างกันเนื่องจากมีโปรเซส ID ใน domU ที่แตกต่างกัน 
(du1 และ du2) 

ภาพ 21(d) แสดงให้เห็นว่า logger_c ที่อยู่ในเครื่องคอมพิวเตอรก์ายภาพเครื่อง
เดียวกนักบัภาพ 21(c)  logger_c ในภาพ 21(c)  และในภาพ 21(d) เป็นตวัเดียวกนัและวางอยู่ใน
เครื่องคอมพิวเตอรก์ายภาพเดียวกัน ซึ่งเครื่องคอมพิวเตอรน์ีเ้รียกว่าโหนดคอนโทรเลอร ์ดูกล่อง
เสน้ประที่มีหมายเลข 1’ ทางดา้นซา้ยของภาพ 8  ดงันัน้สถาปัตยกรรมของระบบบนัทกึเหตกุารณ์
ที่เสนอในโอเพนสแต็ก IaaS คลาวด์ที่มีการขยายโหนดคอมพิวในภาพ 8 จึงเป็นระบบบันทึก
เหตุการณ์แบบรวมศูนย์ นี ้เป็นเพราะมี logger_c เพียงตัวเดียวในสถาปัตยกรรม จากนั้น 
logger_c สามารถรอ้งขอการเช่ือมต่อไปยงั logger_s สองตวั คือ logger_s ในกล่องที่มีป้าย “a” 
ของภาพ 21(c) และlogger_s อีกตวัในกลอ่งที่มีปา้ย “a” ของภาพ 21(b) ตามที่กลา่วไวข้า้งตน้ 

จากหวัขอ้การสรา้งระบบบนัทึกเหตุการณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของ  
โอเพนสแต็กใน IaaS คลาวด ์และผลลัพธ์ของการทดลองระบบบันทึกเหตุการณ์นีซ้ึ่งกล่าวไว้
ขา้งตน้  ผูว้ิจยัขออภิปรายสิ่งที่ไดร้บัจากการปรบัปรุงครัง้นี ้ดงัตอ่ไปนี ้

1. สถาปัตยกรรมแบบรวมศูนย์มี ก ารจัดการที่ ง่ ายกว่ าเม่ื อ เที ยบกับ
สถาปัตยกรรมแบบกระจายศูนย ์
 

 

ภาพ 22 สถาปัตยกรรมของระบบบันทึก เห ตุการณ์ แบบกระจายศูนย์ส าห รับ 
สภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์

 

  



 71 

 

 

ภาพ 23 การแยกภาระงานของโหนดคอนโทรเลอร ์

เพื่อความชดัเจนในการอภิปรายผูว้ิจยัไดแ้กไ้ขภาพ 6 ใหเ้ป็นภาพ 22 และจากภาพ 
22 จะเห็นว่ามีเครื่องคอมพิวเตอรก์ายภาพ (Physical Machine: PM) จ านวนสามเครื่องที่ มี 
ไอพีแอดเดรสลงทา้ยดว้ย 31  41 และ 51  ดกูล่องแรเงาในภาพนัน้คือ logger ถูกวางไวใ้นแต่ละ 
PM ดังนั้นจะมี logger จ านวนสามตัวส าหรับ PM ทั้งหมด  ด้วยเหตุนี ้ logger เหล่านี ้จึงถูก
กระจายในสภาปัตยกรรมทั้งหมดของภาพ 22 ทั้งนีผู้ว้ิจัยของเรียกว่า “การกระจายศูนย”์ และ
ผูใ้ชง้านที่ไดร้บัอนุญาตจ าเป็นตอ้งก าหนดค่าและจดัการ logger แต่ละตวัในสถาปัตยกรรมแบบ
กระจายศนูยน์ีเ้ป็นการจดัการที่ยุ่งยากซึ่งไดก้ลา่วถึงในหวัขอ้การสรา้งระบบบนัทึกเหตกุารณแ์บบ
รวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ ในภาพ 8 มี logger จ านวนสาม
ตวัทัง้นีผู้ว้ิจยัขอเรียแต่ละตวัวา่ “logger_s” ส าหรบั PM ทัง้หมดโดยมีไอพีแอดเดรสลงทา้ยดว้ย 31  
41 และ 51  อย่างไรก็ตาม logger_s ทั้งสามตัวนี ้ถูกจัดการโดยตัวจัดการเพียงตัวเดียว คือ 
logger_c ดงันัน้ตวัจดัการนีจ้ะไม่ถกูกระจายในสถาปัตยกรรมทัง้หมดของภาพ 8 ผูใ้ชง้านที่ไดร้บั
อนุญาตสามารถก าหนดค่าและจัดการ logger_s ทั้งหมดเพียงจุดเดียวผ่าน logger_c ใน
สถาปัตยกรรมแบบรวมศนูยน์ี ้ท  าใหก้ารจดัการไดง้่ายกวา่เมื่อเทียบกบัภาพ 22 

จากหน้าจอผลลัพธ์ภาพ 21(a) ถึง ภาพ 21(f) แสดงผลลัพธ์ของการออกแบบ
สถาปัตยกรรมแบบรวมศนูยน์ีไ้วใ้นภาพ 8 โดยเฉพาะอย่างยิ่งภาพ 21(c) และภาพ 21(d) แสดงให้
เห็นว่ามีตัวจัดการเพียงตัวเดียว ซึ่งก็คือ logger_c ในกล่องที่มีป้าย “a” จากภาพทั้งสอง  จาก
หนา้จอผลลพัธใ์นหวัขอ้นีต้วัจดัการนีส้ามารถจดัการ logger_s เพื่อบนัทกึขอ้มลูของโปรเซสที่เป็น
อนัตรายใน PM สองตวัที่มีไอพีแอดเดรสลงทา้ยดว้ย 31 และ 41 ตวัอย่างของโปรเซสเหล่านี ้คือ 
“threat-app” ดกูลอ่งที่มีปา้ย “b” ในภาพ 21(e)  แอปพลิเคชนันีอ้ยู่ใน domU ช่ือ du1 ดกูล่องที่มี
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ป้าย “a” ในภาพ 21(e) อีกตัวอย่างหนึ่งของโปรเซสที่เป็นอันตราย คือ “threat-app” ดูกล่องที่มี
ป้าย “b” ในภาพ 21(f)  ใน du2 ดูกล่องที่มีป้าย “a” ในภาพ 21(f)  โดยสรุปสถาปัตยกรรมของ
ระบบบนัทึกเหตกุารณแ์บบรวมศนูยใ์นโอเพนสแต็ก IaaS คลาวด ์สามารถลดความยุ่งยากในการ
จัดการ logger_s ที่กระจายในแต่ละ PM ในคลาวดน์ีไ้ด ้ ผูว้ิจัยเช่ือว่าการจัดการสถาปัตยกรรม
แบบรวมศนูยจ์งึมีความง่ายกวา่เมื่อเทียบกบัสถาปัตยกรรมแบบกระจายศนูย ์

2. การแยกภาระงานของโหนดคอนโทรเลอร ์
จากภาพ 8 จะเห็นว่าโหนดคอนโทรเลอร ์คือ หนึ่ง PM ผูว้ิจัยขอเรียกว่า “PM1” ดู

หมายเลข 1’ ในภาพ 8  PM1 นีมี้ logger_c และ log file ดูกล่องแรเงาในโหนดคอนโทรเลอรใ์น
ภาพ 8 ซึ่งสามารถยา้ย logger_c และ log file ไปวางใน PM2 ได ้ดกูลอ่งเสน้ประดา้นลา่งในภาพ 
23  การยา้ยต าแหน่งนีส้ามารถแยกภาระงานของ logger_c และ log file ในโหนดคอนโทรเลอร์
หรือ PM1 ได้  ดังนั้น PM1 ก็สามารถท างานเฉพาะงานหลักที่จ  าเป็น เช่น แดชบอรด์  อิมเมจ   
ไอเด็นติตี ้และอื่น ๆ  การแยกนีท้  าไดใ้นสองขัน้ตอนหลกัโดยสงัเขป คือ ขัน้ตอนแรกเป็นการยา้ย 
logger_c และ log file ไปยัง PM2 และขั้นตอนที่สองเป็นการเช่ือมต่อ PM2 กับเครือข่ายการ
จดัการของ PM1 หรือหมายเลข 3’ ในภาพ 8 ผลลพัธข์องการเช่ือมต่อเครือข่ายการจดัการนีท้  าให ้
PM2 ท างานรว่มกบัสว่นประกอบอื่น ๆ ของสถาปัตยกรรมแบบรวมศนูยไ์ด ้ซึ่งแสดงในภาพ 23 ท า
ให้ PM1 และ PM2 แยกจากกันและท างานเฉพาะงานหลักที่จ  าเป็นของตนเอง  สิ่งนีส้ามารถ
ปรับปรุงการจัดการระบบโดยรวมได้และเพิ่มประสิทธิภาพของระบบบันทึกเหตุการณ์ใน
สถาปัตยกรรมนีไ้ด ้

ผลลัพธข์องการทดลองการปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวม
ศูนย์ส าหรับสภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์บนพื้นฐานการเขียน
โปรแกรมแบบขนานด้วยโมเดลเธรด 

ส าหรบัหวัขอ้นีจ้ะน าเสนอหนา้จอผลลพัธข์องการทดลองการปรบัปรุงประสิทธิภาพของ
ระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์น
พืน้ฐานการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรดตามหัวขอ้การปรับปรุงประสิทธิภาพของ
ระบบบนัทึกเหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์น
พื ้นฐานการเขียนโปรแกรมแบบขนานด้วยโมเดลเธรด เพื่อให้สอดคล้องกับการท างานใน
สภาพแวดลอ้มของโอเพนสแต็ก และมีความสะดวกในการจดัการมากขึน้ ซึ่งผลลพัธก์ารทดลองที่
ไดจ้ะสอดคลอ้งกบัหวัขอ้ขอบเขตดา้นวิธีการทดลอง หวัขอ้ย่อย 2.11 โดยมีหนา้จอผลลพัธด์งันี ้
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ภาพ 24 การเรียกใช้ logger_s ใน dom0 

 
 

ภาพ 25 การเรียกใช้ logger_c ในโหนดคอนโทรเลอรค์ร้ังที ่1 

 

 
 

ภาพ 26 การเรียกใช้ logger_c ในโหนดคอนโทรเลอรค์ร้ังที ่2 

 

 
 

ภาพ 27 การเรียกใช้ threat-app ใน domU (du1) 

 

 
 

ภาพ 28 การเรียกใช้ threat-app ใน domU (du4) 

ในภาพ 24 บรรทดัที่มีหมายเลข 1 เป็นรูปแบบค าสั่งส  าหรบัการเรียกใช ้logger_s เม่ือ
ตอ้งการตรวจจบัช่ือและโปรเซส ID ของโปรเซสเปา้หมายที่ตอ้งการตรวจสอบหรือ thread-app ใน 
domU ของผูใ้ชบ้รกิาร logger_s ในกลอ่งที่มีปา้ย “a” มีพารามิเตอรห์นึ่งตวั คือ หมายเลขซ็อกเก็ต
หรือหมายเลขพอรต์ในกล่องที่มีป้าย “b” หรือ 1456 ค าสั่งนีจ้ะด าเนินการใน dom0 โดยผูใ้ชท้ี่
ไดร้บัอนุญาต  หลงัจากรนั logger_s แลว้ก็จะรอการรอ้งขอการเช่ือมต่อจาก logger_c ซึ่งอยู่ใน
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เครื่องคอมพิวเตอรก์ายภาพที่เช่ือมต่อกบัเครือข่ายการจดัการเดียวกนัส าหรบัสภาพแวดลอ้มของ 
โอเพนสแต็ก 

ในภาพ 25 บรรทดัที่มีหมายเลข 1 เป็นรูปแบบค าสั่งการเรียกใช ้logger_c ในกล่องที่มี
ป้าย “a” ซึ่งท างานรว่มกบั logger_s เม่ือตอ้งการตรวจสอบโปรเซสเป้าหมายหรือ threat-app ใน 
domU ของผูใ้ชบ้ริการ ซึ่ง logger_c มีสี่พารามิเตอร ์ไดแ้ก่ ไอพีแอดเดรส  หมายเลขพอรท์  ช่ือ
ของ domU และช่ือของโปรเซสเป้ าหมาย  โดยไอพี แอดเดรสในกล่องที่ ป้ าย  “b” หรือ 
“192.168.1.31” คือที่อยู่เฉพาะของอปุกรณบ์นเครือข่ายทอ้งถิ่นของโหนดคอมพิวในโอเพนสแต็ก 
IaaS คลาวด ์ หมายเลขพอรต์ในกลอ่งที่มีปา้ย “c” หรือ “1456” คือพอรต์ของ logger_s บนโหนด
คอมพิวในโอเพนสแต็กและตรงกบัหมายเลขพอรต์ในกลอ่งที่มีปา้ย “b” ในภาพ 24  ช่ือของ domU 
ในกล่องที่มีป้าย “d” หรือ  “du1” ซึ่งเป็นช่ือของ domU ที่ตอ้งการตรวจสอบในโอเพนสแต็ก IaaS 
คลาวด ์และสดุทา้ยชื่อของโปรเซสเปา้หมายในกลอ่งที่มีปา้ย “e” หรอื “threat-app” 

ขั้นตอนการท างานร่วมกันระหว่าง logger_s และ logger_c ได้อธิบายไว้ในหัวข้อ
สถาปัตยกรรมของระบบบนัทึกเหตกุารณบ์นพืน้ฐานการเขียนโปรแกรมซ็อกเก็ตแลว้   ภาพ 26 จะ
มีรูปแบบค าสั่งเหมือนกนัภาพ 25 แต่จะสามารถมีพารามิเตอรท์ี่แตกต่างกนัในกล่องที่มีป้าย “d” 
ตวัอย่างเช่น ภาพ 25 มีพารามิเตอรแ์ตกต่างจากภาพ 26 ดทูี่กล่องที่มีป้าย “d” ของภาพ คือ du1 
แทนที่ du4  ภาพ 27 คือ ค าสั่งของ threat-app ที่รนัใน domU หรือดูบรรทัดที่มีหมายเลข 1 ใน
ภาพจากนัน้ช่ือและโปรเซส ID ของ threat-app จะปรากฏขึน้ในพืน้ที่หน่วยความจ าเสมือนภายใน 
memU ของ du1 จากนัน้ logger_s ใน ภาพ 24 สามารถตรวจจบัโปรเซส ID หรือ “4000” และช่ือ
ของโปรเซส หรือ “threat-app” ดูบรรทัดที่มีหมายเลข 2 ของภาพ 25  ส าหรบัภาพ 28 และภาพ 
26 มีการท างานที่เหมือนกันทัง้นีใ้นสภาพแวดลอ้มการทดลองนี ้“threat-app” ในภาพ 27 และ
ภาพ 28 ซึ่งมีช่ือเดียวกนัแต่จะมีความแตกต่างกนัเนื่องจากมีโปรเซส ID ใน domU ที่แตกต่างกนั 
(du1 และ du4) 

จากหัวขอ้การปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด และผลลัพธ์ของการทดลองระบบบันทึกเหตุการณ์นีซ้ึ่งกล่าวไวข้้างต้น ผู้วิจัยขอ
อภิปรายสิ่งที่ไดร้บัจากการปรบัปรุงครัง้นี ้ดงัตอ่ไปนี ้

ระบบบันทึกเหตุการณ์ในหัวข้อนี ้เป็นการปรับปรุงประสิทธิภาพของระบบบันทึก
เหตกุารณท์ี่ไดจ้ากหวัขอ้การสรา้งระบบบนัทึกเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของ
โอเพนสแต็กใน IaaS คลาวด ์ เนื่องจากสถาปัตยกรรมของระบบบนัทึกเหตกุารณ์นีห้รือภาพ 8 ที่
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ประยุกตใ์ชก้ารเขียนโปรแกรมซ็อกเก็ตส าหรบัการสื่อสารบนพืน้ฐานไคลเอ็นท/์เซิรฟ์เวอรโ์ดยใช้
โพรโตคอล TCP ซึ่งผูว้ิจยัเลือกใชน้ัน้จ าเป็นตอ้งทราบหมายเลขซ็อกเก็ตของ logger_s ใน dom0 
ของโหนดคอมพิวก่อนถึงจะสามารถเรียกใช ้logger_c ที่อยู่ในโหนดคอนโทรเลอรใ์หร้อ้งขอการ
เช่ือมต่อไปยัง logger_s ใน dom0 ของโหนดคอมพิวได ้จากภาพ 8 หากตอ้งการรนั logger_s 
จ านวนสองตวับนโหนดคอมพิวที่มีไอพีแอดเดรสลงทา้ยดว้ย 31 จ าเป็นตอ้งระบหุมายเลขซ็อกเก็ต
แตกต่างกัน ตัวอย่างค าสั่ งส  าหรับรัน logger_s จ านวนสองตัว เช่น ./ logger_s 1456 และ 
./logger_s 5678 ดูภาพ 9 และ ภาพ 10 ตามล าดับ ภาพทั้งสองจะมีความแตกต่างกันตรงส่วน
ของกล่องที่มีป้าย “b” (1456 และ 5678) จะเห็นไดว้่าหากตอ้งการรนั logger_s จ านวนมากใน
โหนดคอมพิวเดียวกนัเป็นเรื่องที่ยุ่งยากส าหรบัการจดัการ ดงันัน้การประยกุตใ์ชก้ารเขียนโปรแกรม
แบบขนานดว้ยโมเดลเธรด ส าหรบัระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของ 
โอเพนสแต็กใน IaaS คลาวดห์รือภาพ 8 สามารถแกปั้ญหาที่กล่าวได ้และยงัจดัการให ้logger_s 
ท างานแบบขนานกนัได ้นั่นคือระบบบนัทกึเหตกุารณน์ีส้ามารถตรวจสอบ domU ไดม้ากกว่าหนึ่ง
ตัวพรอ้มกันในเวลาเดียวกันไดง้่ายกว่าระบบบันทึกเหตุการณ์ในหัวขอ้การสรา้งระบบบันทึก
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์และหวัขอ้การสรา้งระบบบนัทกึ
เหตกุารณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ นอกจากนีโ้ดย
ภาพรวมแลว้การเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด ยังสามารถปรบัปรุงความเร็วของ 
แอปพลิเคชนัหรือโปรแกรม โดยอนุญาตใหใ้ชป้ระโยชนจ์ากซีพียูหลายตวั  ด าเนินการกบัอปุกรณ ์
Input / Output แบบอะซิงโครนสั  ด าเนินการหลายงานพรอ้มกนัได ้(Butenhof, 1997) 

ผลลัพธข์องการทดลองการปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวม
ศูนยส์ าหรับสภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

ส าหรับหัวข้อนี ้จะน าเสนอผลลัพธ์ของการปรับปรุงประสิทธิภาพของระบบบันทึก
เหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการ
เขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด  โดยการประยกุตใ์ชต้ารางแฮชเพื่อปรบัปรุงความเรว็ใน
การตรวจสอบหน่วยความจ าเสมือนของ domU ของระบบบันทึกเหตุการณ์นี ้ จากหัวขอ้การ
ปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด์บนพืน้ฐานตารางแฮช ซึ่งได้วิเคราะห์ชุดค าสั่งของระบบบันทึก
เหตกุารณน์ีพ้บว่าการท างานส่วนใหญ่เกิดขึน้ที่ส่วนประกอบของ logger_s เพื่อตรวจสอบขอ้มลู
ในหน่วยความจ าเสมือนของ domU โดยการเรียกใชไ้ลบารี LibVMI เพื่อดึงขอ้มูลที่ตอ้งการมา
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ตรวจสอบโดยการเปรียบเทียบว่าขอ้มูลที่ไดร้บัมาจากไลบารี LibVMI เป็นโปรเซสเป้าหมายที่
ตอ้งการตรวจสอบหรือไม่ผ่านค าสั่งของภาษา C คือ ฟังกช์นั strcmp 

จากผลลพัธ์ของการวดัค่าความถูกตอ้งของระบบบนัทึกเหตุการณ์ในหัวขอ้นีห้รือภาพ 
33  การวดัค่าความถูกตอ้งของระบบบนัทึกเหตุการณแบบรวมศูนยส์  าหรบัภาพ 32 ใน
หัวข้อการวัดค่ าความถูกต้องของระบบบันทึก เหตุการณ์ส าหรับสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด์ ที่แสดงให้เห็นว่าเม่ือค่าของ SPT ที่ก าหนดให้กับแอปพลิเคชัน 
threat-app มีค่าตั้งแต่ 2ms ขึน้ไประบบบันทึกเหตุการณ์ในหัวข้อนี ้มีค่าความถูกต้อง 100% 
ตลอด เม่ือเปรียบเทียบกบั ระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด  ์ ระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด ์ และระบบบนัทึกเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด ซึง่ระบบบนัทกึเหตกุารณเ์หลา่นีมี้
ค่าของ SPT ที่ก าหนดใหก้บัแอปพลิเคชนั  threat-app มีค่าตัง้แต่ 3ms ขึน้ไปถึงท าใหร้ะบบบนัทกึ
เหตุการณ์เหล่านีมี้ค่าความถูกตอ้ง 100% ตลอด ดังนั้นสิ่งที่ไดร้บัจากการปรบัปรุงครัง้นีท้  าให้
ระบบบนัทึกเหตกุารณใ์นหวัขอ้นีท้  างานไดเ้รว็ขึน้ 1ms  เนื่องมาจากการประยุกตใ์ชต้ารางแฮชที่
ช่วยลดระยะเวลาในการตรวจสอบของระบบบนัทกึเหตกุารณน์ีใ้หน้อ้ยลง ท าใหส้ามารถลดคา่ของ 
SPT ที่ก าหนดใหก้ับแอปพลิเคชัน threat-app ลงได ้1ms หรืออีกนัยคือระบบบนัทึกเหตุการณน์ี ้
สามารถท างานไดเ้รว็ขึน้ 

อย่างไรก็ตามการปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด โดยการประยุกตใ์ชต้ารางแฮชเพื่อปรบัปรุงความเรว็ในการตรวจสอบหน่วยความจ า
เสมือนของ domU เป็นเพียงการทดสอบที่ใหค้วามสนใจ Process-centric log โดยการจัดเก็บ
โปรเซสการท างานปกติของระบบปฏิบัติการ รวมถึงโปรเซสการท างานของแอปพลิเคชันที่ตั้ง
สมมุติฐานว่าไม่ใช่โปรเซสที่เป็นอนัตรายเก็บไวใ้นตารางแฮชเท่านัน้ ซึ่งจากผลลพัธก์ารทดลอง
สามารถลดระยะเวลาที่ระบบบนัทึกเหตกุารณน์ีใ้ช้เพื่อตรวจสอบขอ้มลูในหน่วยความจ าเสมือน
ของ domU  จากแนวคิดนีส้ามารถน าไปประยกุตใ์ชก้บั File-centric log ซึ่งเป็นการจดัเก็บประวตัิ
ของเหตกุารณข์องไฟลท์ี่ถกูเขา้ถึงจากโปรเซสได ้ตวัอย่างเช่น การจดัเก็บประวตัิของเหตกุารณข์อง
ไฟล ์(s.txt) ที่ถูกเขา้ถึงจากโปรเซสที่รันบนระบบปฏิบัติการของ domU ซึ่งลักษณะนีถื้อว่าเป็น 
File-centric log 
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กระบวนการตรวจสอบว่าโปรเซสใด ๆ (threat-app) ที่รนัใน domU ก าลงัเขา้ถึงไฟลไ์หน
ใน domU ของระบบบนัทกึเหตกุารณห์รือล็อกเกอรท์ี่ยงัไม่มีการประยกุตใ์ชต้ารางแฮชพอสงัเขปมี
ขัน้ตอนดงันี ้ 

 

 

ภาพ 29 โครงสร้างข้อมูลของ Linux Kernel ส าหรับหน่วยความจ าเสมือนของโปรเซส
threat-app ทีอ่่านไฟล ์s.txt 

ขัน้ตอนที่ 1 ลอ็กเกอรด์งึขอ้มลูช่ือของโปรเซสจาก task_struct ของโปรเซส 
ขัน้ตอนที่ 2 ล็อกเกอรด์ึงตวัชีไ้ฟล ์(*files) ซึ่งอยู่ใน task_struct ดภูาพ 29 ตวัชีไ้ฟลน์ีจ้ะ

ชีไ้ปยงั files_struct ซึง่ภายในจะเก็บตวัชี ้*fdt 
ขัน้ตอนที่ 3 ล็อกเกอรด์ึงตวัชี ้fdt (*fdt) ใน file_struct ที่ชีไ้ปยงั fd[0] ซึ่งเป็นไฟลแ์รกที่

เปิดอา่นและเก็บไวใ้นโครงสรา้ง fdtable  ซึ่งโครงสรา้งนีจ้ะเก็บตวัชีไ้ปยงั fd[0]-fd[255] โดยแต่ละ 
fd[i] จะเป็นตวัชีไ้ปยงัแต่ละไฟลท์ี่ถกูเปิดโดยโปรเซส threat-app 

ขั้นตอนที่ 4 สมมุติว่าโปรเซส threat-app ก าลังเปิดอ่านไฟล ์s.txt ดังนั้น s.txt ก็จะมี
โครงสรา้งขอ้มลู file ซึง่โครงสรา้งนีเ้ป็นตวัชีไ้ปยงั fd[3] 

ขัน้ตอนที่ 5 ในขัน้ตอนที่ 4 โครงสรา้งขอ้มลู file ของ s.txt ที่ถกูชีด้ว้ย fd[3] แลว้ขัน้ตอน
ที่ 5 จะดงึคา่ f_path ที่อยู่ในโครงสรา้งขอ้มลู file ซึง่เป็นโครงสรา้ง path ที่เก็บตวัชี ้dentry 

ขัน้ตอนที่ 6 ตวัชี ้*dentry นีจ้ะชีไ้ปยงัโครงสรา้ง dentry ซึง่เป็นที่เก็บตวัแปร d_name 
ขั้นตอนที่  7 ตัวชี ้d_name เป็นโครงสรา้ง qstr ซึ่งเป็นโครงสรา้งที่ มีตัวชีข้องตัวแปร 

*name ที่ชีไ้ปยงัไฟลช่ื์อ s.txt 
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ขัน้ตอนที่ 8 ลอ็กเกอรก์็จะไดข้อ้ความชื่อไฟลข์อง s.txt 
จากกระบวนการตรวจสอบว่าโปรเซสที่รนัใน domU ก าลงัเขา้ถึงไฟลไ์หนใน domU ของ

ระบบบนัทกึเหตกุารณห์รือล็อกเกอรท์ี่ยงัไม่มีการประยกุตใ์ชต้ารางแฮชที่กลา่วมาสามารถจดักลุม่
การท างานออกเป็นแต่ละส่วน ไดแ้ก่ ส่วนที่ 1 คือ ส่วนของการดึงช่ือโปรเซส ซึ่งด าเนินการใน
ขัน้ตอนที่ 1 และส่วนที่ 2 คือ ส่วนที่ใชส้  าหรบัการคน้หาว่าโปรเซสที่ตอ้งการตรวจสอบก าลงัเปิด
อา่นไฟลอ์ะไรอยู่ ซึ่งด าเนินการในขึน้ตอนที่ 2 ถึงขัน้ตอนที่ 8 ตามล าดบั  จากกระบวนการดงักลา่ว
สามารถวิเคราะหร์ะยะเวลาที่ล็อกเกอรใ์ชส้  าหรบัการตรวจสอบว่าโปรเซสที่รนัใน domU กรณีที่ยงั
ไ ม่ มี ก า ร ป ร ะ ยุ ก ต์ ใ ช้ ต า ร า ง แ ฮ ช ที่ ก า ลั ง เ ข้ า ถึ ง ไ ฟ ล์  s.txt คื อ  TRD_LibVMI + 
(2+(O(5n)TRD_LibVMI)  และ ล็อกเกอรก์รณีที่มีการประยุกตใ์ชต้ารางแฮชที่ก าลังเข้าถึงไฟล ์
s.txt คือ TRD_LibVMI + (1+(O(m) + TRD_Hmem) โดยที่ TRD_LibVMI หมายถึง ระยะเวลาที่
ไลบารี LibVMI ใช้ในการดึงข้อมูลจากหน่วยความจ าเสมือนของ domU และ TRD_Hmem 
หมายถึง ระยะเวลาที่ใชใ้นการดึงขอ้มูลจากตารางแฮช  ซึ่งระยะเวลาของ TRD_LibVMI จะมีค่า
มากกว่า TRD_Hmem เนื่ องจาก TRD_LibVMI เป็นการดึงข้อมูลจาก memory space ของ 
domU ท าให้ต้องใช้ระยะเวลามากกว่า TRD_Hmem ที่เป็นการดึงข้อมูลจาก memory space 
ของล็อกเกอร ์และส าหรบั m และ n หมายถึงจ านวนไฟลท์ี่โปรเซสหนึ่งก าลงัเขา้ถึงไฟลน์ัน้  เม่ือ
เปรียบเทียบระยะเวลาที่ล็อกเกอรใ์ช้ส  าหรับการตรวจสอบว่าโปรเซสที่รันใน domU พบว่า 
ล็อกเกอรก์รณีที่มีการประยุกตใ์ช้ตารางแฮชสามารถท างานไดเ้ร็วกว่า เนื่องจากกลุ่มการท างาน
ส่วนที่  2 ใช้ระยะเวลาในการค้นหาในตาราแฮชเท่ากับ 1+(O(m)) + TRD_Hmem ในขณะที่ 
ล็อกเกอรก์รณีที่ไม่มีการประยุกต์ใช้ตารางแฮชเท่ากับ 2+(O(5n) TRD_LibVMI ประกอบกับ
ระยะเวลาที่ใชใ้นการด าเนินการของ TRD_Hmem นอ้ยกวา่ TRD_LibVMI ดว้ย 

ผลลัพธข์องการทดลองการวัดค่าความถูกต้องและการทดสอบประสิทธิภาพของระบบ
บันทกึเหตุส าหรับสภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์

ส าหรับหัวข้อนี ้จะน าเสนอผลลัพธ์การทดลองวัดค่าความถูกต้องและการทดสอบ
ประสิทธิภาพของระบบบันทึกเหตุการณ์ในวิทยานิพนธ์เล่มนี ้ไดแ้ก่ 1) ระบบบันทึกเหตุการณ์
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์หรือ logger1 2) ระบบบนัทึกเหตุการณ์
แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์หรือ logger2  3) ระบบ
บนัทึกเหตุการณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐาน
การเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด หรือ logger3 และ 4) ระบบบนัทึกเหตกุารณแ์บบ
รวมศูนย์ส  าหรบัสภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์บนพืน้ฐานตารางแฮช หรือ 
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logger4  ซึ่งระบบบันทึกเหตุการณ์เหล่านี ้เป็นการปรับปรุงประสิทธิภาพต่อเนื่องกัน ได้แก่ 
logger2 ถูกปรบัปรุงต่อมาจาก logger1  logger3 ถูกปรบัปรุงต่อมาจาก logger2 และ logger4 
ถกูปรบัปรุงต่อมาจาก logger3 ตามล าดบั โดยการปรบัปรุงนัน้เป็นการเพิ่มคณุสมบตัิการท างาน
ใหม่เขา้ไปในระบบบนัทกึเหตกุาณก์่อนหนา้ 

1. การวัดค่าความถูกต้องของระบบบันทึกเหตุการณ์ส าหรับสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด ์

ในหวัขอ้นีจ้ะน าเสนอผลลพัธก์ารวดัค่าความถูกตอ้งของระบบบนัทึกเหตกุารณส์ าหรบั
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์โดยแบ่งออกเป็น 2 กลุ่ม คือ 1) กลุ่มที่มีการรนั 
domU เพียงหนึ่งตวัในหนึ่งโหนดคอมพิว และ 2) กลุม่ที่มีการรนั domU มากกว่าหนึ่งตวัพรอ้มกนั
ในหนึ่งโหนดคอมพิว โดยมีการก าหนดขอ้มูลจ าเพราะส าหรบัสรา้ง domU ตามตาราง 1 และ
ตาราง 2 ในหวัขอ้การวดัค่าความถกูตอ้งและการทดสอบประสิทธิภาพของระบบบนัทึกเหตกุารณ์
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์โดยมีรายละเอียดดงัตอ่ไปนี ้

1.1 กลุม่ที่มีการรนั domU เพียงหนึ่งตวัในหนึ่งโหนดคอมพิว 
จากการทดลองพบว่าค่าความถูกต้องของ logger1 ถึง logger4 มีค่าความ

ถูกต้อง 100% เม่ือโปรเซส threat-app มีค่า sleeping time หรือ SPT อย่างน้อย 0ms ขึน้ไป
ส าหรบัทกุ domU ที่มีขอ้มลูจ าเพราะตามตาราง 1 ไม่แตกต่างกนั หรือหมายความว่า logger1 ถึง 
logger4 มีความสามารถเหมือนกนั 

1.2 กลุม่ที่มีการรนั domU มากกวา่หนึ่งตวัพรอ้มกนัในหนึ่งโหนดคอมพิว 
ส าหรบัการทดลองในกลุ่มนี ้ผูว้ิจยัจะก าหนดใหมี้การรนั domU จ านวนสามตวั

พรอ้มกันในโหนดคอมพิวเดียวกัน โดย domU ที่มีการรนัพรอ้มกันแต่ละตัวจะมีขอ้มูลจ าเพราะ
เหมือนกัน เช่น จ านวนคอรข์องซีพียูเสมือน  จ านวนหน่วยความจ าหลัก และระบบปฏิบัติการ
เวอรช์นัเดียวกนั โดยกราฟที่น  าเสนอนัน้แกน X แสดงถึงค่าของ sleeping time หรอื SPT ที่ก าหนด
ใหก้ับแอปพลิเคชัน threat-app ซึ่งมีหน่วยเป็นมิลิวินาที (millisecond: ms) มีค่าเริ่มตน้ 0ms ถึง 
10ms และมีการเพิ่มค่าขึน้ทีละหนึ่งหน่วยตามล าดบั ส าหรบัแกน Y แสดงเปอรเ์ซ็นตข์องค่าความ
ถกูตอ้งของระบบบนัทกึเหตกุารณ ์โดยมีรายละเอียดดงัตอ่ไปนี ้
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ภาพ 30 การวัดค่าความถูกต้องของระบบบันทึกเหตุการณส์ าหรับสภาพแวดล้อมของโอ
เพนสแตก็ใน IaaS คลาวด ์(logger1) 

 

จากภาพ 30 เป็นผลลัพธ์การวัดค่าความถูกตอ้งของระบบบันทึกเหตุการณ์
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(logger1)  จากการทดลองพบว่าเม่ือค่า 
SPT ที่ก าหนดให้กับแอปพลิเคชัน threat-app ที่น้อยกว่า 3ms ระบบบันทึกเหตุการณ์นีมี้การ
ท างานที่ไม่เสถียรซึง่มีค่าความถกูตอ้งอยู่ระหว่าง 99.9980% ถึง 100% และเม่ือค่า SPT ที่ก าหนด
ใหก้บัแอปพลิเคชนั threat-app ตัง้แต่ 3ms ขึน้ไประบบบนัทกึเหตกุารณน์ีมี้การท างานเสถียรซึ่งมี
ค่าความถกูตอ้งที่ 100% ตลอด 

 



 81 

 

ภาพ 31 การวัดค่าความถูกต้องของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส าหรับ
สภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์(logger2) 
 

จากภาพ 31 เป็นผลลพัธก์ารทดสอบของระบบบนัทึกเหตุการณแ์บบรวมศูนย์
ส  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์(logger2)  จากการทดลองพบว่าเม่ือค่า 
SPT ที่ก าหนดให้กับแอปพลิเคชัน threat-app ที่น้อยกว่า 3ms ระบบบันทึกเหตุการณ์นีมี้การ
ท างานที่ไม่เสถียรซึง่มีค่าความถกูตอ้งอยู่ระหว่าง 99.9990% ถึง 100% และเม่ือค่า SPT ที่ก าหนด
ใหก้บัแอปพลิเคชนั threat-app ตัง้แต่ 3ms ขึน้ไประบบบนัทกึเหตกุารณน์ีมี้การท างานเสถียรซึ่งมี
ค่าความถกูตอ้งที่ 100% ตลอด 

 

 



 82 

 

ภาพ 32 การวัดค่าความถูกต้องของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส าหรับ 
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรม
แบบขนานด้วยโมเดลเธรด (logger3) 
 

จากภาพ 32 เป็นผลลพัธก์ารทดสอบของระบบบนัทึกเหตุการณแ์บบรวมศูนย์
ส  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนาน
ดว้ยโมเดลเธรด (logger3)  จากการทดลองพบว่าเม่ือค่าของ SPT ที่ก าหนดใหก้ับแอปพลิเคชัน 
threat-app ที่นอ้ยกว่า 3ms ระบบบนัทึกเหตกุารณน์ีมี้การท างานที่ไม่เสถียรซึ่งมีค่าความถกูตอ้ง
อยู่ระหว่าง 99.9993% ถึง 100% และเม่ือค่าของ SPT ที่ก าหนดใหก้ับแอปพลิเคชัน threat-app 
ตัง้แต่ 3ms ขึน้ไประบบบนัทกึเหตกุารณน์ีมี้การท างานเสถียรซึง่มีคา่ความถกูตอ้งที่ 100% ตลอด 

 



 83 

 
 

ภาพ 33  การวัดค่าความถูกต้องของระบบบันทึกเหตุการณแบบรวมศูนย์ส าหรับ
สภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช (logger4) 
 

จากภาพ 33 เป็นผลลัพธ์การทดสอบของระบบบันทึกเหตุการณ์แบบรวมศูนย์สำหรับ
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์บนพื้นฐานตารางแฮช (logger4)  จากการทดลอง
พบว่าเมื่อค่าของ SPT ที่กำหนดให้กับแอปพลิเคชัน threat-app ที่น้อยกว่า 2ms ระบบบันทึก
เหตุการณ์นี้มีการทำงานที่ไม่เสถียรซึ่งมีค่าความถูกต้องอยู่ระหว่าง 99.9990% ถึง 100% และเมื่อค่า
ของ SPT ที่กำหนดให้กับแอปพลิเคชัน threat-app ตั้งแต่ 2ms ขึ้นไประบบบันทึกเหตุการณ์นี้มีการ
ทำงานเสถียรซึ่งมีค่าความถูกต้องที่ 100% ตลอด 

2. การทดสอบประสิทธิภาพของระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวด ์

ในหัวข้อนีน้  าเสนอผลลัพธ์การทดสอบประสิทธิภาพของระบบบันทึกเหตุการณ์
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ การทดสอบประสิทธิภาพในหวัขอ้นีจ้ะ
มุ่งเนน้ไปที่ส่วนประกอบหลกัของระบบบนัทึกเหตกุารณแ์ต่ละตวั คือ logger หรือ logger_s ของ
ระบบบนัทกึเหตกุารณเ์หลา่นี ้  
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ตาราง 3 เปรียบเทยีบเวลาทีร่ะบบบันทกึเหตุการณส์ าหรับสภาพแวดล้องของโอเพนสแต็ก
ใน IaaS คลาวด์แต่ละสถาปัตยกรรมใช้เพื่อการตรวจสอบหน่วยความจ า
เสมือนของ domU 

ล าดบัที่ 
การทดสอบ 

logger1 
(µs) 

logger2 
(µs) 

logger3 
(µs) 

logger4 
(µs) 

1 46595 34947 33309 16286 
2 43881 34884 33372 16818 
3 63719 35379 33217 15886 
4 42947 35024 33631 15916 
5 42745 34348 33035 15847 
6 51603 36353 33777 16079 
7 45427 34505 33537 15933 
8 42946 34800 33021 16638 
9 43700 34513 32937 16565 

10 43813 34374 33426 21037 

คา่เฉลี่ย 46737.60 34912.70 33326.20 16700.50 

ความเรว็ที่เพิ่มขึน้ 
(%) 

0 25.30 28.70 64.27 

 

หมายเหตุ:  logger1 หมายถึง ระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน 
IaaS คลาวด ์

 logger2 หมายถึง ระบบบนัทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของ   
โอเพนสแต็กใน IaaS คลาวด ์

 logger3 หมายถึง ระบบบนัทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของ    
โอเพนสแต็กใน IaaS คลาวด ์บนพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด 

 logger4 หมายถึง ระบบบนัทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของ   
โอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 
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ตาราง 3 เป็นตารางเปรียบเทียบเวลาที่ระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดแ์ต่ละสถาปัตยกรรมใชเ้พื่อตรวจสอบหน่วยความจ าเสมือนของ 
domU  โดยตารางนี ้แสดงการเปรียบเทียบการท างานของ logger1 ถึง logger4 ที่ ใช้ในการ
ตรวจสอบหน่วยความจ าเสมือนของ domU จ านวน 100 รอบต่อครัง้และมีการจบัเวลาที่ logger 
แต่ละตวัใชใ้นการด าเนินงาน โดยจะทดลองจ านวนทัง้หมด 10 ครัง้ หลงัจากนัน้น าค่าที่ไดม้าหา
ค่าเฉลี่ยของแต่ละ logger ซึ่งได้อธิบายไว้ในหัวข้อการวัดค่าความถูกต้องและการทดสอบ
ประสิทธิภาพของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ 
จากการทดลองพบว่า  logger2 มีความเร็วในการด าเนินงานเพิ่มขึน้ 25.30% เม่ือเทียบกับ 
logger1  logger3 มีความเร็วในการด าเนินงานเพิ่มขึน้ 28.70% เม่ือเทียบกับ logger1 และ 
logger4 มีความเรว็ในการด าเนินงานเพิ่มขึน้ 64.27% เม่ือเทียบกบั logger1  

จากหวัขอ้การทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวด ์และผลลพัธข์องการทดลองของหวัขอ้นีซ้ึ่งกลา่วไว้ขา้งตน้ ผูว้ิจยั
ขออภิปรายสิ่งที่ไดร้บัจากการปรบัปรุงครัง้นี ้คือ จากตาราง 3 พบว่า logger2 มีความเร็วในการ
ด าเนินการเพิ่มขึน้ 25.30% เม่ือเปรียบเทียบกบั logger1 เนื่องจากการแยกภาระงานของ logger2 
ออกเป็นสองส่วน คือ logger_s และ logger_c ท าใหภ้าระงานของ logger_s ไม่ตอ้งด าเนินการ
บนัทึกขอ้มลูลงใน log file บนดิสก์ของตนเอง ซึ่งการติดต่อกบัดิสกท์ี่เป็นอปุกรณจ์ดัเก็บขอ้มลูที่มี
ความเร็วต ่าจึงช่วยเพิ่มความเร็วในการท างานของ logger2 ได ้ทั้งนี ้logger_c จะรบัภาระงาน
ส่วนนี ้แทน logger_s  ส าหรับ logger3 มีความเร็วในการด าเนินงานเพิ่มขึ ้น 28.70% เม่ือ
เปรียบเทียบกับ logger1 และมีความเร็วในการด าเนินงานเพิ่มขึน้ 4.54% เม่ือเปรียบเทียบกับ 
logger2 เนื่องจากการปรบัปรุงการท างานของ logger3 โดยการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรดท าใหส้ามารถลดค่าโสหุย้ (Overhead) ของการรนัโปรแกรมและยังท าใหข้นาดของ
โปรแกรมเล็กลงท าใหส้ามารถท างานไดเ้รว็ขึน้ และสดุทา้ย logger4 มีความเรว็ในการด าเนินงาน
เพิ่มขึน้ 64.27% เม่ือเปรียบเทียบกับ logger1 และมีความเร็วในการด าเนินงานเพิ่มขึน้ 49.89% 
เม่ือเปรียบเทียบกับ logger3 เนื่องจากการปรบัปรุงการท างานของ logger4 โดยการประยุกตใ์ช้
ตารางแฮชช่วยในการตรวจสอบรว่มกบัการท างานของฟังกช์นั strcmp 

 



บทที ่5 
 

บทสรุป 

การประมวลผลแบบกลุ่ม เมฆหรือคลาวด์คอมพิวติ ้ง (Cloud Computing) เป็น
แบบจ าลองส าหรบัการใช้ทรพัยากรคอมพิวเตอร ์เช่น เครือข่าย (Network)  เครื่องเซิรฟ์เวอร ์
(Server)  หน่วยเก็บขอ้มูล (Storage)  โปรแกรมประยุกตห์รือแอปพลิเคชัน (Application) และ
บริการอื่น ๆ  ซึ่งทรพัยากรเหล่านีส้ามารถเขา้ถึงไดอ้ย่างสะดวกจากอปุกรณอ์ิเล็กทรอนิกสต์่าง ๆ 
โดยเช่ือมต่อผ่านเครือข่ายไดจ้ากทุกที่ การขอใชห้รือยกเลิกการใชท้รพัยากรเหล่านีส้ามารถท าได้
อย่างรวดเรว็และปรบัเปลี่ยนไปตามความตอ้งการ โดยใชค้วามพยายามในการจดัการหรือติดต่อ
กบัผูใ้หบ้รกิาร (Provider) นอ้ยที่สดุ 

อย่างไรก็ตาม CSA (2022); Ristov et al. (2013) และ Wongthai (2014) ได้อธิบาย
เก่ียวความกังวลด้านความปลอดภัยของ IaaS คลาวด์  ในประเด็น เรื่องของความลับ 
(Confidentiality)  ความถกูตอ้งสมบรูณ ์(Integrity) และความพรอ้มใชง้าน (Availability) ของไฟล์
ที่มีความส าคญัของผูใ้ชบ้ริการ ซึ่งเป็นปัญหาส าคญัที่ขดัขวางการน าคลาวดไ์ปใชง้าน  ประเด็น
ปัญหาเหล่านีไ้ดร้บัการพิจารณาโดยนกัวิจยัหลายคน โดยเฉพาะอย่างยิ่งองคก์ร Cloud Security 
Alliance หรือ CSA ที่ท  าการวิจยั รวบรวม และระบุปัญหาเก่ียวขอ้งกบัภยัคกุคามต่อคลาวดม์าก
ว่า 14 ปี มีการเผยแพร่รายงานประมาณ 23 ฉบับ และไดร้บัการแปลเป็นภาษาอื่นอีกหา้ภาษา  
นักวิจัยเหล่านั้นไดต้รวจสอบวิธีการป้องกันและการบรรเทาความเสี่ยงที่เก่ียวขอ้งกับประเด็น
ปัญหาดา้นความปลอดภัยที่กล่าวไวข้า้งตน้ ซึ่งผลจากการตรวจสอบสามารถเพิ่มความมั่นใจ
ใหก้บัผูใ้ชบ้รกิารหรอืองคก์รที่ตอ้งการน าคลาวดไ์ปใชง้าน 

ส าหรบั IaaS คลาวดห์นึ่งในวิธีการบรรเทาประเด็นปัญหาดังกล่าวขา้งตน้ คือ ระบบ
บันทึกเหตุการณ์ (Logging System) ซึ่งระบบนีส้ามารถช่วยบรรเทาความเสี่ยงที่เก่ียวขอ้งกับ
ปัญหาดังที่ได้กล่าวไวใ้น Auxsorn et al. (2020); Jaiboon et al. (2020); Wiriya et al. (2020); 
Wongthai et al. (2013b); Wongthai & Van Moorsel (2016a, 2016b)  อย่างไรก็ตามงานวิจัย
ของ Auxsorn et al. (2020); Wiriya et al. (2020); Wongthai et al. (2013b); Wongthai & Van 
Moorsel (2016a, 2016b) ได้จัด เต รียม ระบบบันทึ ก เหตุการณ์ ส าห รับ  IaaS คลาวด์ใน
หอ้งปฏิบตัิการ แทนที่จะเป็น IaaS คลาวดท์ี่ใชใ้นสภาพแวดลอ้มที่ใชใ้นการผลิตจริง (Real-world 
Production Environment)  ดงันัน้เนือ้หาในวิทยานิพนธเ์ล่มนีใ้หค้วามส าคญักับการประยุกตใ์ช้
ระบบบนัทกึเหตกุารณแ์ละการปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณใ์หส้ามารถท างาน
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ใน IaaS คลาวดท์ี่ใชง้านในการผลิตจรงิ เพื่อช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบเุก่ียวกบั
บุคคลที่ต้องรับผิดชอบส าหรับภาระความรับผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่
เก่ียวกบัภยัคกุคามตาม CSA ในประเด็นปัญหาการละเมิดขอ้มลู (Data Breach) เก่ียวกบัการเปิด
อ่าน (View) ไฟลท์ี่มีความส าคัญของผู้ใช้บริการที่อยู่ในเครื่องเสมือน (Virtual Machine) ตาม
หวัขอ้วตัถุประสงคข์องการศึกษา และสอดคลอ้งกบัหวัขอ้ปัญหาวิจัยหลกัของวิทยานิพนธเ์ล่มนี ้ 
โดยวตัถปุระสงคข์องการศกึษา มีดงัตอ่ไปนี ้

1. พื่อประยุกตใ์ชร้ะบบบนัทึกเหตุการณจ์ากงานวิจัยของ Auxsorn et al. (2020) และ 
Wongthai (2014) ใหส้ามารถท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อ
ช่วยสรา้งหลกัฐานส าหรบัตรวจสอบและระบเุก่ียวกบับคุคลที่ตอ้งรบัผิดชอบส าหรบัภาระความรบั
ผิด (Accountability) เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA ในประเด็นปัญหา
การละเมิดขอ้มลู (Data Breach) เก่ียวกบัการเปิดอ่าน (View) ไฟลท์ี่มีความส าคญัของผูใ้ชบ้รกิาร
ที่อยู่ในเครื่องเสมือน (Virtual Machine) 

2. เพื่ อ อ ภิ ป ร า ย ผ ล ลั พ ธ์ ก า รอ อ ก แ บ บ  (Design) แ ล ะ ก า รท า ให้ เกิ ด ผ ล 
(Implementation) ของระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวด์ว่าท าไมยังคงสามารถท างานในสภาพแวดล้อมที่ ใช้ในการผลิตจริง (Real-world 
Production Environment) ที่สรา้งจากโอเพนสแต็ก และระบบบนัทึกเหตุการณด์งักล่าวสามารถ
เป็นอีกทางเลือกหนึ่ง ส  าหรบัการบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคามตาม CSA 

3. เพื่อปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์ใหส้อดคลอ้งกับการท างาน
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยั
คกุคามตามรายงานขององคก์ร CSA  

4. เพื่ อทดสอบและประเมินประสิท ธิภาพของระบบบันทึกเหตุการณ์ส าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกบัภยัคกุคาม
ตามรายงานขององคก์ร CSA 

สรุปผลการวิจัย 
ในหวัขอ้นีผู้ว้ิจยัจะขอสรุปผลการวิจยัที่ไดด้  าเนินการในวิทยานิพนธเ์ล่มนี ้ซึ่งสอดคลอ้ง

กบัปัญหาวิจยัหลกั  เป้าหมายของงานวิจยั และวตัถปุระสงคข์องการศึกษา โดยแยกเป็นประเด็น
ดงัตอ่ไปนี ้

1. สรา้ง IaaS คลาวดแ์ละการติดตัง้ระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของ
หอ้งปฏิบตัิการ 
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มีวัตถุประสงคเ์พื่อศึกษาองคป์ระกอบ ขั้นตอนการท างานของ IaaS คลาวด ์และ
ระบบบนัทกึเหตกุารณใ์น IaaS คลาวด ์ซึ่งการทดลองนีด้  าเนินการบนเครื่องคอมพิวเตอรก์ายภาพ
จ านวนหนึ่งเครื่อง ซึ่งใชร้ะบบปฏิบตัิการ Ubuntu Server 16.04 LTS โดยขัน้ตอนการติดตัง้ IaaS 
คลาวดแ์ละระบบบนัทึกเหตกุารณน์ีไ้ดถ้กูอธิบายไวใ้นหวัขอ้การสรา้ง IaaS คลาวดแ์ละการติดตัง้
ระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ และผลลพัธข์องการทดลองนีไ้ด้
อธิบายไวใ้นหวัขอ้ผลลพัธข์องการทดลองสรา้ง IaaS คลาวดแ์ละการติดตัง้ระบบบนัทึกเหตกุารณ์
ส าหรบัสภาพแวดลอ้มของหอ้งปฏิบตัิการ 

2. สรา้งสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
มีวตัถุประสงคเ์พื่อศึกษาองคป์ระกอบ ขัน้ตอนการท างาน และสถาปัตยกรรมของ 

โอเพนสแต็ก ที่ใชส้  าหรบัการสรา้ง IaaS คลาวด ์ซึ่งระบบดงักล่าวถูกน าไปใชใ้นสภาพแวดลอ้มที่
ใชใ้นการผลิตจริง (Real-world Production Environment) ซึ่งการทดลองนีด้  าเนินการบนเครื่อง
คอมพิ วเตอร์กายภาพจ านวนสองเครื่องและมีการ เช่ือมต่อกันผ่าน เครือข่าย  และใช้
ระบบปฏิบตัิการ Ubuntu Server 16.04 LTS โดยขัน้ตอนการติดตัง้ IaaS คลาวดโ์ดยใชซ้อฟตแ์วร์
โอเพนสแต็กไดถู้กอธิบายไวใ้นหัวขอ้การสรา้งสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
และผลลพัธ์ของการทดลองนีไ้ดอ้ธิบายไวใ้นหัวขอ้ผลลพัธ์การทดลองสรา้งสภาพแวดลอ้มของ 
โอเพนสแต็กใน IaaS คลาวด ์

3. การติดตัง้และทดสอบการท างานของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวด ์

มีวัตถุประสงค์เพื่อประยุกต์ใช้ระบบบันทึกเหตุการณ์ให้สามารถท างานส าหรับ
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์ และทดสอบการท างานของระบบบันทึก
เหตุการณ์ยังสามารถตรวจสอบและบันทึกขอ้มูลของเหตุการณ์ต่าง ๆ ตามที่ก าหนดไวไ้ด ้โดย
ขัน้ตอนการออกแบบและติดตัง้ระบบบนัทึกเหตุการณ์ในหัวขอ้นีไ้ดอ้ธิบายไวใ้นหัวขอ้การสรา้ง
ระบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์และผลลพัธข์อง
การทดลองในหวัขอ้นีไ้ดอ้ธิบายไวใ้นหวัขอ้ผลลพัธข์องการทดลองระบบบนัทึกเหตุการณส์ าหรบั
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์ ซึ่งผลลัพธ์ที่ได้แสดงให้เห็นว่าระบบบันทึก
เหตุการณ์นีส้ามารถตรวจสอบและบันทึกขอ้มูลของเหตุการณ์ต่าง ๆ ไดต้ามวตัถุประสงค ์และ
ตอบโจยทปั์ญหาวิจยัหลกัเก่ียวกบัการประยุกตใ์ชร้ะบบบนัทึกเหตุการณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดไ์ด ้ และมีการออกแบบและการท าใหเ้กิดผลของระบบบันทึก
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพสนแต็กใน IaaS คลาวด ์ รวมถึงมีการแสดงผลลพัธแ์ละ
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การอภิปรายเก่ียวกับระบบบนัทึกเหตุการณ์ในหัวขอ้นีเ้พื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกับภัย
คกุคามตาม CSA  สดุทา้ยไดร้วบรวมขอ้มลูที่ไดน้  าเสนอเป็นบทความวิชาการ 

4. การสรา้งระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็ก
ใน IaaS คลาวด ์

มีวตัถุประสงคเ์พื่อปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณส์ภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวด ์ใหส้ามารถท างานสอดคลอ้งกบัสภาพแวดลอ้มของโอเพนสแต็ก
ใน IaaS คลาวด ์รวมถึงการทดสอบการท างานของระบบบนัทกึเหตกุารณน์ี ้ ซึง่สภาพแวดลอ้มนีมี้
การเช่ือมต่อผ่านระบบเครือข่าย  ดังนั้นการปรับปรุงระบบบันทึกเหตุการณ์ในหัวข้อนี ้จะ
ประยกุตใ์ชเ้ทคนิคการเขียนโปรแกรมซ็อกเก็ต เพื่อแลกเปลี่ยนขอ้มลูระหว่างเครื่องคอมพิวเตอรท์ี่
อยู่ในเครือข่ายเดียวกันได ้ โดยขัน้ตอนการออกแบบและท าใหเ้กิดผลไดอ้ธิบายไวใ้นหัวขอ้การ
สรา้งระบบบนัทึกเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
และผลลพัธข์องการทดลองนีไ้ดอ้ธิบายไวใ้นหวัขอ้ผลลพัธข์องการทดลองระบบบนัทึกเหตกุารณ์
แบบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ซึ่งผลลพัธท์ี่ไดแ้สดงใหเ้ห็น
วา่สามารถปรบัปรุงระบบบนัทกึเหตกุารณใ์นหวัขอ้นีใ้หท้  างานแบบรวมศนูยแ์ละสอดคลอ้งกบัการ
ท างานส าหรบัสภาพแวดลอ้มของโอเพนสแต็กได ้และตอบโจทยว์ัตถุประสงคข์องการศึกษา
เก่ียวกับการปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุณ์ อีกทัง้การปรบัปรุงครัง้นีส้ามารถช่วย
กระจายปรมิาณงาน (Workload) ของระบบบนัทกึเหตกุารณแ์ละสง่ผลใหร้ะบบบนัทกึเหตกุารณน์ี ้
ท  างานไดเ้รว็ขึน้  สามารถรองรบัการขยายโหนดคอมพิว (Compute Node) ส าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดแ์ละยังง่ายต่อการบริการจัดการส าหรบัการเรียกใชง้านระบบ
บันทึกเหตุการณ์นี ้เม่ือเปรียบเทียบกับระบบบันทึกเหตุการณ์ส าหรับสภาพแวดล้อมของ  
โอเพนสแต็กใน IaaS คลาวดเ์ดิม 

5. ปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด 

มีวัตถุประสงคเ์พื่อปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์
ส  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์เพื่อใหร้ะบบบนัทึกเหตกุารณน์ีส้ามารถ
ท างานแบบขนาน (Parallel) ไดโ้ดยใชห้ลกัการของการโปรแกรมแบบขนานดว้ยโมเดลเธรด รวมถึง
การทดสอบระบบบันทึกเหตุการณ์นี ้ โดยขั้นตอนออกแบบและการท าให้เกิดผลส าหรบัการ
ปรบัปรุงประสิทธิภาพไดอ้ธิบายไวใ้นหวัขอ้การปรบัปรุงประสิทธิภาพของระบบบนัทึกเหตกุารณ์
แบบรวมศูนย์ส  าหรับสภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์บนพื ้นฐานการเขียน
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โปรแกรมแบบขนานดว้ยโมเดลเธรด และผลลพัธข์องการทดลองนีไ้ดอ้ธิบายไวใ้นหัวขอ้ผลลพัธ์
ของการทดลองการปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานดว้ย
โมเดลเธรด ซึ่งผลลัพธ์ที่ไดแ้สดงใหเ้ห็นว่าสามารถปรบัปรุงระบบบันทึกเหตุการณ์ในหัวขอ้มูนี ้
ท  างานแบบขนานและสอดคลอ้งกับการท างานในสภาพแวดลอ้มของโอเพนสแต็กได ้และตอบ
โจทยว์ตัถปุระสงคข์องการศกึษาเก่ียวกบัการปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณ ์อีก
ทั้งการปรับปรุงครั้งนี ้ ท  าให้ระบบบันทึกเหตุการณ์ในหัวข้อนี ้เพิ่มความสาม ารถตรวจสอบ
หน่วยความจ าเสมือนของ domU ไดม้ากกว่าหนึ่งตวัที่อยู่ในโหนดคอมพิวเดียวกนัพรอ้ม ๆ กนัได ้
อีกทั้งเพิ่มความสะดวกในการท างานร่วมกันระหว่าง logger_c และ logger_s กรณีการระบุ
หมายเลขพอรท์หรือหมายเลขซ็อกเก็ตของ logger_s บนโหนดคอมพิวเดียวกนัสามารถระบุเพียง
หมายเลขเดียวเท่านัน้ส  าหรบัรองรบัการรอ้งของการเชื่อมต่อจาก logger_c หลาย ๆ ครัง้ 

6. ปรบัปรุงประสิทธิภาพของระบบบนัทกึเหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

มีวัตถุประสงคเ์พื่อปรบัปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์
ส  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนาน
ดว้ยโมเดลเธรด โดยปรบัปรุงอลักอริทึมส าหรบัการตรวจสอบขอ้มลูในหน่วยความจ าเสมือนของ 
domU ดว้ยการประยุกตใ์ชต้ารางแฮช เพื่อเพิ่มความเร็วในการตรวจสอบหน่วยความจ าเสมือน
ของ domU  โดยขัน้ตอนออกแบบและการท าใหเ้กิดผลส าหรบัการปรบัปรุงประสิทธิภาพไดอ้ธิบาย
ไว้ในหัวข้อการปรับปรุงประสิทธิภาพของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับ
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์บนพืน้ฐานตารางแฮช และผลลัพธ์ของการ
ทดลองนีไ้ดอ้ธิบายไวใ้นหวัขอ้ผลลพัธข์องการทดลองการปรบัปรุงประสิทธิภาพของระบบบนัทึก
เหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตาราง
แฮช  ซึ่งผลลัพธ์ที่ไดแ้สดงใหเ้ห็นว่าระบบบันทึกเหตุการณ์ในหัวขอ้นีส้ามารถลดค่า SPT หรือ 
Sleeping Time ที่ก าหนดใหน้ threat-app (SPT จะแทนความหมายถึงระยะเวลาที่ threat-app 
เปิดอ่านไฟลท์ี่มีความส าคัญของผูใ้ชบ้ริการที่อยู่ใน domU) ลงได ้1ms เม่ือเปรียบเทียบกับการ
ท างานของระบบบนัทึกเหตกุารณใ์นหวัขอ้ก่อนหนา้ในสภาพแวดลอ้มเดียวกนั ซึ่งหมายความว่า
ระบบบนัทกึเหตกุารณใ์นหวัขอ้นีท้  างานไดเ้รว็ขึน้ 

7. ท าการวัดค่าความถูกต้องและทดสอบประสิทธิภาพของระบบบันทึกเหตุการณ์
ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
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มีวัตถุประสงคเ์พื่อวัดค่าความถูกตอ้งและทดสอบประสิทธิภาพของระบบบันทึก
เหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดท์ัง้หมดในวิทยานิพนธ์เล่มนี ้
ตามวตัถุประสงคก์ารศึกษา โดยแนวทางการวดัค่าความถูกตอ้งและทดสอบประสิทธิภาพของ
ระบบบันทึกเหตุการณ์ในหัวข้อนี ้ไดถู้กอธิบายไวใ้นหัวขอ้การวัดค่าความถูกตอ้งและทดสอบ
ประสิทธิภาพของระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
โดยแบ่งเป็น 2 ส่วน คือ 1) การวดัค่าความถกูตอ้งของระบบบนัทึกเหตกุารณ ์โดยใหค้วามส าคญั
ส าหรบัค่าความถกูตอ้งที่ 100% และ 2) การทดสอบประสิทธิภาพของระบบบนัทกึเหตกุารณ ์โดย
ให้ความส าคัญที่ความเร็วในการตรวจสอบหน่วยความจ าเสมือนของ domU ของระบบันทึก
เหตกุารณแ์ต่ละแบบที่เสนอไว ้ ส  าหรบัผลลพัธก์ารทดลองนีไ้ดอ้ธิบายไวใ้นหวัขอ้ผลลพัธข์องการ
ทดลองการวัดค่าความถูกตอ้งและการทดสอบประสิทธิภาพของระบบบันทึกเหตุการณ์ส าหรบั
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์ ซึ่งผลลัพธ์ที่ ได้แสดงให้เห็นว่าสามารถ
ประยกุตใ์ชร้ะบบบนัทึกเหตกุารณจ์ากงานวิจยัก่อนหนา้ใหส้ามารถท างานส าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดไ์ด ้และการปรบัปรุงระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้ม
ของโอเพนสแต็กใน IaaS คลาวดแ์ต่ละแบบที่เสนอในวิทยานิพนธ์เล่มนี ้มีความสามารถและ
ความเรว็เพิ่มขึน้ตามล าดบั 

อภปิรายผล 
ในหัวขอ้นีผู้ว้ิจัยจะเสนอการอภิปรายที่เก่ียวขอ้งกับระบบบันทึกเหตุการณ์ส าหรบั

สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดแ์ต่ละแบบที่เสนอในวิทยานิพนธ์เล่มนี ้ไดแ้ก่  
1) ระบบบนัทกึเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ 2) ระบบบนัทกึ
เหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ 3) ระบบบนัทึก
เหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการ
เขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด และ 4) ระบบบันทึกเหตุการณ์แบบรวมศูนยส์  าหรบั
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์บนพื ้นฐานตารางแฮช ตามล าดับ ดังมี
รายละเอียดต่อไปนี ้

1. ระบบบันทึกเหตุการณ์ส าหรับสภาพแวดล้อมของโอเพนสแต็กใน IaaS 
คลาวด ์

ระบบบันทึกเหตุการณ์ในหัวข้อนีเ้ป็นการประยุกต์ใช้ระบบบันทึกเหตุการณ์จาก
งานวิจัย ของ  Auxsorn et al. (2020)  และ  Wongthai (2014) ให้ส ามารถท างานส าห รับ
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สภาพแวดลอ้มลอ้งของโอเพนสแต็กใน IaaS คลาวด ์เพื่อบรรเทาความเสี่ยงที่เก่ียวขอ้งกับภัย
คกุคามตาม CSA โดยมีประเด็นที่จะอภิปรายดงัตอ่ไปนี ้

1.1 ระบบบนัทึกเหตกุารณใ์นหวัขอ้นีส้ามารถท างานไดใ้น IaaS คลาวดท์ี่สรา้งจาก
โอเพนสแต็กที่มีโหนดคอมพิวเดียว 

แม้ว่าระบบบันทึก เหตุการณ์จากงานก่อนหน้า (Auxsorn et al., 2020; 
Wongthai, 2014) สามารถท างานไดด้ีในสภาพแวดลอ้มหอ้งปฏิบตัิการหรอืภาพ 1 แต่ยงัไม่เคยน า
ระบบบนัทกึเหตกุารณด์งักลา่วไปใชก้บั IaaS คลาวดใ์นสภาพแวดลอ้มที่ใชใ้นการผลิตจรงิ (Real-
world Production Environment) หรือภาพ 6  หลังจากการทดลองประยุกต์ใช้ระบบบันทึก
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดด์งัแสดงในภาพ 6 ผลลพัธก์าร
ทดลองในภาพ 19 และ ภาพ 20 เป็นเครื่องพิสูจนว์่าระบบบันทึกเหตุการณ์จากงานก่อนหน้า 
(Auxsorn et al., 2020; Wongthai, 2014) ส าม ารถน า ไป ใช้ใน  IaaS คลาวด์ที่ ส ร้า งจาก 
โอเพน สแต็กที่สรา้งขึน้ใหม่หรือภาพ 6  ดงันัน้ระบบบนัทกึเหตกุารณใ์นภาพ 6 จึงมีความสามารถ
ในการตรวจจับและบันทึกขอ้มูลของโปรเซสที่เป็นอันตรายซึ่งสาเหตุของภัยคุกคามตาม CSA 
จากนัน้ระบบบนัทึกเหตกุารณใ์นภาพ 6 จะสามารถจดัเก็บขอ้มลูและบนัทึกขอ้มลูลงในล็อกไฟล ์
(Log File)  รูปแบบของค าสั่ง logger ของระบบบนัทกึเหตกุารณน์ีใ้นหวัขอ้ผลลพัธข์องการทดลอง
ระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ ยงัสามารถแกไ้ข
เพื่อตรวจจบัหาโปรเซสใหม่และไฟลใ์ด ๆ ที่โปรเซสใหม่อ่านหรือด าเนินการอื่น ๆ กบัไฟล ์เช่น การ
ล บ ไฟ ล์  (Chan-In & Wongthai, 2016; Wongthai, 2014)   อ ย่ า ง ไรก็ ต า ม ผู้ วิ จั ย เ ช่ื อ ว่ า
สถาปัตยกรรมระบบบันทึกเหตุการณ์ที่เสนอหรือภาพ 6 สามารถน าไปใชแ้ละท างานใน IaaS 
คลาวดท์ี่สรา้งจากโอเพนสแต็ก แลว้ระบบบนัทึกเหตุการณน์ีส้ามารถเป็นหนึ่งในแนวทางบรรเทา
ความเสี่ยงที่เก่ียวขอ้งกับภัยคุกคามตาม CSA ใน IaaS คลาวดท์ี่สรา้งจากโอเพนสแต็กที่มีการ
น าไปใชใ้นการผลิตจรงิ และสามารถมีโหนดคอมพิวมากกวา่หนึ่งโหนดได ้

1.2 เหตุใดระบบบนัทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS 
คลาวดย์ังคงสามารถท างานใน IaaS คลาวดท์ี่สรา้งจากโอเพนสแต็กในโลกแห่งความเป็นจริง 
(Real-world) ที่มีโหนดคอมพิวมากกวา่หนึ่งโหนด 

ในภาพ 6 มีโหนดคอมพิวเพียงหนึ่งโหนดส าหรบัการทดลองนี ้อย่างไรก็ตามเม่ือ
มีความตอ้งการเพิ่มจ านวนโหนดคอมพิวจากหนึ่งโหนดเป็นสองหรือมากกว่านัน้ใน IaaS คลาวดท์ี่
สรา้งจากโอเพนสแต็กในโลกแห่งความเป็นจริง และจากการทดลองในภาพ 6 รวมทัง้ผลลพัธจ์าก
ภาพ 19 และ ภาพ 20  ผูว้ิจยัเช่ือว่าระบบบนัทกึเหตกุารณน์ีย้งัคงสามารถท างานใน IaaS คลาวด์



 93 

ที่สรา้งจากโอเพนสแต็ก ที่สรา้งขึน้ใหม่ในโลกแห่งความเป็นจริงที่มีโหนดคอมพิวมากกว่าหนึ่ง
โหนด  และระบบบนัทึกเหตุการณ์ในหัวขอ้นีย้งัสามารถตรวจจับและบนัทึกขอ้มูลโปรเซสที่เป็น
อันตรายตามที่ ได้กล่าวไว้ในหัวข้ออภิปรายผล หัวข้อย่อยระบบบันทึกเหตุการณ์ส าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ นีเ้ป็นเพราะการเพิ่มจ านวนโหนดคอมพิวใหม่ใน 
Iaas คลาวดท์ี่สรา้งจากโอเพนสแต็ก ไม่ส่งผลกระทบต่อการท างานของโหนดคอมพิวที่มีอยู่หรือ
กลอ่งเสน้ประทางดา้นขวาของภาพ 6 เพราะวา่โหนดคอมพิวแต่ละโหนดใน IaaS คลาวดเ์ป็นอิสระ
จากกัน ยิ่งไปกว่านั้นระบบบันทึกเหตุการณ์ในโหนดคอมพิวที่เพิ่มใหม่จะมีฟังกช์ันเดียวกันกับ
ระบบบันทึกเหตุการณ์ในโหนดคอมพิวก่อนหน้าในภาพ 6  ดังนั้นผู้วิจัยเช่ือว่าระบบบันทึก
เหตกุารณใ์นภาพ 6 ซึ่งมีล็อกไฟลท์ี่สรา้งจาก logger และ LibVMI ยงัสามารถบรรเทาความเสี่ยง
เก่ียวกับภัยคุกคามตาม CSA ใน IaaS คลาวดท์ี่สรา้งจากโอเพนสแต็กในสภาพแวดลอ้มที่ใชใ้น
การผลิตจริง (Real-world Production Environment) ไม่ใช่เพียงแต่ในสภาพแวดลอ้มจ าลองหรือ
หอ้งปฏิบตัิการเท่านัน้ 

1.3 ระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์
สามารถท างานรว่มกบัไฮเปอรไ์วเซอรไ์ดห้ลากหลาย 

ระบบบนัทกึเหตกุารณใ์นภาพ 6 ยงัสามารถท างานรว่มกบัไฮเปอรไ์วเซอรต์่าง ๆ 
ไดห้ลากหลาย  ซึ่ง Sefraoui et al. (2012) ไดก้ลา่วว่า โอเพนสแต็กสามารถรองรบัไฮเปอรไ์วเซอต์
ได้หลากหลาย  เช่น VMware Elastic Sky X หรือ ESX  Microsoft Hyper-V  Linux Container 
หรือ LXC  Kernel-based Virtual Machine หรือ KVM  Quick Emulator หรือ QEMU XEN และ 
XenServer เป็นตน้  ด้วยเหตุนีจ้ึงท าให้โอเพนสแต็กถูกน าไปใช้ในการสรา้ง IaaS คลาวดด์ว้ย
ไฮเปอรไ์วเซอรท์ี่หลากหลาย  ส าหรบัการทดลองนีผู้ว้ิจยัเลือกใชไ้ฮเปอรไ์วเซอรข์องโหนดคอมพิว
ในภาพ 6 คือ Xen เท่านัน้ อย่างไรก็ตาม Wang, Estrada, Pham, Kalbarczyk & Iyer (2015) ได้
กล่าวว่า ไฮเปอรไ์วเซอรข์องโหนดคอมพิวสามารถเปลี่ยนจาก Xen เป็น KVM หรือ QEMU ตามที่
กลา่วไวข้า้งตน้  นอกจากนีร้ะบบบนัทกึเหตกุารณห์รือ logger ในภาพ 6 ท างานรว่มกบั LibVMI ที่
สามารถท างานร่วมกับ KVM หรือ QEMU ไดไ้ม่ใช่เพียงแค่ Xen (Payne, Maresca, Lengyel, & 
Saba, 2015) ดังนั้น logger ยังคงสามารถตรวจจับและบันทึกข้อมูลของโปรเซสที่ต้องการ
ตรวจสอบหรือที่เป็นอนัตรายได ้ทัง้ในสภาพแวดลอ้มของ KVM หรือ QEMU ไม่ใช่เฉพาะ Xen สิ่ง
นีท้  าใหส้ามารถขยายระบบบนัทึกเหตุการณ์นีใ้หท้  างานในไฮเปอรไ์วเซอร์อย่างนอ้ยสองตัว คือ 
KVM และ QEMU ใน IaaS คลาวดท์ี่สรา้งจากซอฟตแ์วรโ์อเพนซอรส์ เช่น โอเพนสแต็ก   ดังนั้น
ระบบบนัทกึเหตกุารณน์ีค้วรท างานไดก้บั ESX  Hyper-V  LXC และ XenServer ดว้ย 
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1.4 สถาปัตยกรรมของระบบบันทึกเหตุการณ์ส าหรับสภาพแวดล้อมของ  
โอเพน สแต็กใน IaaS คลาวดเ์ป็นทางเลือกเพิ่มเติมนอกเหนือจากคณุสมบตัิดา้นความปลอดภยั
ของโอเพนสแต็ก เพื่อบรรเทาความเสี่ยงเก่ียวกบัภยัคกุคามตาม CSA 

ตามที่กล่าวไวใ้นหัวขอ้อภิปรายผล หัวขอ้ย่อยระบบบันทึกเหตุการณ์ส าหรบั
สภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์  รูปแบบของค าสั่ง logger ของระบบบันทึก
เหตุการณ์นี ้ สามารถแก้ไขเพื่อตรวจจับช่ือโปรเซสที่เป็นอันตรายอ่านไฟลท์ี่มีความส าคัญใน 
domU  ตามที่  CSA (2019) ระบุว่าภัยคุกคามแรกหรือที่ รุนแรงที่สุด คือ การละเมิดข้อมูล ซึ่ง
หมายถึง เม่ือมีเหตกุารณเ์กิดขึน้กบัไฟลข์อ้มลูที่มีความส าคญัใน IaaS คลาวดห์รือแมแ้ต่คลาวด์
ประเภทอื่น ๆ เช่น PaaS หรือ SaaS  ข้อมูลที่ มีความละเอียดอ่อน (Sensitive Data) หรือมี
ความส าคญัใน IaaS คลาวด ์เช่น ขอ้มลูดา้นสขุภาพและการเงิน  ไม่ควรถกูเปิดเผย ถกูขโมย หรือ
ถกูใชง้านโดยผูใ้ชท้ี่ไม่ไดร้บัอนญุาต (CSA, 2019)   โอเพนสแต็กเป็นซอฟตแ์วรโ์อเพนซอรส์ส าหรบั
สรา้งระบบการประมวลผลแบบกลุม่เมฆประเภทการใหบ้รกิารโครงสรา้งพืน้ฐานทางคอมพิวเตอร์ 
ขอ้มูลในคลาวดน์ีอ้าจไดร้บัผลกระทบจากภัยคุกคามตาม CSA ที่กล่าวถึงในหัวขอ้ปัญหาภัย
คุกคามของ IaaS คลาวด์  ส  าหรับการอภิป รายนี ้   Benjamin et al. (2017) ได้กล่ าวว่า  
โอเพนสแต็ก IaaS คลาวดมี์คณุสมบตัิสามประการอยู่แลว้ในการรกัษาความปลอดภยัของขอ้มลู
บนคลาวดน์ี ้ อย่างไรก็ตามคณุสมบตัิเหล่านีอ้าจยงัมีขอ้เสีย ตามที่จะกล่าวถึงทีละรายการในที่นี ้
1) คณุสมบตัิแรก คือ การจดัการคีย ์(Key Management) ซึ่งช่วยจดัการกลไกหา้อย่างเพื่อรกัษา
ความลับของข้อมูลในโอเพนสแต็ก IaaS คลาวด์ที่ สร้างขึ ้นใหม่  คุณสมบัตินี ้อาจจะลด
ประสิทธิภาพของเซิรฟ์เวอรก์ารจัดการคียข์องคลาวดน์ี ้เหตุผลมีดังต่อไปนี ้ผูว้ิจัยขออภิปราย
เฉพาะสองกลไกแรกในการวจิยันีเ้พื่อวตัถปุระสงคเ์ก่ียวกบัการลดประสิทธิภาพ  กลไกแรก คือ การ
สรา้งคียเ์พื่อใชใ้นการเขา้รหสัขอ้มลูในโอเพนสแต็ก IaaS คลาวด ์และ กลไกที่สอง คือ การจดัเก็บ
และคน้คืนคียท์ี่สรา้งขึน้ซึ่งในการเขา้รหัสและถอรหัส รวมถึงการสรา้งใบรบัรองของขอ้มูลนีใ้น
ระบบคลาวด์นี ้ Benjamin et al. (2017) ยังได้กล่าวอีกว่า กลไกทั้งสองที่กล่าวถึงข้างต้นต้อง
เผชิญกบัสองประเด็นหลกั ประเด็นแรก คือ เม่ือมีค ารอ้งขอพรอ้มกนัมากเกินไปจากคอมพิวเตอร์
ของผูใ้ชบ้ริการผ่านอินเทอรเ์น็ตไปยงัเซิรฟ์เวอรก์ารจัดการคีย ์ค ารอ้งขอเหล่านีย้งัตอ้งการกลไก
การสรา้งคียแ์ละคน้คืนคียพ์รอ้มกันหลายตัว ซึ่งอาจท าใหเ้กิดปัญหาคอขวด (Bottleneck) ของ
เซิรฟ์เวอรก์ารจัดการคีย ์ ประเด็นที่สอง คือ กลไกการสรา้งคียน์ั่นคือกระบวนการค านวณอย่าง
เขม้ขน้บนเซิรฟ์เวอรก์ารจดัการคีย ์



 95 

ดังนั้น คุณสมบัติแรกในการรกัษาความปลอดภัยของข้อมูลในโอเพนสแต็ก 
IaaS คลาวดซ์ึ่งอาศยัการจดัการคียอ์าจลดประสิทธิภาพของเซิรฟ์เวอรก์ารจดัการคียข์องคลาวดน์ี ้
คณุสมบตัิที่สอง คือ การเขา้รหสัหน่วยเก็บขอ้มลูแบบบล็อก (Block Storage Unit) ซึ่งหน่วยเก็บ
ขอ้มูลนีเ้ป็นวิธีการจัดเก็บขอ้มูลในสภาพแวดลอ้ม Storage-area Network หรือ SAN  ส าหรบั     
โอเพนสแต็ก IaaS คลาวดจ์ าเป็นตอ้งใช ้SAN และขอ้มลูของคลาวดน์ีจ้ะถกูจดัเก็บไวใ้น Volume 
หรือ Block  การเขา้รหสัขอ้มลูแบบ Block นีจ้ะท างานที่โหนดคอมพิวหรือกล่องเสน้ประดา้นขวา
ของภาพ 6  การเขา้รหสันีอ้าจก่อใหเ้กิดขอ้เสียเพราะหน่วยจดัเก็บขอ้มลูแบบบล็อกไม่สามารถใช้
ประโยชนจ์ากฟังกช์นัการบีบอดัขอ้มลูได ้ซึ่งฟังกช์นัการบีบอดัขอ้มลูเป็นหนึ่งในฟังกช์นัหลกัเพื่อ
ลดขนาดของขอ้มลูไดถ้ึง 90% ในพืน้ที่จดัเก็บของผูใ้หบ้ริการ (Benjamin et al., 2017)  หากไม่มี
ฟังก์ชันนี ้ผู้ให้บริการอาจต้องลงทุนงบประมาณเพิ่มขึน้ส  าหรับหน่วยจัดเก็บข้อมูลของตน  
คุณสมบัติสุดท้าย คือ ความถูกต้องสมบูรณ์ของอิมเมจ (Image Integrity) ซึ่งหมายถึง การ
ตรวจสอบความสมบูรณ์ของไฟลอ์ิมเมจของ VM หรือ domU ว่าไฟลน์ีถู้กแกไ้ขโดยโค๊ดอนัตราย
หรือถูกบุกรุกโดยผูโ้จมตีหรือไม่ (ไฟลอ์ิมเมจของ VM คือ ไฟลท์ี่สามารถน ามาเรียกใชง้านแลว้จะ
กลายเป็นเครื่องเสมือนหรือ domU) โดยที่ไฟล์นีอ้ยู่ในโหนดคอนโทรเลอรห์รือกล่องเส้นประ
ดา้นซา้ยของภาพ 6 อย่างไรก็ตาม Benjamin et al. (2017) ไดท้  าการวัดค่าโสหุ้ย (Overhead) 
ของความถกูตอ้งสมบรูณข์องอิมเมจตามระยะเวลาที่ใชใ้นการเริม่ท างานของ domU โดยมีและไม่
มีการตรวจสอบความถูกตอ้งสมบูรณข์องอิมเมจ ซึ่งพวกเขาพบว่าระยะเวลาเปิดไฟลอ์ิมเมจที่มี
การตรวจสอบความถกูตอ้งสมบรูณข์องอิมเมจสงูกวา่ระยะเวลาเปิดไฟลอ์ิมเมจที่ไม่มีการความถกู
ตอ้งสมบรูณข์องอิมเมจ ทัง้นีเ้นื่องจากการเปิดไฟลอ์ิมเมจที่มีการความถกูตอ้งสมบรูณ์ของอิมเมจ
ต้องใช้กระบวนการค านวณขนาดใหญ่เพื่อตรวจสอบความปลอดภัยของไฟลอ์ิมเมจ  ดังนั้น
คุณสมบัตินีอ้าจลดความเร็วของการด าเนินการโดยรวมในโอเพนสแต็ก IaaS คลาวด ์และอาจ
สง่ผลตอ่การท างานของ domU ในโครงสรา้งพืน้ฐานของคลาวดน์ีช้า้ลง 

โอเพนสแต็ก IaaS คลาวดมี์คุณสมบตัิสามประการอยู่แลว้ในการรกัษาความ
ปลอดภยัของขอ้มลูบนคลาวดน์ี ้อย่างไรก็ตามคณุสมบตัิเหล่านีอ้าจยงัมีขอ้เสียอยู่  ระบบบนัทึก
เหตุการณ์ที่ได้จากหัวข้อสามารถเป็นทางเลือกเพิ่มเติมนอกเหนือจากคุณสมบัติด้านความ
ปลอดภัยของโอเพนสแต็ก เพื่อบรรเทาความเสี่ยงเก่ียวกับภัยคุกคามรา้ยแรงอันดับตน้ ๆ ของ 
CSA 

1.5 สถาปัตยกรรมของระบบบันทึกเหตุการณ์ส าหรับสภาพแวดล้อมของ 
โอเพนสแต็กใน IaaS คลาวด ์ไม่มีกลไกการเขา้รหสัและถอดรหสั และมีการค านวณที่นอ้ยกวา่ 



 96 

ระบบบันทึกเหตุการณ์ในหัวข้อนี ้สามารถท างานในสภาพแวดล้อมของ 
โอเพนสแต็ก IaaS คลาวดไ์ด ้และมีความสามารถในการตรวจจับและบนัทึกขอ้มลูของโปรเซสที่
ต้องการตรวจสอบหรือไฟล์ส  าคัญของผู้ใช้บริการใน domU จากนั้นก็จัดเก็บข้อมูลบันทึกลง 
ล็อกไฟลซ์ึ่งเนือ้หาของล็อกไฟลส์ามารถน ามาวิเคราะหห์รือตรวจสอบหาสาเหตุที่อาจเกิดขึน้ได ้
เช่นเดียวกับที่ท  าในงานวิจัยของ Chan-In & Wongthai (2016); Wongthai (2014)  ดังนั้นผูว้ิจัย
เช่ือว่าระบบบนัทึกเหตกุารณน์ีส้ามารถเป็นทางเลือกเพิ่มเติมเพื่อบรรเทาความเสี่ยงที่เก่ียวกบัภยั
คุกคามตาม CSA ระบบบันทึกเหตุการณ์นีส้ามารถท างานไดโ้ดยไม่ใชเ้ทคนิคการเขา้รหัสและ
ถอดรหสั เช่นเดียวกบัคณุสมบตัิสามประการเพื่อรกัษาความปลอดภยัของขอ้มลูในสภาพแวดลอ้ม
ของโอเพนสแต็กตามที่กลา่วไวด้า้นบน สิ่งนีท้  าใหร้ะบบบนัทกึเหตกุารณน์ีมี้การค านวณที่นอ้ยกวา่ 

2. ระบบบันทึกเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อมของโอเพนสแต็ก
ใน IaaS คลาวด ์

ระบบบันทึกเหตุการณ์ในหัวขอ้นีเ้ป็นการปรบัปรุงประสิทธิภาพของระบบบันทึก
เหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ใหส้ามารถด าเนินการแบบรวม
ศูนยไ์ด ้โดยการประยุกตใ์ชก้ารเขียนโปรแกรมแบบซ็อกเก็ต เพื่อท าใหก้ารจัดการระบบบันทึก
เหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดไ์ด้ง่ายขึน้ และไดอ้ภิปราย
ผลการวิจัยไวใ้นส่วนทา้ยของหัวขอ้ผลลพัธข์องการทดลองระบบบนัทึกเหตุการณ์แบบรวมศูนย์
ส  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์

3. ระบบบันทึกเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อมของโอเพนสแต็ก
ใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรมแบบขนานด้วยโมเดลเธรด 

ระบบบันทึกเหตุการณ์ในหัวขอ้นีเ้ป็นการปรบัปรุงประสิทธิภาพของระบบบันทึก
เหตุการณ์แบบรวมศูนย์ส  าหรบัสภาพแวดล้อมของโอเพนสแต็กใน IaaS คลาวด์ ให้สามารถ
ด าเนินการแบบขนานได ้โดยการประยกุตใ์ชก้ารเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด และได้
อภิปรายผลการวิจัยไวใ้นส่วนทา้ยของหวัขอ้ผลลพัธข์องการทดลองระบบบนัทึกเหตุการณแ์บบ
รวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการเขียนโปรแกรม
แบบขนานดว้ยโมเดลเธรด 

4. ระบบบันทึกเหตุการณแ์บบรวมศูนยส์ าหรับสภาพแวดล้อมของโอเพนสแต็ก
ใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

ระบบบันทึกเหตุการณ์ในหัวขอ้นีเ้ป็นการปรบัปรุงประสิทธิภาพของระบบบันทึก
เหตุการณแ์บบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานการ
เขียนโปรแกรมแบบขนานดว้ยโมเดลเธรด เพื่อเพิ่มความเรว็ในการตรวจสอบหน่วยความจ าเสมือน
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ของ domU โดยการประยุกตใ์ชต้ารางแฮช และไดอ้ภิปรายผลการวิจัยไวใ้นส่วนทา้ยของหัวขอ้
ผลลพัธข์องการทดลองระบบบนัทึกเหตุการณ์แบบรวมศูนยส์  าหรบัสภาพแวดลอ้มของโอเพนส
แต็กใน IaaS คลาวดบ์นพืน้ฐานตารางแฮช 

5. การวัดค่าความถูกต้องและการทดสอบประสิทธิภาพของระบบบันทึก
เหตุการณส์ าหรับสภาพแวดล้อมของโอเพนสแตก็ใน IaaS คลาวด ์

จากผลลัพธ์ของการวัดค่าความถูกต้องและการทดสอบประสิทธิภาพของระบบ
บันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ ซึ่งเป็นการทดสอบ
ประสิทธิภาพของระบบบนัทกึเหตกุารณแ์ต่ละสถาปัตยกรรมในวิทยานิพนธเ์ลม่นี ้ โดยมุ่งเนน้ไปที่
สว่นประกอบหลกัของระบบบนัทกึเหตกุารณแ์ต่ละตวั คือ logger หรือ logger_s ของระบบบนัทกึ
เหตกุารณเ์หลา่นีใ้นเรื่องของเวลาที่ระบบบนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็ก
ใน IaaS คลาวดแ์ต่ละสถาปัตยกรรมใชเ้พื่อตรวจสอบหน่วยความจ าหลกัของ domU จาก  
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ตาราง 3 พบว่า logger2 มีความเรว็ในการด าเนินงานเพิ่มขึน้ 25.30% เม่ือเทียบกบั 
logger1 เนื่องจากการแยกภาระงานของระบบบนัทึกเหตุการณ์ออกเป็นสองส่วน คือ logger_s 
และ logger_c ท าใหภ้าระงานของ logger_s ไม่ตอ้งด าเนินการบนัทกึขอ้มลูลงใน log file บนดิสก์
ของตนเองซึ่งการติดต่อกบัดิสกท์ี่เป็นอปุกรณจ์ดัเก็บขอ้มลูที่มีความเรว็ต ่า จึงช่วยเพิ่มความเรว็ใน
การท างานของ logger2 ได้ ทั้งนี ้ logger_c จะรับภาระงานส่วนนี ้แทน logger_s  logger3 มี
ความเรว็ในการด าเนินงานเพิ่มขึน้ 28.70% เม่ือเทียบกบั logger1 และความเรว็ในการด าเนินงาน
เพิ่มขึน้ 3.40% เม่ือเทียบกบั logger2 เนื่องจากการปรบัปรุงการท างานของระบบบนัทกึเหตกุารณ์
โดยการเขียนโปรแกรมแบบขนานดว้ยโมเดลเธรดท าใหล้ดค่าโสหุย้ (Overhead) และยังท าให้
ขนาดโปรแกรม logger3 มีขนาดเล็กลงซึ่งท าใหโ้ปรแกรมสามารถท างานไดเ้ร็วขึน้  logger4 มี
ความเรว็ในการด าเนินงานเพิ่มขึน้ 64.27% เม่ือเทียบกบั logger1 และความเรว็ในการด าเนินงาน
เพิ่มขึ ้น 35.57% เม่ือเทียบกับ logger3 เนื่ องจากการปรับปรุงอัลกอริทึมของระบบบันทึก
เหตุการณ์โดยการประยุกตใ์ชต้ารางแฮชเพื่อช่วยตรวจสอบร่วมกับของการท างานของฟังกช์ัน 
strcmp ซึ่งไดอ้ธิบายไวใ้นหวัขอ้ผลลพัธข์องการทดลองการปรบัปรุงประสิทธิภาพของระบบบนัทึก
เหตกุารณแ์บบรวมศนูยส์  าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวดบ์นพืน้ฐานตาราง
แฮช 
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ข้อเสนอแนะ 
จากการออกแบบ  ทดสอบ และปรบัปรุงประสิทธิภาพของสถาปัตยกรรมของระบบ

บนัทึกเหตกุารณส์ าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ผูว้ิจยัมีขอ้เสนอแนะใน
การพัฒนาระบบบันทึกเหตุการณ์ส าหรบัสภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์ใหมี้
ประสิทธิภาพเพิ่มขึน้และสามารถน าไปใชง้านในเชิงพาณิชยไ์ดใ้นอนาคต 

1. การเพิ่มรายละเอียดของขอ้มูลที่ตอ้งการบนัทึกในล็อกไฟล ์ จากการทดลองใน
วิทยานิพนธเ์ล่มนีร้ายละเอียดขอ้มูลที่ตอ้งการบันทึกในล็อกไฟลย์ังมีรายละเอียดเพียงเล็ กนอ้ย
เท่านัน้ ทัง้นีห้ากตอ้งการน าไปใชใ้นเชิงพาณิชยไ์ด ้จ าเป็นตอ้งเพิ่มขอ้มูลรายละเอียดใหม้ากขึน้ 
เช่น ต าแหน่งที่ตัง้ของไฟลใ์นเครื่องเสมือน ขอ้มลูการด าเนินการท่ีเก่ียวขอ้งกบัไฟล ์เป็นตน้ 

2. การแยกปรมิาณงานของโหนดคอนโทรเลอร ์ออกจากระบบบนัทกึเหตกุารณแ์บบ
รวมศนูย ์เพื่อใหโ้หนดคอนโทรเลอรด์  าเนินการเฉพาะงานที่เป็นหนา้ที่หลกัของตนเองเท่านัน้ ซึง่จะ
สง่ผลใหป้ระสิทธิภาพโดยรวมของโหนดคอนโทรเลอรด์ีขึน้ 

3. การสรา้งส่วนต่อประสานของระบบบันทึกเหตุการณ์แบบรวมศูนย์ส  าหรับ
สภาพแวดลอ้มของโอเพนสแต็กใน IaaS คลาวด ์จากการทดลองในวิทยานิพนธเ์ลม่นี ้การควบคมุ
และการเรียกใชค้  าสั่งล็อกเกอรย์งัคงใชว้ิธีการคียค์  าสั่ง ดังนัน้เพื่อใหง้่ายต่อการน าไปใช ้จ าเป็น
จะต้องมีส่วนต่อประสานของระบบบันทึกเหตุการณ์นี ้ เช่น ระบบบริการจัดการผ่านเว็บ 
แอปพลิเคชนั 
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